SENADO DE LA REPUBLICA
LXIV LEGISLATURA
PRESENTE

La suscrita, Senadora Alejandra Lagunes Soto Ruiz, integrante del Grupo
Parlamentario del Partido Verde Ecologista de México en la LXIV
Legislatura de la Cdmara de Senadores, de conformidad con lo establecido
en el articulo 71, fraccion Il de la Constitucion Politica de los Estados Unidos
Mexicanos; los articulos 8, numeral 1, fraccién |, 164, numeral 1y 169 del
Reglamento del Senado de la Republica, someto a la consideracidn de esta
Honorable Asamblea la presente INICIATIVA CON PROYECTO DE DECRETO PARA REFORMAR Y
ADICIONAR DIVERSAS DISPOSICIONES DEL CODIGO PENAL FEDERAL EN MATERIA DE
CIBERSEGURIDAD, con base en las siguientes consideraciones:

SEN. ALEJANDRA
LAGUNES SOTO
RUIZ

1) CONSIDERACIONES

El desarrollo de las tecnologias de la informacién y la comunicacién (TIC) ha transformado la forma
en que entendemos el mundo y cédmo nos vinculamos unos con otros, expandiendo de manera
considerable el crecimiento y oportunidades econdmicas y sociales, la mejora en la prestacién y
capacidad de servicios. Ademds, se han generado enormes oportunidades para construir
instituciones publicas mas abiertas, transparentes y eficientes; para el desarrollo de la economia
digital y la construccidon de sociedades mas justas, democraticas e informadas. Por otro lado,
también se debe reconocer que han surgido también, nuevos retos en materia de riesgos y
amenazas a los derechos humanos, la proteccidn de datos personales, el patrimonio de las personas
e instituciones, e incluso peligros latentes para la seguridad nacional e infraestructuras criticas del
pais.

De acuerdo con datos de la Encuesta Nacional sobre Disponibilidad y Uso de Tecnologias de la
Informacién en los Hogares (ENDUTIH) del 2017 elaborada por el Instituto Nacional de Estadistica,
Geografia e Informatica (INEGI), 17.4 millones de hogares (50.9% del total nacional) disponen de
conexion a Internet.

De acuerdo con estas estadisticas, 71.3 millones de personas declararon usar Internet. Esto equivale
a un 63.9% de la poblacién.!

México alcanza un 67% de penetracion entre la poblacion de personas de 6 afios en adelante, con
79.1 millones de usuarios conectados.>

! http://www.beta.inegi.org.mx/programas/dutih/2017/

https://www.asociaciondeinternet.mx/es/component/remository/Habitos-de-Internet/14-Estudio-sobre-los-Habitos-de-los-usuarios-de-Internet-en-

Mexico-2018/lang,es-es/?Itemid=
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En México, como resultado de las acciones y programas impulsados por la reforma constitucional
en materia de telecomunicaciones, entre 2012 y 2017 el nimero de usuarios de Internet aumentdé
en mas de 30 millones, pasando de 40.9 a 71.3 millones de usuarios.? El enfoque de conectividad,
penetracidn y acceso a Internet que ha premiado en el disefio programatico y legislativo del pais
necesita acompafiarse de la creacidn y articulacidon de definiciones sobre las practicas y conductas
maliciosas y delictivas en Internet.

La Oficina de las Naciones Unidas Contra la Droga y el Delito (UNODC) en su “Estudio Exhaustivo
Sobre el Delito Cibernético, 2013”* sefiala que las definiciones de delito cibernético dependen en
gran medida del propdsito para el que se use el término. Un nimero limitado de actos contra la
confidencialidad, la integridad y la disponibilidad de los datos o sistemas informaticos representan
el nacleo del delito cibernético; los actos informaticos realizados para beneficio, dafio personal o
financiero, que incluyen formas delincuenciales relacionadas con la identidad y actos relacionados
con contenidos informaticos, no se prestan facilmente para los esfuerzos de generar definiciones
legales del término compuesto. Asimismo, el término delito cibernético debe ser considerado como
un conjunto de actos o conductas que pueden organizarse en categorias basadas en el objeto del
delito material y el modus operandi.

La National Crime Agency (Agencia Nacional Criminal de Reino Unido) divide al delito cibernético en
dos categorias amplias:

e Los delitos ciber-dependientes o crimenes cibernéticos "puros", definidos como delitos que
solo pueden cometerse utilizando una computadora, redes de computadoras u otras formas
de tecnologias de la informacién y comunicacion.

e Los delitos ciber-habilitados (como el fraude, la compra de drogas ilegales o la explotacion
sexual infantil) que pueden llevarse a cabo en linea o fuera de linea, pero al utilizar Internet
llegan atener una escalay velocidad sin precedentes.’

De acuerdo con las definiciones antes valoradas, se pueden identificar distintas tipologias que
engloban a las conductas criminales que se realizan con el empleo de tecnologias de la informacién
y digitales, como medio, fin o habilitadores. Mientras que un delito informatico, tiene como comun
denominador el ataque a activos de informacion, es decir la disponibilidad, confidencialidad e
integridad de la informacidn, los ciberdelitos o cibercrimenes se definen por su relacién, ataque y/o
utilizacidon de medios tecnolégicos.

La revolucion digital ha traido consigo problemas y retos parcialmente nuevos, a los que el derecho
penal y su sistema no pueden ser ajenos. La caracterizacion, tanto criminoldgica como dogmatica,

3 Sexto informe de Gobierno. 1 de septiembre de 2018. http://cdn.presidencia.gob.mx/sextoinforme/informe/6 |G_INFORME COMPLETO.pdf p. 504

4https://www.unodc.org/documents/organized-crime/cybercrime/Cybercrime Study Spanish.pdf

Shttp://www.nationalcrimeagency.gov.uk/crime-threats/cyber-crime/cyber-crime-preventing-young-
people-from-getting-involved
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de los ciberdelitos no es sencilla y plantea problemas juridico-penales de diversa indole. Las variadas
denominaciones que se han utilizado (en primer lugar, “delitos informaticos”, y posteriormente
“ciberdelitos” o “cibercrimenes”, entre otras) reflejan una evolucién en el conjunto de figuras
delictivas agrupadas en diversas clasificaciones pero que, en realidad, no se han traducido en un
concepto dogmatico de ciberdelito.

La delincuencia organizada ha aprovechado rdpidamente las oportunidades que ofrece Internet, en
particular el crecimiento del comercio electrénico y la banca en linea. Los grupos delictivos
especializados se dirigen a individuos, pequefias empresas y grandes redes corporativas para
sustraer informacidn personal de forma masiva a fin de aprovechar los datos sensibles que tienen a
su disposicion.

Por lo que se refiere a la legislacion en materia de delitos cibernéticos, ésta debe articularse de
forma que sea tecnolégicamente neutral y flexible para responder a la evolucién constante del
crimen vy la tecnologia, para garantizar el estado de derecho y los derechos humanos, y estar
armonizada con las leyes de otros paises con miras a una cooperacién internacional.

El Informe 2016 del Observador de la Ciberseguridad en América Latina y el Caribe, desarrolla el
Modelo de Madurez de Capacidad de Seguridad Cibernética como punto de referencia para
encontrar soluciones que contribuyan en la prevencion y mitigacion de riesgos de la actividad
delictiva o maliciosa en el ciberespacio, a través de cinco dimensiones de capacidad de seguridad
cibernética (no necesariamente independientes unas de otras):1) politicas y estrategia nacional de
seguridad cibernética; 2) cultura cibernética y sociedad; 3) educacidén, formacidn y competencias en
seguridad cibernética; 4) marco juridico y reglamentario; y 5) normas, organizacién y tecnologias.

El indice Global de Ciberseguridad de la Unidn Internacional de Telecomunicaciones (UIT), coloca a
Meéxico en el tercer lugar en el continente americano respecto el cumplimiento de estandares en la
materia; sin embargo este reporte también identifica areas criticas que son necesarias atender,
como contar con una agencia responsable de supervisar la implementacion de una estrategia
integral de ciberseguridad; establecer acuerdos bilaterales y multilaterales; fomentar una industria
domeéstica; y firmar acuerdos publico - privados en la materia®.

El objetivo principal de la Estrategia Nacional de Ciberseguridad, publicada en conjunto por la
Organizaciéon de Estados Americanos (OEA) y la Presidencia de la Republica en 2017 a
recomendacién internacional, consiste en propiciar que individuos, empresas y entes publicos -de
los diferentes poderes y drdenes de gobierno, realicen sus actividades con el uso de tecnologias de
informacién y comunicacién de manera libre, confiable, segura y resiliente, y con ello impulsar el
desarrollo econdmico, social y politico de México.’

6 fndice Global de Ciberseguridad 2017. Unién Internacional de Telecomunicaciones. 2017. https://www.itu.int/dms_pub/itu-
d/opb/str/D-STR-GCI.01-2017-R1-PDF-E.pdf

"https://www.sites.oas.org/cyber/Documents/Mexico%20-
%20Consolidacion%20de%20Consultas%20Documento%20ENCS%20(1).pdf
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De acuerdo con el National Cyber Security Index (indice Nacional de Ciberseguridad) preparado por
la e-Governance Academy Foundation de Estonia, con datos al 7 de abril de 20182, nuestro pais
ocupa la posicidén 64 de 126. Una de sus referencias en materia de seguridad cibernética a nivel
global mide la preparacién de los paises para prevenir amenazas de ciberseguridad y la gestidn de
incidentes, centrandose en cuatro aspectos medibles de la ciberseguridad implementados por los
gobiernos:

I Legislacién vigente;

1. Unidades establecidas;

M. Formatos de cooperacién; y
V. Politicas

El Foro Econdmico Mundial, en su Informe Mundial de Riesgos 2018° reconoce que: a nivel
tecnoldgico los ciberataques y el fraude o robo masivo de datos constituyen uno de cinco principales
riesgos mundiales percibido por los paises. Esto se traduce en el crecimiento de los riesgos en
materia de ciberseguridad tanto en términos de su prevalencia, como de su potencial disruptivo y
en el crecimiento de casi al doble de los ataques en contra de empresas. Otra de las tendencias que
refiere el Informe es el crecimiento de los ciberataques a infraestructura esencial y a sectores
industriales estratégicos, lo cual podria provocar el colapso de sistemas que mantienen en
funcionamiento a sociedades enteras.

La ciberdelincuencia es uno de los delitos transnacionales de mayor riesgo y de mads rapido
crecimiento a los que se enfrentan los paises, personas, instituciones financieras y corporaciones.
La naturaleza sin fronteras de estos delitos, asi como la inmediatez, asimetria en capacidades
técnicas y humanas para prevenirlos, investigarlos, mitigar su impacto, perseguirlos y sancionarlos
han representado serios obstaculos para responder eficazmente a estas amenazas.

El empleo de términos como delincuencia informatica, cibercriminalidad, delitos informaticos, entre
otros, se ha convertido en una constante en nuestra sociedad. El nacimiento y la rapida difusidon de
las redes informaticas estan propiciando que la cibercriminalidad sea uno de los ambitos delictivos
con mas rapido crecimiento. La rapidez, el anonimato, la comodidad y la amplitud de alcance que
facilitan las nuevas tecnologias, hacen que los delincuentes aprovechen las mismas para llevar a
cabo diversas actividades delictivas, tanto tradicionales aprovechando los nuevos medios, como
otras nuevas modalidades nacidas dentro de este ambito. Ataques contra sistemas informaticos,
robo y manipulacion de datos, usurpacion de identidad, actividades peddfilas, estafas comerciales
y bancarias mediante distintas técnicas como la suplantacién de identidad, difusion de software
malicioso, creacién de redes de bots para distintos fines, entre otros, constituyen parte de estas
actividades delictivas cometidas utilizando medios informaticos. El alcance mundial y la rdpida

8 https://ncsi.ega.ee/country/mx/

9http://www3.weforum.org/docs/WEF GRR18 Report.pdf
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difusion de este tipo de actividades han causado que gobiernos de todo el mundo empiecen a
implementar en sus legislaciones medidas para combatirlas y tratar de evitar y prevenir los efectos
nocivos que puedan causar en sus ciudadanos.®

En México, se ha calculado, que la ciberdelincuencia genera pérdidas anuales por 5 mil millones de
ddlares, sin embargo, también se sefiala que cerca del 80% de los delitos cibernéticos se pueden
prevenir.t!

Los ciberdelitos se han convertido en una epidemia digital, mundial y silenciosa. La mayoria de los
usuarios de Internet en el mundo ha sufrido y sido victima de actividades delictivas en la red,
guedandose indefensos al intentar hacer frente a los ciberdelincuentes cobijados por el anonimato
de la Internet.

Por otra parte, la empresa de seguridad en sistemas Norton, ha reportado una cifra mayor,
afirmando que en 2017 los ciberdelincuentes robaron a clientes de servicios financieros, bancarios
y empresas en México 7 mil 700 millones de délares. En el mismo afio, de acuerdo a esta empresa,
Meéxico fue el segundo pais en el mundo con mayor nimero de victimas de fraude cibernético, con
poco mas de 33 millones de afectados.?

Para el primer trimestre de 2018, de acuerdo con la Comisién Nacional para la Proteccion y Defensa
de los Usuarios de Servicios Financieros (CONDUSEF), los fraudes cibernéticos crecieron 63%
respecto del mismo periodo de 2017 y representan cada aifio una mayor proporcion, pasando del
13% en 2013 al 61% en 2018. El monto de los fraudes cibernéticos ascendié a $2,340 millones de
pesos; se bonificod el 60% del monto reclamado y 89 de cada 100 fraudes cibernéticos se resolvieron
a favor del usuario.®® Asimismo, de acuerdo con los ultimos datos generados por dicho organismo,
al cierre del primer semestre de 2018 se han disparado los fraudes cibernéticos con un promedio
mensual de 333 mil casos, destacando el crecimiento en fraudes cibernéticos realizados en
operaciones de comercio electrénico y las operaciones con banca mévil**,

Estas cifras revelan que los ciberdelitos se encuentran al alza, por lo que se requieren mayores
esfuerzos para combatirlos efectivamente.

La tendencia internacional de ciberseguridad indica que los incidentes y ataques cibernéticos estan
en aumento tanto en frecuencia, como en grado de afectacion y sofisticacion. Es urgente fortalecer
las medidas de seguridad y las capacidades de la infraestructura digital de nuestro pais, asi como el

10 http://www.interior.gob.es/documents/10180/1207668/Avance+datos+ciberciminalidad+2013.pdf/5de24ec6-b1cc-4451-bd06-50d93c006815

n El Economista. Ciberdelincuencia deja pérdidas anuales de 5,000 mdd. 13 de noviembre de 2017
https://www.eleconomista.com.mx/tecnologia/Ciberdelincuencia-deja-perdidas-anuales-de-5000-mdd-20171113-0070.html

12 ) - . . . - - . .
Televisa News. México es el segundo pais con el mayor nimero de fraudes cibernéticos. 23 de enero de 2018 https://noticieros.televisa.com/ultimas-

noticias/mexico-es-segundo-pais-mayor-numero-fraudes-ciberneticos/
13

CONDUSEF. Estadisticas (consultado en septiembre de 2018) https://www.condusef.gob.mx/gbmx/?p=estadisticas

1 . . . . .
4 https://www.eluniversal.com.mx/cartera/negocios/cada-hora-se-cometen-463-fraudes-ciberneticos-en-mexico-condusef
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marco juridico que lo regula, para que contribuyan a gestionar y mitigar los riesgos a los nuevos
requerimientos, riesgos y amenazas en el ciberespacio, asi como a que atiendan la prevencién y
atencién de delitos.

La lucha efectiva contra la ciberdelincuencia requiere de una cooperacion internacional reforzada,
rapida y eficaz en materia penal, los Estados miembros del Consejo de Europa impulsaron en 2001
la firma del Convenio de Budapest sobre la Ciberdelincuencia, tanto para los Estados Miembros del
Consejo de Europa como los Estados no miembros mediante la adhesiéon a dicho Convenio por
invitacion del Comité de Ministros del Consejo de Europa. Por lo que se refiere a México, es
imperativa la adhesidn a este Convenio, y es que de poco sirve tener una legislacion penal
actualizada como se busca con esta iniciativa, si no existe un marco de coadyuvancia internacional
para combatir una forma de delincuencia que no reconoce fronteras fisicas.

El articulo 6° de nuestra Constitucidn reconoce como parte de los derechos fundamentales, el
derecho al acceso a las tecnologias de la informacién y comunicacidn, a los servicios de banda ancha
e internet, asi como a la manifestacién de ideas y el acceso a la informaciéon. El derecho
internacional de los derechos humanos es aplicable a las nuevas tecnologias de la comunicacion, tal
y como es reconocido en la Declaracidn de Principios de Ginebra con motivo de la Cumbre Mundial
sobre la Sociedad de la Informacion?®.

Asimismo, como parte de las conclusiones del Informe del Grupo de Expertos Gubernamentales
sobre los Avances en la Informacién y las Telecomunicaciones en el Contexto de la Seguridad
Internacional, presentado en Asamblea General de las Naciones Unidas en 2013, se establece que
el derecho internacional, y en particular la Carta de las Naciones Unidas, son aplicables y esenciales
para mantener la paz y la estabilidad, y para promover un entorno abierto, seguro, pacifico y
accesible para las tecnologias de la informacidn y las comunicaciones. También se refieren a la
adopcidn de medidas voluntarias para incrementar la confianza, la transparencia, y la cooperacion
internacional para construir capacidades en la esfera de la seguridad de las tecnologias de la
informacidn y las comunicaciones.

En el entorno nacional, la Suprema Corte de Justicia de la Nacidon, mediante la tesis emitida por la
Segunda Sala bajo el rubro “Flujo de informaciéon en red electrénica (Internet). Principio de
restriccion minima posible.”'” determiné que el marco del derecho internacional de los derechos
humanos sigue siendo pertinente y aplicable a las nuevas tecnologias de la comunicacién; afirmando
que Internet se ha convertido en un medio fundamental para que las personas ejerzan su derecho
a la libertad de opinién y de expresidn, atento a sus caracteristicas singulares, como su velocidad,

15 https://www.itu.int/net/wsis/docs/geneva/official/dop-es.html

16 http://undocs.org/es/A/68/98

17https://sjf.scjn.gob.mx/sjfsist/Paginas/DetaIIeGeneraIVZ.aspx?Epoca:le?:eIOOOOOOOOOO&Apendice=1000000000000&Expresion:FLUJ 0%2520DE%2520I
NFORMACI%25C3%2593N%2520EN%2520RED%2520ELECTR%25C3%2593NICA%2520(INTERNET).%2520PRINCIPI0%2520DE%2520RESTRICCI%25C3%2593
N%2520M%25C3%258DNIMA%2520POSIBLE& Dominio=Rubro,Texto& TA_TJ=2&Orden=1&Clase=DetalleTesisBL&NumTE=1&Epp =20&Desde=-
100&Hasta=-

100&Index=0&InstanciasSeleccionadas=6,1,2,50,7&ID=2014515&Hit=1&IDs=2014515&tipoTesis=&Semanario=0&tabla=&Referencia=& Tema=
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alcance mundial y relativo anonimato. Por tanto, en atencién a ese derecho humano, se reconoce
gue en el orden juridico nacional y en el derecho internacional de los derechos humanos, existe el
principio relativo a que el flujo de informacion por Internet debe restringirse lo minimo posible, esto
es, en circunstancias excepcionales y limitadas, previstas en la ley, para proteger otros derechos
humanos.

En los préximos afos el uso de las TIC se intensificard en todos los dmbitos de la vida publica y
privada de las personas y comunidades. Con ello, también incrementard las amenazas digitales, y el
numero y naturaleza de los ciberdelitos. Ante este escenario, resulta necesario actualizar el marco
legal de México en la materia, asi como implementar programas permanentes de capacitacion para
las autoridades encargadas de la imparticién y procuracion de la justicia.

Por un lado, conforme a lo previsto en el articulo 6° de nuestra Constitucion, el Estado mexicano
tiene la obligacion de garantizar el acceso a las tecnologias de la informacién y comunicacion, a los
servicios de internet y de banda ancha, a la manifestacidn de ideas, asi como el acceso a la
informacidn. Por otro lado, las cifras de ciberdelitos e incidencia informatica que se cometen en
nuestro pais crecen dia con dia. Por lo anterior, resulta necesaria la implementacidon de medidas
legislativas para la tipificacion de delitos que sancionen severamente el uso indebido de las
tecnologias de la informacién y comunicaciones.

1) ANTECEDENTES

Los antecedentes de esta iniciativa se remontan a una serie de reformas al Cédigo Penal Federal
qgue se han realizado a partir de 1999 con el objetivo de brindar herramientas necesarias para la
procuracion e imparticion de justicia frente al desarrollo de las TIC.

a) Decreto de Reformas publicado en el Diario Oficial de la Federacién del 17 de mayo de 1999 del
entonces Cédigo Penal Distrito Federal en Materia de Fuero Comun y para toda la Republica en
Materia de Fuero Federal, en el que entre otros rubros, se adiciona el articulo 168 Bis y el
Capitulo Il al Titulo Noveno del Libro Segundo denominado acceso ilicito a sistemas y equipos
de informatica, y con ello los articulos 211 Bis 1; 211 Bis 2; 211 Bis 3; 211 Bis 4; 211 Bis 5; 211
Bis 6; 211 Bis 7; asimismo, se agregaron los articulo 424 Bis y Ter.

A continuacidn se presentan las reformas aprobadas en ese entonces - resaltando los cambios para
su fdcil identificacion:

“Articulo 167.- Se impondran de uno a cinco afios de prisidn y de cien a diez mil dias multa:

VI. Al que dolosamente o con fines de lucro, interrumpa o interfiera las comunicaciones,
aldmbricas, inaldmbricas o de fibra dptica, sean telegréficas, telefénicas o satelitales, por
medio de las cuales se transfieran sefiales de audio, de video o de datos;

Articulo 168 bis.- Se impondran de seis meses a dos afios de prisién y de trescientos a tres mil
dias multa, a quien sin derecho:
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I. Descifre o decodifique sefiales de telecomunicaciones distintas a las de satélite portadoras
de programas, o

Il. Transmita la propiedad, uso o goce de aparatos, instrumentos o informacién que permitan
descifrar o decodificar sefiales de telecomunicaciones distintas a las de satélite portadoras de
programas.

Articulo 211 bis 1.- Al que sin autorizacién modifique, destruya o provoque pérdida de
informacidn contenida en sistemas o equipos de informatica protegidos por algin mecanismo
de seguridad, se le impondran de seis meses a dos afios de prisidon y de cien a trescientos dias
multa.

Al que sin autorizacidn conozca o copie informacién contenida en sistemas o equipos de
informatica protegidos por algliin mecanismo de seguridad, se le impondrdn de tres meses a
un afo de prisién y de cincuenta a ciento cincuenta dias multa.

Articulo 211 bis 2.- Al que sin autorizacidn modifique, destruya o provoque pérdida de
informacidn contenida en sistemas o equipos de informatica del Estado, protegidos por algin
mecanismo de seguridad, se le impondran de uno a cuatro afios de prisién y de doscientos a
seiscientos dias multa. Al que sin autorizacién conozca o copie informacidén contenida en
sistemas o equipos de informatica del Estado, protegidos por algin mecanismo de seguridad,
se le impondran de seis meses a dos afios de prisidon y de cien a trescientos dias multa.

Articulo 211 bis 3.- Al que estando autorizado para acceder a sistemas y equipos de informatica
del Estado, indebidamente modifique, destruya o provoque pérdida de informacion que
contengan, se le impondran de dos a ocho afios de prisién y de trescientos a novecientos dias
multa.

Al que estando autorizado para acceder a sistemas y equipos de informatica del Estado,
indebidamente copie informacién que contengan, se le impondran de uno a cuatro afios de
prisién y de ciento cincuenta a cuatrocientos cincuenta dias multa.

Articulo 211 bis 4.- Al que sin autorizacién modifique, destruya o provoque pérdida de
informacidn contenida en sistemas o equipos de informatica de las instituciones que integran
el sistema financiero, protegidos por algin mecanismo de seguridad, se le impondran de seis
meses a cuatro afios de prisién y de cien a seiscientos dias multa.

Al que sin autorizacidn conozca o copie informacidn contenida en sistemas o equipos de
informatica de las instituciones que integran el sistema financiero, protegidos por algin
mecanismo de seguridad, se le impondran de tres meses a dos afios de prisidn y de cincuenta
a trescientos dias multa.
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Articulo 211 bis 5.- Al que estando autorizado para acceder a sistemas y equipos de informatica
de las instituciones que integran el sistema financiero, indebidamente modifique, destruya o
provoque pérdida de informacién que contengan, se le impondran de seis meses a cuatro afos
de prisién y de cien a seiscientos dias multa.

Al que estando autorizado para acceder a sistemas y equipos de informatica de las instituciones
que integran el sistema financiero, indebidamente copie informaciéon que contengan, se le
impondran de tres meses a dos afios de prision y de cincuenta a trescientos dias multa.

Las penas previstas en este articulo se incrementaran en una mitad cuando las conductas sean
cometidas por funcionarios o empleados de las instituciones que integran el sistema financiero.

Articulo 211 bis 6.- Para los efectos de los articulos 211 Bis 4 y 211 Bis 5 anteriores, se entiende
por instituciones que integran el sistema financiero, las sefialadas en el articulo 400 Bis de este
Cddigo.

Articulo 211 bis 7.- Las penas previstas en este capitulo se aumentaran hasta en una mitad
cuando la informacidn obtenida se utilice en provecho propio o ajeno.

Articulo 424 bis.- Se impondra prisién de tres a diez afios y de dos mil a veinte mil dias multa:

I. A quien produzca, reproduzca, introduzca al pais, almacene, transporte, distribuya, venda o
arriende copias de obras, fonogramas, videogramas o libros, protegidos por la Ley Federal del
Derecho de Autor, en forma dolosa, con fin de especulacidon comercial y sin la autorizacion que
en los términos de la citada Ley deba otorgar el titular de los derechos de autor o de los
derechos conexos.

Igual pena se impondra a quienes, a sabiendas, aporten o provean de cualquier forma, materias
primas o insumos destinados a la produccién o reproduccion de obras, fonogramas,
videogramas o libros a que se refiere el parrafo anterior, o

Il. A quien fabrique con fin de lucro un dispositivo o sistema cuya finalidad sea desactivar los
dispositivos electrdnicos de proteccion de un programa de computacion.

Articulo 424 ter.- Se impondra prision de seis meses a seis afios y de cinco mil a treinta mil dias
multa, a quien venda a cualquier consumidor final en vias o en lugares publicos, en forma
dolosa, con fines de especulacion comercial, copias de obras, fonogramas, videogramas o
libros, a que se refiere la fraccidn | del articulo anterior.

Si la venta se realiza en establecimientos comerciales, o de manera organizada o permanente,
se estara a lo dispuesto en el articulo 424 Bis de este Cddigo.”
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b) Posteriormente, mediante Decreto publicado en el Diario Oficial de la Federacion, el 24 de junio
de 2009, se modificaron los articulos 211 bis 2 y bis 3 para quedar de la siguiente forma:

Articulo 211 bis 2.- ... ...

A quien sin autorizacién conozca, obtenga, copie o utilice informacién contenida en cualquier
sistema, equipo o medio de almacenamiento informdaticos de seguridad publica, protegido por
alguin medio de seguridad, se le impondrd pena de cuatro a diez afios de prisién y multa de
quinientos a mil dias de salario minimo general vigente en el Distrito Federal. Si el responsable
es o hubiera sido servidor publico en una institucion de seguridad publica, se impondrd
ademas, destitucidon e inhabilitacion de cuatro a diez aifos para desempenarse en otro empleo,
puesto, cargo o comision publica.

Articulo 211 bis 3.- ... ...

A quien estando autorizado para acceder a sistemas, equipos o medios de almacenamiento
informaticos en materia de seguridad publica, indebidamente obtenga, copie o utilice
informacidn que contengan, se le impondra pena de cuatro a diez afios de prisién y multa de
quinientos a mil dias de salario minimo general vigente en el Distrito Federal. Si el responsable
es o hubiera sido servidor publico en una institucion de seguridad publica, se impondra
ademads, hasta una mitad mas de la pena impuesta, destitucion e inhabilitacién por un plazo
igual al de la pena resultante para desempefiarse en otro empleo, puesto, cargo o comisiéon
publica.

c) Finalmente, y de manera mas reciente, se publicaron reformas en Diario Oficial de la Federacion
el 17 de junio de 2016 al articulo 211 Bis 2, para quedar como sigue:

Articulo 211 Bis 2.- ... ... ...

Las sanciones anteriores se duplicaran cuando la conducta obstruya, entorpezca, obstaculice,
limite o imposibilite la procuracidn o imparticién de justicia, o recaiga sobre los registros
relacionados con un procedimiento penal resguardados por las autoridades competentes.

111) CONTENIDO DE LA INICIATIVA

Se espera que para 2025 existan 300 millones de dispositivos conectados en México. El crecimiento
del 70% de los dispositivos para dicho afio requiere de un crecimiento de mas de 300% del poder
computacional de centros de datos. Mas del 94% de este poder computacional estara en la nube.

En México, mas de 33 millones de personas fueron afectadas por el cibercrimen en 2017, esto quiere
decir 1 de cada 4 personas. Para 2019 se estiman pérdidas por ciberataques de hasta 2 mil millones
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de ddlares a nivel mundial.'®

Por estas razones, es necesario actualizar el Cédigo Penal Federal con el objetivo de que refleje las
realidades a las que se enfrentan los Estados. Asimismo, resulta necesario robustecer las
capacidades de las autoridades encargadas de la seguridad, y de la procuracidon e imparticidon de
justicia en nuestro pais.

A continuacion se presenta un desglose de las propuestas atendiendo las categorias (capitulos)
correspondientes en el Cédigo Penal Federal vigente:

EN MATERIA DE DELITOS A LAS VIAS DE
COMUNICACION Y CORRESPONDENCIA

En materia de Ciberseguridad, cobran también relevancia aquellos ilicitos con mayor recurrencia en
las redes de comunicaciéon y telecomunicacién inaldmbricas en detrimento de los derechos
fundamentales de las personas. Por lo anterior, esta iniciativa propone agregar tres fracciones y
dos incisos al Articulo 168 Bis a efecto de integrar al Cédigo Penal Federal tipos penales que
sancionen todo tipo de conducta que propicie el uso ilicito de dispositivos que intervengan sin
anuencia del o los interesados, sefiales de comunicaciones privadas, geolocalizacién o datos de
navegacion en internet, asi como de contrasefias, codigos de acceso o datos informaticos.

De igual forma se propone sancionar aquellas conductas que posibiliten el uso indebido de
dispositivos, programas de computacion especializados en sefiales, redes y aplicativos de cualquier
aparato portdtil o casero que atenten contra la privacidad, confidencialidad, integridad,
disponibilidad de la informacién y sistemas informaticos.

EN MATERIA DE DELITOS DE VIOLACION DE CORRESPONDENCIA

Es innegable que una de las formas de correspondencia mas comunes en la actualidad, son el uso
del correo electrdnico, la telefonia y mensajeria digital por lo que se torna necesario una
actualizacién del Articulo 177 para sancionar a quien intervenga los datos de trafico de las
telecomunicaciones realizadas por cualquier via telefénica, medios digitales, o cualquier medio de
comunicacion de orden publico sin mandato de autoridad judicial competente.

Asimismo, se agrega una agravante duplicando la pena de prisién en el caso de que el ilicito sea
perpetrado por servidores publicos que en ejercicio de sus funciones o aprovechando el cargo,
ordene, permita, autorice o realice las conductas sefialadas en este articulo, ademas de la privacion
del cargo o inhabilitacién para ocupar otro hasta por cinco afos.

EN MATERIA DE DELITOS DE CORRUPCION Y DE PORNOGRAFIA DE MENORES DE 18 ANOS O DE

18 Cifras tomadas del estudio Perspectivas de Ciberseguridad en México, Mckinsey&Company, 2018
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PERSONAS QUE NO TIENEN CAPACIDAD PARA COMPRENDER EL SIGNIFICADO DEL HECHO O DE
PERSONAS QUE NO TIENEN CAPACIDAD PARA RESISTIRLO.

El uso masificado de las TIC ha traido consigo la evolucién de las practicas de delincuencia,
particularmente en dmbitos tan sensibles y graves como la pornografia infantil. La pornografia
infantil es definida por la UNICEF como la representacién material -por via de pelicula, impresidn,
foto, audio o video-grabacidn y representaciones digitales computarizadas- de nifios, nifias y
adolescentes realizando actos sexuales reales o simulados para la gratificacion sexual de los
usuarios, incluyendo la produccién.®

En el contexto actual, a través del uso de herramientas de edicién y sobreposicién de rostros, el
delito de pornografia infantil ha evolucionado a tal grado que se puede manipular con herramientas
de edicion, ya fotografias o videos como deep fakes (videos pornograficos modificados utilizando
tecnologia de intercambio de caras a través de inteligencia artificial, por lo que el rostro del
protagonista se reemplaza por el de otra persona.)

En funcidn de lo anterior, se proponen sendas modificaciones a los Articulos 200, 202 y 202 Bis para
sancionar a aquellas personas que produzcan, almacenen, difundan o transmitan a menores de
dieciocho afios, cualquier tipo de material enunciado en el articulo 200 a través también de medios
electrdnicos, virtuales, digitales o dispositivos de almacenamiento de datos informaticos.

De igual manera se propone sancionar a aquellas personas que cometan el delito de pornografia de
personas menores de dieciocho afios de edad o de personas que no tienen capacidad para
comprender el significado del hecho o de personas que no tienen capacidad para resistirlo, creados
por medios tecnolégicos, con el objeto de video grabarlos, exhibirlos o describirlos a través de
dispositivos sucedaneos mencionados en el articulo 202, incluidos sistemas informaticos o
dispositivos de almacenamiento de datos informaticos, asi como a quien emule por medios
tecnoldgicos actos de exhibicionismo corporal, lascivos o sexuales, reales o simulados, en que
participen una o varias personas victimas de este tipo de delito. Las penas previstas en dicho articulo
seran también extensivas a quién ofrezca, ponga a disposicion, facilite o posea por cualquier medio,
para si mismo o para otro el material referido en el precepto legal referido.

Finalmente, se proponen modificaciones al articulo 202 Bis a fin de sancionar también a quiénes
adquieran, posean, busquen o soliciten sin fines de comercializacidn o distribuciéon, el material a
gue se refiere el articulo 202, estando el victimario sujeto a tratamiento psiquidtrico especializado,
bajo investigacidn de autoridad competente.

EN MATERIA DE DELITOS DERIVADOS DEL ACCESO ILICITO
A SISTEMAS Y EQUIPOS DE INFORMATICA

19 Infancia robada, UNICEF, https://www.unicef.org/mexico/spanish/mx_resources_infancia_robada.pdf
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La incidencia de ataques informaticos ha ido en aumento, subrayando con ello la necesidad de su
regulacién legal. En un mundo actual caracterizado por la interconectividad, donde los servicios
estan vinculados entre si en la nube, en el que los asistentes virtuales, los routers y demads
dispositivos inteligentes pueden ser la puerta de entrada paraiilicitos o en el que un sitio web puede
ser infectado por un cédigo malicioso para minar criptomonedas, por dar sélo algunos ejemplos
actuales.

Como consecuencia, se hace cada vez mds necesario un perfil de usuario mas atento, con mds
herramientas para hacer un uso responsable y consciente de la tecnologia, que sepa, no solo como
protegerse, sino ademas que conozca los riesgos que conlleva subir informacion a la nube.?°

Meéxico se ha convertido en un referente de ciberataques a nivel mundial. Cifras recientes detallan
gue en 2018, México sufrid mas de 21.000 intentos de descargar o difundir ransomware , y que ha
sido el punto de origen de mas del 60% de los ataques de de este tipo en América Latina.?!

En México, la usurpacion de identidad aumenta dia con dia, segun datos del Banco de México,
nuestro pais ocupa el octavo lugar a nivel mundial en este delito; en un 67% de los casos, se da por
la pérdida de documentos, 63% por el robo de carteras y portafolios, y 53% por informacion tomada
directamente de una tarjeta bancaria. Comiunmente, desemboca en ilicitos tales como abrir cuentas
de crédito, contratar lineas telefénicas, seguros de vida, realizar compras e incluso, en el cobro de
seguros de salud, vida y pensiones.??

En virtud de lo anterior, se propone sancionar al que sin autorizacion acceda, extraiga o reproduzca
por cualquier medio o método, informacidn o datos contenidos en equipos, sistemas o medios de
almacenamiento informaticos, fisicos o virtuales, protegidos por algin mecanismo de seguridad
fisico y/o digital en los términos del primer parrafo del articulo del articulo 211 bis 1.

Adicionalmente, se propone sancionar al que sin autorizacidon cause dafio u obstaculice por
cualquier medio o método, el funcionamiento de equipos o sistemas de informatica protegidos
contra el acceso no autorizado en los términos del segundo parrafo del referido articulo.

Se propone adicionar un tercer parrafo a dicho articulo 211 bis 1 a fin de sancionar a todo aquel que
sin autorizacién, por cualquier medio o método, modifique, destruya o provoque la pérdida parcial
o total de informacién o datos contenidos en equipos, sistemas o medios de almacenamiento
informaticos, fisicos o virtuales, protegidos contra el acceso no autorizado, imponiéndose de uno a
tres afos de prision y multa de ciento cincuenta a quinientos dias.

20 TENDENCIAS 2019: Privacidad e intrusion en la aldea global, ESET, https://www.welivesecurity.com/wp-
content/uploads/2018/12/Tendencias-Ciberseguridad-2019-ESET.pdf

21 FortiGuardLabs Research Center, https://fortiguard.com/, Marzo 2019
22 Robo de identidad un delito en aumento, Condusef, https://www.condusef.gob.mx/Revista/PDF-
s/2015/186/robo.pdf
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Respecto al articulo 211 Bis 2 se propone sancionar al que sin autorizacién altere, por cualquier
medio o método, la pérdida, inaccesibilidad, parcial, o total de informacidn contenida en equipos,
sistemas o medios de almacenamiento informaticos, fisicos o virtuales del Estado, protegidos por
algin mecanismo de seguridad. De igual manera al que sin autorizacion acceda, extraiga o
reproduzca por cualquier medio o método, informacién contenida en equipos, sistemas o medios
de almacenamiento informaticos, fisicos o virtuales del Estado, protegidos por algin mecanismo de
seguridad.

Otra adicién a este articulo consiste en sancionar a quien sin autorizacidon acceda, extraiga
informacidn contenida en equipos, sistemas o medios de almacenamiento informaticos, fisicos o
virtuales de seguridad publica, protegidos por algin mecanismo de seguridad fisica o digital sea
sancionado en los términos del tercer pdarrafo y si el responsable es o hubiera sido servidor publico
del sistema nacional de administracion de justicia penal se debera destituir o inhabilitar en los
términos sefialados en dicho precepto.

Por cuanto concierne al articulo 211 Bis 3, se propone adicionar al tipo penal existente al que,
estando autorizado para acceder a equipos o medios de almacenamiento informaticos, fisicos o
virtuales del Estado, indebidamente, por cualquier medio o método altere o extraiga, informacion
contenida en dichos equipos, sistemas o medios de almacenamiento del Estado, se hara acreedor a
las sanciones sefaladas en el primer parrafo. Respecto al segundo parrafo también se sancionara
en los términos sefalados, al que estando autorizado, indebidamente copie o reproduzca
informacidn contenida en equipos, sistemas o medios de almacenamiento, fisicos o virtuales del
Estado. Finalmente, en el parrafo tercero se agregan medios de almacenamiento informaticos
fisicos o virtuales, en donde se extraiga o facilite informacidn indebidamente.

Respecto el Articulo 211 Bis 4 primer pdrrafo se agrega al que sin autorizacidn cause dafio, altere u
obstaculice por cualquier medio o método el funcionamiento de los sistemas y equipos ahi
sefialados se hard acreedor a la sancién correspondiente. Respecto al segundo parrafo se agrega
que al que sin autorizacién por cualquier medio o método, modifique, altere, destruya o provoque
pérdida parcial o total de informacidn contenida en sistemas, equipos o medios de almacenamiento
informaticos, fisicos o virtuales, de las instituciones que integran el sistema financiero, protegidos
por alglin mecanismo de seguridad, se le impondran las sanciones ahi sefialadas.

Se agrega un tercer parrafo que menciona que al que sin autorizacidon acceda, conozca, copie,
extraiga, reproduzca, fabrique u obtenga ilicitamente beneficio para si o para un tercero, por
cualquier medio o método, informacidon contenida en sistemas, equipos o medios de
almacenamiento informaticos, fisicos o virtuales, de las instituciones que integran el sistema
financiero, protegidos por algiin mecanismo de seguridad, se le impondran de tres meses a dos afios
de prisidon y multa de cien a seiscientos dias.

En el Articulo 211 Bis 5 se agrega que al que estando autorizado para acceder a sistemas, equipos o
medios de almacenamiento informaticos, fisicos o virtuales, de las instituciones que integran el

sistema financiero indebidamente altere, modifique, destruya, inhiba, bloquee o provoque pérdida
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parcial o total de informacién contenida en sistemas o equipos de informatica por cualquier
mecanismo o método, se le impondran las sanciones sefialadas en el parrafo primero. Respecto al
segundo parrafo se agrega que al que estando autorizado para acceder sistemas, equipos o medios
de almacenamiento informaticos, fisicos o virtuales de las instituciones que integran el sistema
financiero, indebidamente copie, extraiga, reproduzca, fabrique u obtenga ilicitamente beneficio
para si o para un tercero, informacion que contengan, se le impondran las sanciones ahi sefialadas.

La redaccidn del actual Articulo 211 Bis 7 se pasa al Bis 8 , quedando este primer precepto de la
siguiente forma “A quien intercepte, por cualquier medio o método, informacién o datos
informaticos en transmisiones dirigidas a un sistema o equipo informdtico fisico o digital, originadas
desde otro sistema o equipo o realizadas dentro del mismo, incluidas las emisiones
electromagnéticas y radiofrecuencias provenientes de un sistema o equipo informatico que
transporten dicha informacién o datos informaticos, se le impondra de seis meses a cuatro afios de
prisidon y multa de cien a seiscientos dias.

Se agrega un nuevo tipo penal en el Articulo 211 Ter referido a la falsificacién informatica para
qguedar en los siguientes términos “Comete delito de falsificacion informdtica quien sin autorizacion
introduzca, altere, bloquee, borre o suprima datos informdticos previamente almacenados en un
sistema o base de datos informadticos fisicos o virtuales, que generen datos no auténticos con la
intencion que sean tomados o utilizados como auténticos para efectos legales, con independencia
de que los datos sean legibles e inteligibles directamente. Se le impondrad de cuatro a ocho afios de
prision y multa de cien a seiscientos dias.

Se impondrd pena de cuatro a diez afios de prision y multa de doscientos a quinientos dias en los
casos siguientes:

a) Cuando los actos descritos en el pdrrafo anterior se realicen con la intencion de cometer otro
delito, lucrar; y,

b) Cuando los actos descritos en el inciso anterior se realicen para inducir a usuarios a la provision
de datos confidenciales, personales y/o financieros, tanto de personas fisicas como de personas
morales”.

También se agrega el Articulo 211 Quater, el cual es especialmente importante ya que por fin se
introduce a nivel federal, luego de haber estado regulado desde hace algunos aios en los Cédigos
Penales locales, el delito de Usurpacién de Identidad con la siguiente redaccion: “Comete el delito
de usurpacion de identidad, quien sin autorizacion suplante, obtenga, utilice, apropie o adopte la
identidad de otra persona, a través de o haciendo uso de un sistema o medio informdtico con la
intencion de causar un dafio o perjuicio a una persona u obtener algun beneficio econémico o lucro
indebido, se le impondrad pena de uno a cuatro afios de prision y de cien a quinientos dias multa

La misma pena se impondrad cuando la usurpacion de identidad se cometa infringiendo medidas de
seqguridad fisicas o digitales y con la intencion de obtener de forma ilegitima un beneficio econémico
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o lucro indebido para si mismo o para otra persona o generar un dafio en el patrimonio de un tercero.

Las penas sefialadas en este articulo se incrementardn hasta en una mitad cuando el ilicito sea
cometido por un servidor publico aprovechdndose de sus funciones, o por quien sin serlo, se valga
de su formacion, profesion o empleo para ello”.

EN MATERIA DE DELITOS DE FRAUDE

El delito de fraude es uno de los que mas se ha visto robustecido a través del uso ilicito de la
informatica, incrementando el nimero de victimas, de beneficios econdmicos e impunidad de
quienes los cometen. En la Iniciativa se agrega una nueva fraccién al articulo 387 del Cddigo Penal
Federal para quedar de esta forma: “Las mismas penas sefialadas en el articulo anterior, se
impondran:

l.axXl({..)

XXII. Al que causare un perjuicio patrimonial a otro, mediante la introduccidn, alteracion, borrado o
supresion de datos informadticos.

Asimismo, a quien interfiera en el funcionamiento de un sistema informdtico con la intencion de
obtener de forma ilegitima un beneficio econdmico para si mismo o para un tercero.”

EN MATERIA DE DELITOS ELECTORALES

Otra novedad mas de esta iniciativa es la adicidn a la fraccidn IV del Articulo 403 para quedar como
sigue “Se impondran de diez a cien dias multa y prisidon de seis meses a tres afios, a quien:

l.alll(.)

IV. Obstaculice o interfiera dolosamente, de manera fisica o virtual, la organizacion y el desarrollo
normal de las votaciones, el escrutinio y computo, el traslado y entrega de los paquetes y
documentacion electoral, el adecuado ejercicio de las tareas de los funcionarios electorales, o que
pretenda alterar los resultados de las elecciones;

EN MATERIA DE DELITOS DE DERECHOS DE AUTOR

Finalmente, y considerando que de acuerdo con la Encuesta Global de Software 2018 elaborada por
la Business Software Alliance (BSA) generd pérdidas anuales en 2017 en nuestro pais por 760
millones de ddlares y que por otro lado arrojo que un 49% del software que se usa en nuestro pais
carece de licencia legal, es necesario realizar una actualizacion en materia de delitos autorales
proponiendo una adicidn a la fraccion Il del Articulo 424 bis para quedar como sigue: “Se impondra
prision de tres a diez afios y de dos mil a veinte mil dias multa:
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Il. A quien fabrique con fin de lucro un dispositivo o sistema fisico o digital, cuya finalidad sea
desactivar, inhibir o alterar los dispositivos electronicos de proteccion de un programa de
computacion.

PROGRAMAS DE CAPACITACION PERMANENTES

Uno de los aspectos mds importantes en las acciones para hacer frente a la ciberdelincuencia es el
contar con instituciones capaces de investigar, perseguir, asegurar evidencia electrdénica y juzgar el
cibercrimen.

En ese sentido, organismos como el Consejo de Jueces Europeos han establecido que es esencial
que las y los jueces, ademas de realizar sus estudios en derecho, reciban capacitacion detallada y
diversa para que puedan realizar sus labores efectivamente.?® Asimismo, el indice de Ciberseguridad
de la Unidn Internacional de Telecomunicaciones integra a la construccion de capacidades como
uno de sus 5 pilares. La construccion de capacidades incluye, entre otros elementos, el analisis de
la existencia de programas de capacitacion en el pais?*.

Por ello, se proponen dos transitorios para establecer que:

e LaFiscalia General de la Republica y la Guardia Nacional, deberdn implementar un programa
permanente de capacitacion especializada en materia de ciberseguridad y ciberdelincuencia
dirigido a las autoridades y personal de las entidades gubernamentales federales
responsables de la denuncia e investigacidn de los delitos en la materia; y que

e El Consejo de la Judicatura Federal deberd implementar un programa permanente de
capacitacién judicial continua y especializada en materia de ciberseguridad vy
ciberdelincuencia dirigido a las autoridades de los érganos jurisdiccionales federales
responsables en sancionar los delitos en la materia.

Para mayor claridad sobre las reformas que se plantean, se presenta el siguiente cuadro
comparativo del texto vigente con las disposiciones que se proponen reformar mediante la
iniciativa:

Texto vigente Propuesta de modificacion

Articulo 168 bis.- Se impondran de seis meses a | Articulo 168 Bis.- Se impondrdn de seis meses a

3 “Cybercrime training for judges and prosecutors: a concept” Project on Cybercrime and Lisbon Network. Council of Europe. October
8th, 2009. https://www.sbs.ox.ac.uk/cybersecurity-
capacity/system/files/Cybercrime%?20training%20for%20judges%20and%20prosecutors.pdf

24 Global Cybersecurity Index. ITU. https://www.itu.int/en/ITU-D/Cybersecurity/Pages/global-cybersecurity-index.aspx
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dos afios de prisidon y de trescientos a tres mil
dias multa, a quien sin derecho:

I. Descifre o decodifique senales de
telecomunicaciones distintas a las de satélite
portadoras de programas, o

Il. Transmita la propiedad, uso o goce de
aparatos, instrumentos o informacion que
permitan descifrar o decodificar sefiales de
telecomunicaciones distintas a las de satélite
portadoras de programas.

dos afios de prisidn y de trescientos a tres mil
dias multa, a quien sin derecho:

I. Descifre o decodifique senales de
telecomunicaciones distintas a las de satélite
portadoras de programas, o

II. Transmita la propiedad, uso o goce de
aparatos, instrumentos o informacidon que
permitan descifrar o decodificar sefiales de
telecomunicaciones distintas a las de satélite
portadoras de programas.

lll. Produzca, transmita la propiedad, obtenga
para su utilizacion o usufructo, importacion,
difusion u otra forma de puesta a disposicion
de:

a) Dispositivos, incluidos
informaticos  diseilados o adoptados
principalmente para la intervencion de
comunicaciones privadas, geolocalizacion o la
interceptacion de datos de navegacion en
internet sin consentimiento;

programas

b) Contraseiias, cddigos de acceso o datos
informaticos similares que permitan tener
acceso a la totalidad o a una parte de un
sistema informatico.

IV. Produzca, transmita la propiedad, obtenga
para su utilizacion o usufructo, importacion,
difusion u otra forma de puesta a disposicion
de dispositivos, programas de computacion
especializados en senales, redes y aplicativos
de cualquier aparato portatil o casero que
atenten contra la privacidad.

V. Posea alguno de los elementos
contemplados en la fraccién anterior, con la
intencion de ser utilizados para cometer ilicitos
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relacionados con la violacion de
confidencialidad, integridad, privacidad vy
disponibilidad de la informacién y sistemas
informaticos.

Articulo 177.- A quien intervenga
comunicaciones privadas sin mandato de
autoridad judicial competente, se le aplicaran
sanciones de seis a doce afos de prisién y de
trescientos a seiscientos dias multa.

Articulo 177.- A  quien intervenga
comunicaciones privadas o los datos de trafico
de las telecomunicaciones realizadas por
cualquier via telefénica, medios digitales o
cualquier medio de comunicaciéon de orden
publico, sin mandato de autoridad judicial
competente, se le aplicaran sanciones de seis a
doce aflos de prision y de trescientos a
seiscientos dias multa.

La pena prevista en este articulo se duplicara
para el caso de servidores publicos que en
ejercicio de sus funciones o aprovechando el
cargo, ordene, permita, autorice o realice las
conductas sefialadas en este articulo, ademas
de la privacion del cargo o inhabilitacion para
ocupar otro hasta por cinco aiios.

Articulo 200.- Al que comercie, distribuya,
exponga, haga circular u oferte, a menores de
dieciocho afios de edad, libros, escritos,
grabaciones, filmes, fotografias, anuncios
impresos, imagenes u objetos, de caracter
pornografico, reales o simulados, sea de
manera fisica, o a través de cualquier medio, se
le impondra de seis meses a cinco afios de
prisidn y de trescientos a quinientos dias multa.

No se entendera como material pornografico o
nocivo, aquel que signifique o tenga como fin la
divulgacidn cientifica, artistica o técnica, o en
su caso, la educacion sexual, educacién sobre la
funcién reproductiva, la prevencion de

Articulo 200.- Al que produzca, comercie,
distribuya, almacene, exponga, haga circular,
oferte, difunda o transmita a menores de
dieciocho afos, libros, escritos, grabaciones,
filmes, fotografias, anuncios impresos,
imagenes u objetos, de caracter pornografico,
reales, simulados o creados por medios
tecnoldgicos, sea de manera fisica, o a través de
cualquier medio incluidos los electrénicos,
virtuales, digitales o dispositivos de
almacenamiento de datos informaticos, se le
impondra de seis meses a cinco afios de prision
y de trescientos a quinientos dias multa.

No se entendera como material pornografico o
nocivo, aquel que signifique o tenga como fin la
divulgacidn cientifica, artistica o técnica, o en su
caso, la educacién sexual, educacién sobre la
funcién reproductiva, la prevencién de
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enfermedades de transmisidon sexual y el
embarazo de adolescentes, siempre que estén
aprobados por la autoridad competente.

enfermedades de transmisidn sexual y el
embarazo de adolescentes, siempre que estén
aprobados por la autoridad competente.

Articulo 202.- Comete el delito de pornografia
de personas menores de dieciocho afios de
edad o de personas que no tienen capacidad
para comprender el significado del hecho o de
personas que no tienen capacidad para
resistirlo, quien procure, obligue, facilite o
induzca, por cualquier medio, a una o varias de
estas personas a realizar actos sexuales o de
exhibicionismo corporal con fines lascivos o
sexuales, reales o simulados, con el objeto de
video grabarlos, fotografiarlos, filmarlos,
exhibirlos o describirlos a través de anuncios
impresos, transmisidon de archivos de datos en
red publica o privada de telecomunicaciones,
sistemas de cémputo, electrénicos o
sucedaneos. Al autor de este delito se le
impondra pena de siete a doce afios de prision
y de ochocientos a dos mil dias multa.

A quien fije, imprima, video grabe, fotografie,
filme o describa actos de exhibicionismo
corporal o lascivos o sexuales, reales o
simulados, en que participen una o varias
personas menores de dieciocho afios de edad o
una o varias personas que no tienen capacidad
para comprender el significado del hecho o una
0 varias personas que no tienen capacidad para
resistirlo, se le impondra la pena de siete a doce
afios de prisidn y de ochocientos a dos mil dias
multa, asi como el decomiso de los objetos,
instrumentos y productos del delito.

La misma
reproduzca,

impondra a
distribuya,

pena se
almacene,

quien
venda,

Articulo 202.- Comete el delito de pornografia
de personas menores de dieciocho afios de
edad o de personas que no tienen capacidad
para comprender el significado del hecho o de
personas que no tienen capacidad para
resistirlo, quien procure, obligue, facilite o
induzca, por cualquier medio, a una o varias de
estas personas a realizar actos sexuales o de
exhibicionismo corporal con fines lascivos o
sexuales, reales, simulados, o creados por
medios tecnoldgicos, con el objeto de video
grabarlos, fotografiarlos, filmarlos, exhibirlos o
describirlos a través de anuncios impresos,
transmision de archivos de datos en red publica
o privada de telecomunicaciones, sistemas de
cémputo, electrénicos o sucedaneos, incluidos
sistemas informaticos o dispositivos de
almacenamiento de datos informaticos. Al
autor de este delito se le impondra pena de
siete a doce afios de prisién y de ochocientos a
dos mil dias multa.

A quien fije, imprima, video grabe, fotografie,
filme, emule por medios tecnoldgicos, o
describa actos de exhibicionismo corporal o
lascivos o sexuales, reales o simulados, en que
participen una o varias personas menores de
dieciocho afios de edad o una o varias personas
gue no tienen capacidad para comprender el
significado del hecho o una o varias personas
gue no tienen capacidad para resistirlo, se le
impondra la pena de siete a doce afios de
prisién y de ochocientos a dos mil dias multa, asi
como el decomiso de los objetos, instrumentos
y productos del delito.

La misma pena se impondra a quien produzca,
reproduzca, ofrezca, ponga a disposicidn,
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compre, arriende, exponga, publicite,
transmita, importe o exporte el material a que
se refieren los parrafos anteriores.

almacene, transporte, distribuya, venda,
compre, arriende, exponga, exhiba, publicite,
difunda, transmita, importe, exporte, facilite o
posea por cualquier medio, para si mismo o
para otro, el material a que se refieren los
parrafos anteriores.

Articulo 202 BIS.- Quien almacene, compre,
arriende, el material a que se refieren los
parrafos anteriores, sin fines de
comercializaciéon o distribucion se le impondran
de uno a cinco afios de prisién y de cien a
guinientos dias multa. Asimismo, estara sujeto
a tratamiento psiquiatrico especializado.

Articulo 202 Bis.- Quien almacene, adquiera,
compre, arriende, posea, busque o solicite sin
fines de comercializacion o distribucion, el
material a que se refiere el articulo anterior, se
le impondran de uno a cinco afos de prisién y
de cien a quinientos dias multa. Asimismo,
estard sujeto a tratamiento psiquiatrico
especializado, bajo investigacion de autoridad
competente.

Articulo 211 bis 1.- Al que sin autorizacién
modifique, destruya o provoque pérdida de
informacién contenida en sistemas o equipos
de informatica protegidos por algln
mecanismo de seguridad, se le impondran de
seis meses a dos afios de prisidon y de cien a
trescientos dias multa.

Al que sin autorizacién conozca o copie
informacién contenida en sistemas o equipos
de informatica protegidos por algin
mecanismo de seguridad, se le impondrdn de
tres meses a un ano de prisién y de cincuenta a
ciento cincuenta dias multa.

Articulo 211 Bis 1.- Al que sin autorizacién
acceda, conozca, copie, extraiga o reproduzca
por cualquier medio o método, informacion o
datos contenidos en equipos, sistemas o
medios de almacenamiento informaticos,
fisicos o virtuales, protegidos por algin
mecanismo de seguridad fisico y/o digital, se le
impondran de seis meses a dos afios de prisién
y de cien a trescientos dias multa.

Al que sin autorizacion modifique, cause dafio u
obstaculice por cualquier medio o método, el
funcionamiento de equipos o sistemas de
informatica protegidos contra el acceso no
autorizado, se le impondrdn de tres meses a un
afio de prision y de cincuenta a ciento cincuenta
dias multa.

Al que sin autorizacion, por cualquier medio o
método, modifique, destruya o provoque la
pérdida parcial o total de informacién o datos
contenidos en equipos, sistemas o medios de
almacenamiento informaticos, fisicos o
virtuales, protegidos contra el acceso no
autorizado, se le impondran de uno a tres afos
de prision y multa de ciento cincuenta a
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quinientos dias.

Articulo 211 bis 2.- Al que sin autorizacién
modifique, destruya o provoque pérdida de
informacién contenida en sistemas o equipos
de informatica del Estado, protegidos por algun
mecanismo de seguridad, se le impondran de
uno a cuatro afios de prisidn y de doscientos a
seiscientos dias multa.

Al que sin autorizacion conozca o copie
informacién contenida en sistemas o equipos
de informatica del Estado, protegidos por algun
mecanismo de seguridad, se le impondran de
seis meses a dos afios de prisidn y de cien a
trescientos dias multa.

A quien sin autorizacidon conozca, obtenga,
copie o utilice informacién contenida en
cualquier sistema, equipo o medio de
almacenamiento informaticos de seguridad
publica, protegido por algin medio de
seguridad, se leimpondrd pena de cuatro a diez
afios de prisién y multa de quinientos a mil dias
de salario minimo general vigente en el Distrito
Federal. Si el responsable es o hubiera sido
servidor publico en una institucion de
seguridad publica, se impondra, ademas,
destitucidon e inhabilitacion de cuatro a diez
anos para desempefiarse en otro empleo,
puesto, cargo o comisidn publica.

Las sanciones anteriores se duplicaran cuando
la conducta obstruya, entorpezca, obstaculice,

Articulo 211 Bis 2.- Al que sin autorizacion
altere, modifique, destruya o provoque por
cualquier medio o método, la pérdida,
inaccesibilidad, parcial, o total de informacién
contenida en equipos, sistemas o medios de
almacenamiento informaticos, fisicos o
virtuales del Estado, protegidos por algun
mecanismo de seguridad, se le impondran de
uno a cuatro afios de prisiéon y de doscientos a
seiscientos dias multa.

Al que sin autorizacion acceda, conozca, copie,
extraiga o reproduzca por cualquier medio o
método, informacién contenida en equipos,
sistemas o medios de almacenamiento
informaticos, fisicos o virtuales del Estado,
protegidos por algin mecanismo de seguridad,
se le impondran de seis meses a dos afios de
prisién y de cien a trescientos dias multa.

A quien sin autorizacion acceda, conozca,
obtenga, copie, extraiga o utilice informacion
contenida en equipos, sistemas o medios de
almacenamiento informaticos, fisicos o
virtuales de seguridad publica, protegidos por
algin mecanismo de seguridad fisica o digital,
se le impondrd pena de cuatro a diez afos de
prisién y multa de quinientos a mil dias. Si el
responsable es o hubiera sido servidor publico
en una institucidon de seguridad publica o del
sistema nacional de administracién de justicia
penal, se impondrd, ademds, destitucion e
inhabilitacion de cuatro a diez afos para
desempefiarse en otro empleo, puesto, cargo o
comisidn publica.

Las sanciones anteriores se duplicardn cuando
la conducta obstruya, entorpezca, obstaculice,
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limite o imposibilite la procuracién o
imparticion de justicia, o recaiga sobre los
registros relacionados con un procedimiento
penal resguardados por las autoridades
competentes.

limite o imposibilite la procuracién o
imparticion de justicia, o recaiga sobre los
registros relacionados con un procedimiento
penal resguardados por las autoridades
competentes.

Articulo 211 bis 3.- Al que, estando autorizado
para acceder a sistemas y equipos de
informatica del Estado, indebidamente
modifique, destruya o provoque pérdida de
informacién que contengan, se le impondran
de dos a ocho afos de prisidn y de trescientos
a novecientos dias multa.

Al que estando autorizado para acceder a
sistemas y equipos de informdtica del Estado,
indebidamente copie informacién  que
contengan, se le impondran de uno a cuatro
afios de prisién y de ciento cincuenta a
cuatrocientos cincuenta dias multa.

A quien estando autorizado para acceder a
sistemas, equipos o medios de
almacenamiento informaticos en materia de
seguridad publica, indebidamente obtenga,
copie o utilice informacién que contengan, se
le impondrd pena de cuatro a diez afios de
prision y multa de quinientos a mil dias de
salario minimo general vigente en el Distrito
Federal. Si el responsable es o hubiera sido
servidor publico en una institucion de
seguridad publica, se impondra ademads, hasta
una mitad mas de la pena impuesta,
destitucidn e inhabilitacién por un plazo igual al
de la pena resultante para desempeiiarse en
otro empleo, puesto, cargo o comision publica.

Articulo 211 Bis 3.- Al que, estando autorizado
para acceder a equipos, sistemas o medios de
almacenamiento informaticos, fisicos o
virtuales, del Estado, indebidamente, por
cualquier medio o método altere, modifique,
extraiga, destruya o provoque pérdida parcial o
total de informacion contenida en dichos
equipos, sistemas o medios de
almacenamiento del Estado, se le impondran
de dos a ocho afios de prision y de trescientos a
novecientos dias multa.

Al que estando autorizado, indebidamente
copie o reproduzca informacion contenida en
equipos, sistemas o medios de
almacenamiento, fisicos o virtuales del Estado,
se le impondrdn de uno a cuatro afios de prisidn
y de ciento cincuenta a cuatrocientos cincuenta
dias multa

A quien estando autorizado para acceder a
sistemas, equipos o medios de almacenamiento
informaticos, fisicos o virtuales, en materia de
seguridad publica, indebidamente obtenga,
extraiga, copie, facilite o utilice informacion
que contengan, se le impondra pena de cuatro
a diez afios de prisiéon y multa de quinientos a
mil dias. Si el responsable es o hubiera sido
servidor publico en una institucion de seguridad
publica, se impondra, ademas, hasta una mitad
mas de la pena impuesta, destitucion e
inhabilitacion por un plazo igual al de la pena
resultante para desempefiarse en otro empleo,
puesto, cargo o comision publica.
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Articulo 211 bis 4.- Al que sin autorizacidn
modifique, destruya o provoque pérdida de
informacién contenida en sistemas o equipos
de informatica de las instituciones que integran
el sistema financiero, protegidos por algun
mecanismo de seguridad, se le impondrdn de
seis meses a cuatro afos de prisién y de cien a
seiscientos dias multa.

Al que sin autorizacion conozca o copie
informacién contenida en sistemas o equipos
de informatica de las instituciones que integran
el sistema financiero, protegidos por algun
mecanismo de seguridad, se le impondran de
tres meses a dos anos de prisién y de cincuenta
a trescientos dias multa.

Articulo 211 Bis 4.- Al que sin autorizacidn cause
dafo, altere u obstaculice por cualquier medio
o método el funcionamiento de sistemas o
equipos de informatica de las instituciones que
integran el sistema financiero, protegidos por
algin mecanismo de seguridad fisico y/o digital,
se le impondran de seis meses a cuatro anos de
prisién y de cien a seiscientos dias multa.

Al que sin autorizacién por cualquier medio o
método, modifique, altere, destruya o
provoque pérdida parcial o total de
informacion contenida en sistemas, equipos o
medios de almacenamiento informaticos,
fisicos o virtuales, de las instituciones que
integran el sistema financiero, protegidos por
algin mecanismo de seguridad, se le impondran
de tres meses a dos afios de prision y de
cincuenta a trescientos dias multa.

Al que sin autorizacidn acceda, conozca, copie,
extraiga, reproduzca, fabrique u obtenga
ilicitamente beneficio para si o para un tercero,
por cualquier medio o método, informacion
contenida en sistemas, equipos o medios de
almacenamiento informaticos, fisicos o
virtuales, de las instituciones que integran el
sistema financiero, protegidos por algun
mecanismo de seguridad, se le impondran de
tres meses a dos aios de prision y de cien a
seiscientos multa.

Articulo 211 bis 5.- Al que estando autorizado
para acceder a sistemas y equipos de
informatica de las instituciones que integran el
sistema financiero, indebidamente modifique,
destruya o provoque pérdida de informacién
gue contengan, se le impondran de seis meses
a cuatro afos de prisidn y de cien a seiscientos
dias multa.

Articulo 211 Bis 5.- Al que estando autorizado
para acceder a sistemas, equipos o medios de
almacenamiento informaticos, fisicos o
virtuales, de las instituciones que integran el

sistema financiero indebidamente altere,
modifique, destruya, inhiba, bloqueé o
provoque pérdida parcial o total de

informacion contenida en sistemas o equipos
de informatica por cualquier mecanismo o
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Al que estando autorizado para acceder a
sistemas y equipos de informatica de las
instituciones que integran el sistema
financiero, indebidamente copie informacion
gue contengan, se le impondran de tres meses
a dos afios de prisibn y de cincuenta a
trescientos dias multa.

Las penas previstas en este articulo se
incrementaran en una mitad cuando las
conductas sean cometidas por funcionarios o
empleados de las instituciones que integran el
sistema financiero.

método, se le impondran de seis meses a cuatro
afios de prision y de cien a seiscientos dias
multa.

Al que estando autorizado para acceder
sistemas, equipos o medios de
almacenamiento informaticos, fisicos o
virtuales de las instituciones que integran el
sistema financiero, indebidamente copie,
extraiga, reproduzca, fabrique u obtenga
ilicitamente beneficio para si o para un tercero,
informacion que contengan, se le impondran
de tres meses a dos afios de prision y de
cincuenta a trescientos dias multa.

Las penas previstas en este articulo se
incrementaran en una mitad cuando las
conductas sean cometidas por funcionarios o
empleados de las instituciones que integran el
sistema financiero.

Articulo 211 bis 7.- Las penas previstas en este
capitulo se aumentaran hasta en una mitad
cuando la informacién obtenida se utilice en
provecho propio o ajeno.

Articulo 211 Bis 7.- A quien intercepte, por
cualquier medio o método, informacién o
datos informaticos en transmisiones dirigidas a
un sistema o equipo informatico fisico o digital,
originadas desde otro sistema o equipo o
realizadas dentro del mismo, incluidas las
emisiones electromagnéticas y
radiofrecuencias provenientes de un sistema o
equipo informatico que transporten dicha
informacion o datos informaticos, se le
impondra de seis meses a cuatro afos de
prision y de cien a seiscientos dias multa.

Articulo 211 bis 8.- Las penas previstas en este
capitulo se aumentaran hasta en una mitad
cuando la informacién obtenida se utilice en
provecho propio o ajeno
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Articulo 211 Ter.- Comete delito de
falsificacion informatica quien sin autorizacion
introduzca, altere, bloqueé, borre o suprima
datos informaticos previamente almacenados
en un sistema o base de datos informaticos
fisicos o virtuales, que generen datos no
auténticos con la intencidon que sean tomados
o utilizados como auténticos para efectos
legales, con independencia de que los datos
sean legibles e inteligibles directamente. Se le
impondra de cuatro a ocho afios de prisiony de
cien a seiscientos dias multa.

Se impondra pena de cuatro a diez afios de
prision y de doscientos a quinientos dias multa
en los casos siguientes:

a) Cuando los actos descritos en el parrafo
anterior se realicen con la intencién de
cometer otro delito, lucrar; vy,

b) Cuando los actos descritos en el inciso
anterior se realicen para inducir a usuarios a la
provision de datos confidenciales, personales
y/o financieros, tanto de personas fisicas como
de personas morales.
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Articulo 211 Quater.- Comete el delito de
usurpacion de identidad, quien sin
autorizacion suplante, obtenga, utilice,
apropie o adopte la identidad de otra persona,
a través de o haciendo uso de un sistema o
medio informatico con la intencién de causar
un dailo o perjuicio a una persona u obtener
alguin beneficio econémico o lucro indebido, se
le impondra pena de uno a cuatro anos de
prision y de cien a quinientos dias multa.

La misma pena se impondra cuando la
usurpacion de identidad se cometa
infringiendo medidas de seguridad fisicas o
digitales y con la intenciéon de obtener de
forma ilegitima un beneficio econémico o lucro
indebido para si mismo o para otra persona o
generar un dafo en el patrimonio de un
tercero.

Las penas senaladas en este articulo se
incrementaran hasta en una mitad cuando el
ilicito sea cometido por un servidor publico
aprovechandose de sus funciones, o por quien
sin serlo, se valga de su formacidn, profesién o
empleo para ello.

Articulo 387.- Las mismas penas sefialadas en
el articulo anterior, se impondran:

Articulo 387.- Las mismas penas sefialadas en el
articulo anterior, se impondran:
l.aXXl. (...)

XXII. Al que causare un perjuicio patrimonial a
otro, mediante la introduccidon, alteracion,
borrado o supresion de datos informaticos.

Asimismo, a quien interfiera en el
funcionamiento de un sistema informatico con
la intencion de obtener de forma ilegitima un
beneficio econdmico para si mismo o para un
tercero.

Articulo 403.- Se impondran de diez a cien dias
multa y prisién de seis meses a tres afos, a

Articulo 403.- Se impondran de diez a cien dias
multa y prision de seis meses a tres afios, a
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quien:
l.alll (...

IV. Obstaculice o interfiera dolosamente el
desarrollo normal de las votaciones, el
escrutinio y cémputo, el traslado y entrega de
los paquetes y documentacidn electoral, o el
adecuado ejercicio de las tareas de los
funcionarios electorales;

quien:
l.alll. (...)

IV. Obstaculice o interfiera dolosamente, de
manera fisica o virtual, la organizacién y el
desarrollo normal de las votaciones, el
escrutinio y cémputo, el traslado y entrega de
los paquetes y documentacidon electoral, el
adecuado ejercicio de las tareas de los
funcionarios electorales, o que pretenda alterar
los resultados de las elecciones;

Articulo 424 bis.- Se impondra prision de tres a
diez afios y de dos mil a veinte mil dias multa:

L (...)

II. A quien fabrique con fin de lucro un
dispositivo o sistema cuya finalidad sea
desactivar los dispositivos electrénicos de
proteccion de un programa de computacion.

Articulo 424 bis.- Se impondra prisidn de tres a
diez afios y de dos mil a veinte mil dias multa:

1L (.)

Il. A quien fabrique con fin de lucro un
dispositivo o sistema fisico o digital, cuya
finalidad sea desactivar, inhibir o alterar los
dispositivos electrénicos de proteccion de un
programa de computacion.

Conforme a lo anteriormente expuesto y con fundamento en el articulo 71, fraccién Il de la
Constitucion Politica de los Estados Unidos Mexicanos y en los articulos 8, numeral 1, fraccidn |, 164,
numeral 1 y 169 del Reglamento del Senado de la Republica, someto a la consideracion de esta

Camara de Senadores la siguiente:

INICIATIVA CON PROYECTO DE DECRETO QUE REFORMA Y ADICIONA DIVERSAS DISPOSICIONES
DEL CODIGO PENAL FEDERAL EN MATERIA DE CIBERSEGURIDAD.

ARTICULO UNICO.- Se reforman los articulos 168 Bis, 177, 200, 202, 202 Bis, 211 Bis1, 211 Bis 2,
211 Bis 3,211 Bis 4, 211 Bis 5, 211 Bis 7, 403 y 424 bis y se adicionan los articulos 211 Bis 8, 211 Ter,
211 Quater y 387 fraccidon XXl del Cédigo Penal Federal, para quedar como sigue:

TITULO QUINTO
Delitos en Materia de Vias de Comunicacidn y Correspondencia

CAPITULO |
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Ataques a las vias de comunicacidn y violacion de correspondencia

Articulos 165 a 168.- (...)

Articulo 168 Bis.- Se impondrdn de seis meses a dos afios de prisién y de trescientos a tres mil dias
multa, a quien sin derecho:

I. Descifre o decodifique sefiales de telecomunicaciones distintas a las de satélite portadoras de
programas, o

Il. Transmita la propiedad, uso o goce de aparatos, instrumentos o informacién que permitan
descifrar o decodificar sefiales de telecomunicaciones distintas a las de satélite portadoras de
programas.

Ill. Produzca, transmita la propiedad, obtenga para su utilizacidon o usufructo, importacion, difusion
u otra forma de puesta a disposicién de:

a) Dispositivos, incluidos programas informaticos disefiados o adoptados principalmente para la
intervencién de comunicaciones privadas, geolocalizacién o la interceptacién de datos de
navegacion en internet sin consentimiento;

b) Contrasefias, cddigos de acceso o datos informaticos similares que permitan tener acceso a la
totalidad o a una parte de un sistema informatico.

IV. Produzca, transmita la propiedad, obtenga para su utilizacidn o usufructo, importacidn, difusion
u otra forma de puesta a disposicién de dispositivos, programas de computacidn especializados en
sefiales, redes y aplicativos de cualquier aparato portatil o casero que atenten contra la privacidad.

V. Posea alguno de los elementos contemplados en la fraccidon anterior, con la intencidon de ser
utilizados para cometer ilicitos relacionados con la violacion de confidencialidad, integridad,
privacidad y disponibilidad de la informacién y sistemas informaticos.

Articulos 169 a 176.- (...)

Articulo 177.- A quien intervenga comunicaciones privadas o los datos de trafico de las
telecomunicaciones realizadas por cualquier via telefénica, medios digitales o cualquier medio de
comunicacion de orden publico, sin mandato de autoridad judicial competente, se le aplicardn
sanciones de seis a doce afios de prisidn y de trescientos a seiscientos dias multa.

La pena prevista en este articulo se duplicara para el caso de servidores publicos que en ejercicio de
sus funciones o aprovechando el cargo, ordene, permita, autorice o realice las conductas sefialadas
en este articulo, ademds de la privacidn del cargo o inhabilitacidon para ocupar otro hasta por cinco
afios.
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TITULO OCTAVO

DELITOS CONTRA EL LIBRE DESARROLLO DE LA PERSONALIDAD.

CAPITULO |
Corrupcion de Personas Menores de Dieciocho Aiios de Edad o de Personas que no tienen
Capacidad para comprender el Significado del Hecho o de Personas que no tienen Capacidad
para Resistirlo.

Articulo 200.- Al que produzca, comercie, distribuya, almacene, exponga, haga circular, oferte,
difunda o transmita a menores de dieciocho afos, libros, escritos, grabaciones, filmes, fotografias,
anuncios impresos, imagenes u objetos, de caracter pornografico, reales, simulados o creados por
medios tecnolégicos, sea de manera fisica, o a través de cualquier medio incluidos los electrénicos,
virtuales, digitales o dispositivos de almacenamiento de datos informaticos, se le impondra de seis
meses a cinco afios de prisién y de trescientos a quinientos dias multa.

No se entendera como material pornografico o nocivo, aquel que signifique o tenga como fin la
divulgacion cientifica, artistica o técnica, o en su caso, la educacién sexual, educacién sobre Ila
funcién reproductiva, la prevencién de enfermedades de transmision sexual y el embarazo de
adolescentes, siempre que estén aprobados por la autoridad competente.

CAPITULO Il
Pornografia de Personas Menores de Dieciocho Afios de Edad o de Personas que no tienen
Capacidad para comprender el Significado del Hecho o de Personas que no tienen Capacidad
para Resistirlo.

Articulo 202.- Comete el delito de pornografia de personas menores de dieciocho afios de edad o
de personas que no tienen capacidad para comprender el significado del hecho o de personas que
no tienen capacidad para resistirlo, quien procure, obligue, facilite o induzca, por cualquier medio,
a una o varias de estas personas a realizar actos sexuales o de exhibicionismo corporal con fines
lascivos o sexuales, reales, simulados, o creados por medios tecnolégicos, con el objeto de video
grabarlos, fotografiarlos, filmarlos, exhibirlos o describirlos a través de anuncios impresos,
transmisién de archivos de datos en red publica o privada de telecomunicaciones, sistemas de
cOmputo, electronicos o suceddneos, incluidos sistemas informaticos o dispositivos de
almacenamiento de datos informaticos. Al autor de este delito se le impondra pena de siete a doce
afios de prision y de ochocientos a dos mil dias multa.

A quien fije, imprima, video grabe, fotografie, filme, emule por medios tecnoldgicos, o describa
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actos de exhibicionismo corporal o lascivos o sexuales, reales o simulados, en que participen una o
varias personas menores de dieciocho afios de edad o una o varias personas que no tienen
capacidad para comprender el significado del hecho o una o varias personas que no tienen
capacidad para resistirlo, se le impondra la pena de siete a doce afios de prisién y de ochocientos a
dos mil dias multa, asi como el decomiso de los objetos, instrumentos y productos del delito.

La misma pena se impondra a quien produzca, reproduzca, ofrezca, ponga a disposicion, almacene,
transporte, distribuya, venda, compre, arriende, exponga, exhiba, publicite, difunda, transmita,
importe, exporte, facilite o posea por cualquier medio, para si mismo o para otro, el material a que
se refieren los parrafos anteriores.

Articulo 202 Bis.- Quien almacene, adquiera, compre, arriende, posea, busque o solicite sin fines de
comercializacion o distribucion, el material a que se refiere el articulo anterior, se le impondrdn de
uno a cinco anos de prisién y de cien a quinientos dias multa. Asimismo, estara sujeto a tratamiento
psiquiatrico especializado, bajo investigacion de autoridad competente.

TITULO NOVENO

Revelacion de secretos y acceso ilicito a sistemas y equipos de informatica

Capitulo I
Acceso ilicito a sistemas y equipos de informatica

Articulo 211 Bis 1.- Al que sin autorizacidon acceda, conozca, copie, extraiga o reproduzca por
cualquier medio o método, informacidon o datos contenidos en equipos, sistemas o medios de
almacenamiento informaticos, fisicos o virtuales, protegidos por algin mecanismo de seguridad
fisico y/o digital, se le impondran de seis meses a dos afios de prision y de cien a trescientos dias
multa.

Al que sin autorizacion modifique, cause dafio u obstaculice por cualquier medio o método, el
funcionamiento de equipos o sistemas de informatica protegidos contra el acceso no autorizado, se
le impondran de tres meses a un afio de prisién y de cincuenta a ciento cincuenta dias multa.

Al que sin autorizacién, por cualquier medio o método, modifique, destruya o provoque la pérdida
parcial o total de informacién o datos contenidos en equipos, sistemas o medios de almacenamiento
informaticos, fisicos o virtuales, protegidos contra el acceso no autorizado, se le impondran de uno
a tres afios de prisién y multa de ciento cincuenta a quinientos dias.

Articulo 211 Bis 2.- Al que sin autorizacidn altere, modifique, destruya o provoque por cualquier
medio o método, la pérdida, inaccesibilidad, parcial, o total de informacion contenida en equipos,
sistemas o medios de almacenamiento informaticos, fisicos o virtuales del Estado, protegidos por
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alglin mecanismo de seguridad, se le impondran de uno a cuatro afos de prisién y de doscientos a
seiscientos dias multa.

Al que sin autorizacidn acceda, conozca, copie, extraiga o reproduzca por cualquier medio o método,
informacidn contenida en equipos, sistemas o medios de almacenamiento informaticos, fisicos o
virtuales del Estado, protegidos por algin mecanismo de seguridad, se le impondran de seis meses
a dos afos de prisidn y de cien a trescientos dias multa.

A quien sin autorizacién acceda, conozca, obtenga, copie, extraiga o utilice informacidn contenida
en equipos, sistemas o medios de almacenamiento informaticos, fisicos o virtuales de seguridad
publica, protegidos por algin mecanismo de seguridad fisica o digital, se le impondra pena de cuatro
a diez afios de prisidn y multa de quinientos a mil dias. Si el responsable es o hubiera sido servidor
publico en una institucién de seguridad publica o del sistema nacional de administracién de justicia
penal, se impondra, ademas, destitucion e inhabilitacién de cuatro a diez aiios para desempefarse
en otro empleo, puesto, cargo o comisién publica.

Las sanciones anteriores se duplicaran cuando la conducta obstruya, entorpezca, obstaculice, limite
o imposibilite la procuracién o imparticion de justicia, o recaiga sobre los registros relacionados con
un procedimiento penal resguardados por las autoridades competentes.

Articulo 211 Bis 3.- Al que, estando autorizado para acceder a equipos, sistemas o medios de
almacenamiento informaticos, fisicos o virtuales, del Estado, indebidamente, por cualquier medio o
método altere, modifique, extraiga, destruya o provoque pérdida parcial o total de informacién
contenida en dichos equipos, sistemas o medios de almacenamiento del Estado, se le impondran de
dos a ocho afios de prisién y de trescientos a novecientos dias multa.

Al que estando autorizado, indebidamente copie o reproduzca informacién contenida en equipos,
sistemas o medios de almacenamiento, fisicos o virtuales del Estado, se le impondran de uno a
cuatro afios de prisién y de ciento cincuenta a cuatrocientos cincuenta dias multa.

A quien estando autorizado para acceder a sistemas, equipos o medios de almacenamiento
informaticos, fisicos o virtuales, en materia de seguridad publica, indebidamente obtenga, extraiga,
copie, facilite o utilice informacidn que contengan, se le impondra pena de cuatro a diez afios de
prisiéon y multa de quinientos a mil dias. Si el responsable es o hubiera sido servidor publico en una
institucion de seguridad publica, se impondra, ademds, hasta una mitad mas de la pena impuesta,
destitucidn e inhabilitaciéon por un plazo igual al de la pena resultante para desempeiiarse en otro
empleo, puesto, cargo o comisidn publica.

Articulo 211 Bis 4.- Al que sin autorizacidn cause dafio, altere u obstaculice por cualquier medio o
método el funcionamiento de sistemas o equipos de informatica de las instituciones que integran
el sistema financiero, protegidos por algin mecanismo de seguridad fisico y/o digital, se le
impondran de seis meses a cuatro afios de prisidn y de cien a seiscientos dias multa.
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Al que sin autorizacién por cualquier medio o método, modifique, altere, destruya o provoque
pérdida parcial o total de informacién contenida en sistemas, equipos o medios de almacenamiento
informaticos, fisicos o virtuales, de las instituciones que integran el sistema financiero, protegidos
por algun mecanismo de seguridad, se le impondran de tres meses a dos afios de prisidn y de
cincuenta a trescientos dias multa.

Al que sin autorizacidn acceda, conozca, copie, extraiga, reproduzca, fabrique u obtengailicitamente
beneficio para si o para un tercero, por cualquier medio o método, informacién contenida en
sistemas, equipos o medios de almacenamiento informaticos, fisicos o virtuales, de las instituciones
que integran el sistema financiero, protegidos por algin mecanismo de seguridad, se le impondran
de tres meses a dos afos de prisidon y de cien a seiscientos multa.

Articulo 211 Bis 5.- Al que estando autorizado para acceder a sistemas, equipos o medios de
almacenamiento informaticos, fisicos o virtuales, de las instituciones que integran el sistema
financiero indebidamente altere, modifique, destruya, inhiba, bloquee o provoque pérdida parcial
o total de informacién contenida en sistemas o equipos de informatica por cualquier mecanismo o
método, se le impondran de seis meses a cuatro afios de prisién y de cien a seiscientos dias multa.

Al que estando autorizado para acceder sistemas, equipos o medios de almacenamiento
informdticos, fisicos o virtuales de las instituciones que integran el sistema financiero,
indebidamente copie, extraiga, reproduzca, fabrique u obtenga ilicitamente beneficio para si o para
un tercero, informacidn que contengan, se le impondran de tres meses a dos afos de prision y de
cincuenta a trescientos dias multa.

Las penas previstas en este articulo se incrementaran en una mitad cuando las conductas sean
cometidas por funcionarios o empleados de las instituciones que integran el sistema financiero.

Articulo 211 Bis 6.- (...)

Articulo 211 Bis 7.- A quien intercepte, por cualquier medio o método, informacién o datos
informaticos en transmisiones dirigidas a un sistema o equipo informatico fisico o digital, originadas
desde otro sistema o equipo o realizadas dentro del mismo, incluidas las emisiones
electromagnéticas y radiofrecuencias provenientes de un sistema o equipo informatico que
transporten dicha informacidn o datos informaticos, se le impondra de seis meses a cuatro afios de
prisién y de cien a seiscientos dias multa.

Articulo 211 Bis 8.- Las penas previstas en este capitulo se aumentaran hasta en una mitad cuando
la informacion obtenida se utilice en provecho propio o ajeno.

Articulo 211 Ter.- Comete delito de falsificacion informatica quien sin autorizacion introduzca,
altere, bloquee, borre o suprima datos informaticos previamente almacenados en un sistema o base
de datos informaticos fisicos o virtuales, que generen datos no auténticos con la intencién que sean
tomados o utilizados como auténticos para efectos legales, con independencia de que los datos sean
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legibles e inteligibles directamente. Se le impondrd de cuatro a ocho anos de prisidon y de cien a
seiscientos dias multa.

Se impondrd pena de cuatro a diez afios de prision y de doscientos a quinientos dias multa en los
casos siguientes:

a) Cuando los actos descritos en el pdarrafo anterior se realicen con la intencién de cometer otro
delito, lucrar; y,

b) Cuando los actos descritos en el inciso anterior se realicen para inducir a usuarios a la provision
de datos confidenciales, personales y/o financieros, tanto de personas fisicas como de personas
morales.

Articulo 211 Quater.- Comete el delito de usurpacién de identidad, quien sin autorizacién suplante,
obtenga, utilice, apropie o adopte la identidad de otra persona, a través de o haciendo uso de un
sistema o medio informatico con la intencidn de causar un dafio o perjuicio a una persona u obtener
algun beneficio econémico o lucro indebido, se le impondrd pena de uno a cuatro afios de prisiény
de cien a quinientos dias multa.

La misma pena se impondra cuando la usurpacién de identidad se cometa infringiendo medidas de
seguridad fisicas o digitales y con la intencidn de obtener de forma ilegitima un beneficio econdmico
o lucro indebido para si mismo o para otra persona o generar un dafio en el patrimonio de un
tercero.

Las penas senaladas en este articulo se incrementaran hasta en una mitad cuando el ilicito sea
cometido por un servidor publico aprovechdandose de sus funciones, o por quien sin serlo, se valga
de su formacién, profesién o empleo para ello.

TITULO VIGESIMO SEGUNDO
Delitos en Contra de las Personas en su Patrimonio

CAPITULO 1lI
Fraude

Articulo 386.- (...)
Articulo 387.- Las mismas penas sefialadas en el articulo anterior, se impondran:
IaXXL-(...)

XXII. Al que causare un perjuicio patrimonial a otro, mediante la introduccion, alteracién, borrado
o supresioén de datos informaticos.
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Asimismo, a quien interfiera en el funcionamiento de un sistema informatico con la intencién de
obtener de forma ilegitima un beneficio econdmico para si mismo o para un tercero.

TITULO VIGESIMOCUARTO
Delitos Electorales y en Materia de Registro Nacional de Ciudadanos

CAPITULO UNICO

Articulo 403.- Se impondrdn de diez a cien dias multa y prisién de seis meses a tres afnos, a quien:
l.alll. (..)

IV. Obstaculice o interfiera dolosamente, de manera fisica o virtual, la organizacién y el desarrollo
normal de las votaciones, el escrutinio y computo, el traslado y entrega de los paquetes y
documentacion electoral, el adecuado ejercicio de las tareas de los funcionarios electorales, o que
pretenda alterar los resultados de las elecciones;

TITULO VIGESIMO SEXTO
De los Delitos en Materia de Derechos de Autor

Articulo 424.- (...)
Articulo 424 bis.- Se impondra prisidn de tres a diez afios y de dos mil a veinte mil dias multa:

I (...)

Il. A quien fabrique con fin de lucro un dispositivo o sistema fisico o digital, cuya finalidad sea
desactivar, inhibir o alterar los dispositivos electrénicos de proteccién de un programa de
computacion.

TRANSITORIOS

Primero. El presente decreto entrard en vigor al dia siguiente de su publicacion en el Diario Oficial
de la Federacion.

Segundo. La Fiscalia General de la Republica y la Guardia Nacional, deberan implementar un
programa permanente de capacitacién especializada en materia de ciberseguridad vy
ciberdelincuencia dirigido a las autoridades y personal de las entidades gubernamentales federales
responsables de la denuncia e investigacion de los delitos en la materia.
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Tercero. El Consejo de la Judicatura Federal deberd implementar un programa permanente de
capacitacidn judicial continua y especializada en materia de ciberseguridad y ciberdelincuencia

dirigido a las autoridades de los drganos jurisdiccionales federales responsables en sancionar los
delitos en la materia.

Salén de Sesiones de la Camara de Senadores del Honorable Congreso de la Unién, abril de 2019.

SENADORA ALEJANDRA LAGUNES SOTO RUIZ
PARTIDO VERDE ECOLOGISTA DE MEXICO
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