SEN. MONICA FERNANDEZ BALBOA
PRESIDENTA DE LA MESA DIRECTIVA
DE LA COMISION PERMANENTE DEL
CONGRESO DE LA UNION

PRESENTE

El que suscribe VICTOR OSWALDO FUENTES SOLIS, Senador por el Estado de Nuevo Ledn, integrante del Grupo
Parlamentario del Partido Accién Nacional de la LXIV Legislatura del H. Congreso de la Unidn, con fundamento
en lo dispuesto por los articulos 78, fraccion Ill, de la Constitucion Politica de los Estados Unidos Mexicanos; 116
de la Ley Orgdnica del Congreso General de los Estados Unidos Mexicanos; y 58 del Reglamento para el Gobierno
Interior del Congreso General de los Estados Unidos Mexicanos; asi como en los puntos DECIMO y DECIMO
PRIMERO del Acuerdo de la Mesa Directiva por el que se establecen las reglas basicas para el funcionamiento
de la Comision Permanente del H. Congreso de la Unidn, aprobado el 1 de mayo del afio en curso, someto a
consideracion de esta Soberania la siguiente proposicién con Punto de Acuerdo, por el que la Comision
Permanente EXHORTA AL BANCO DE MEXICO, AL SERVICIO DE ADMINISTRACION TRIBUTARIA Y A LA COMISION
NACIONAL PARA LA PROTECCION Y DEFENSA DE LOS USUARIOS DE SERVICIOS FINANCIEROS A QUE REFUERZEN
LOS PROTOCOLOS DE SEGURIDAD DE SUS SISTEMAS ELECTRONICOS, lo anterior al tenor de las siguientes:

CONSIDERACIONES

El Banco de México es una persona de derecho publico con caracter auténomo que tiene como finalidad
proveer a la economia del pais de la moneda nacional, y como objetivo prioritario procurar la establidad del
poder adquisitivo de la moneda. Son también finalidades del Banco de México promover el sano desarrollo del
sistema financiero y propiciar el buen funcionamiento del sistema de pagos en el pais, de conformidad con el

articulo 22 de la Ley del Banco de México.

El Servicio de Aministracidon Tributaria (SAT) es un dérgano desconcentrado de la Secretaria de Hacienda y
Crédito Publico, con el caracter de autoridad fiscal, que tiene la responsabilidad de aplicar la legislacion fiscal y
aduanera con el fin de que las personas fisicas y morales contribuyan proporcional y equitativamente al gasto
publico, de fiscalizar a los contribuyentes para que cumplan con las disposiciones tributarias y aduaneras, de
facilitar e incentivar el cumplimiento voluntario de dichas disposiciones, y de generar y proporcionar la
informacion necesaria para el disefio y evaluacién de la politica tributaria, de conformidad con lo dispuesto por

la Ley del Servicio de Administracién Tributaria.



La Comision Nacional para la Proteccion y Defensa de los Usuarios de Servicios Financieros (CONDUSEF) tiene
como objetivo prioritario procurar la equidad en las relaciones entre los Usuarios y las Instituciones Financieras,
otorgando a los primeros elementos para fortalecer la seguridad juridica en las operaciones que realicen y en
las relaciones que establezcan con las segundas. Es un organismo publico descentralizado con personalidad
juridica y patrimonio propios, segun lo dispuesto por el articulo 42 de la Ley de Proteccion y Defensa al Usuario

de Servicios Financieros.

Estas tres instituciones gubernamentales tienen especial relevancia en el sistema financiero Mexicano por las
atribuciones y funciones que realizan, mismas que se vieron vulneradas por atagques cibernéticos por parte del

conocido grupo de “hackers” denominado “Anonymous”.

BANXICO informé que el pasado 7 de julio, su portal web fue objeto de un intento de hackeo y degradacién del
servicio, que en su momento no logré afectar a los mercados ni al sistema de pagos, pero que hubiera
significado un gran peligro para la moneda nacional y la economia de México. También asi, el lunes 06 de julio,
en el transcurso de la tarde, el sitio web de la CONDUSEF albergd un mensaje por parte de “Anonymous”
exigiendo que se atendieran las peticiones de los usuarios de la banca de méxico. Mas tarde la institucién

informdé que no hubo ninguna informacion comprometida que se pudiera haber filtrado.

Por su parte, el SAT informo que el pasado 09 de julio del afio en curso, por un lapso de tres horas, sus sistemas
informaticos fueron sujetos de presiones externas, aclarando que los datos de los contribuyentes no fueron

expuestos.

Este grupo de “hackers” lleva laborando desde el afio 2006, vulnerando los sistemas informaticos mas
importantes del mundo incluidas las plataformas de Amazon, Paypal, MasterCard, Visa, entre otros. También,
en la conocida como “operacion megaupload” atacé varios sitios web incluidos el Departamento de Justicia de

los Estados Unidos, el FBI, y otros.

En el 2018, BANXICO sufrid un ataque cibernético en las transacciones via SPEl y servicios de débito que
causaron afectaciones importantes a los usuarios de diversas instituciones bancarias como Banorte y
Citibanamex, que se reflejaron en una pérdida de aproximadamente 300 millones de pesos que se retiraron de

diversas cuentas.

Tanto Banxico, como el SAT y la CONDUSEF poseen datos personales de las personas fisicas y morales que
utilizan el sistema financiero mexicano, que se podrian ver afectadas por un ciberataque de este tipo a futuro

y que ocasionarian pérdidas en sus cuentas o inclusive la caida del mismo sistema.



El mundo tecnoldgico cada vez estd mas al alza, y a pesar de ser una herramienta que facilita el almacenamiento
y tratamiento de datos, asi como la seguridad de los mismos, también los expone a cualquier tipo de robo por

un ataque cibernético, sea cual sea el objetivo.

Estas tres instituciones son las encargadas de proteger el sistema financiero mexicano y a sus usuarios, por lo
que sus sistemas electronicos deben de contar con tecnologia de vanguardia asi como un buen protocolo de

seguridad por la relevancia de la informacién que poseen sus plataformas.

Si bien estos tres ataques no pasaron a mayores, a raiz de las amenazas presentadas se deben de actualizary
reforzar los protocolos de seguridad de los sitemas de estas instituciones, con la finalidad de brindar certeza y

confianza a los usuarios y proteger la informacion que almacenan.

Por lo anteriormente expuesto, someto a consideracion de esta Soberania el siguiente:

Punto de Acuerdo

PRIMERO: La Comisién Permanente del Congreso de la Unidn exhorta al Banco de México, al Servicio de
Administracion Tributaria y a la Comision Nacional para la Proteccién y Defensa de los Usuarios de Servicios
Financieros a que refuerce los protocolos de seguridad de sus sistemas electronicos en aras de brindar

seguridad y certeza a los usuarios del sistema financiero mexicano.

SEGUNDO: La Comisién Permanente del Congreso de la Unién exhorta al Banco de México, al Servicio de
Administracién Tributaria y a la Comisién Nacional para la Proteccion y Defensa de los Usuarios de Servicios
Financieros a que remitan un informe a esta Comisidon Permanente respecto de las medidas que se tomaran a

raiz de las amenazas de ataques cibernéticos en contra de estas instituciones.

Dado en el Saldn de Sesiones de la Comisién Permanente, el 10 de julio de dos mil veinte.

SEN. VICTOR FUENTES SOLIS



