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PROPOSICION CON PUNTO DE ACUERDO POR EL QUE SE EXHORTA
RESPETUOSAMENTE AL EJECUTIVO FEDERAL PARA QUE A TRAVES DE LA
COMISION INTERSECRETARIAL PARA EL DESARROLLO DEL GOBIERNO
ELECTRONICO, INFORME A ESTA SOBERANIA EL ESTADO QUE GUARDA LA
IMPLEMENTACION DE LA ESTRATEGIA NACIONAL DE CIBERSEGURIDAD,
A CARGO DE LA SENADORA SASIL DE LEON VILLARD DEL GRUPO
PARLAMENTARIO DEL PARTIDO ENCUENTRO SOCIAL.

HONORABLE ASAMBLEA:

La suscrita, Senadora Sasil de Ledn Villard, integrante del Grupo Parlamentario del
Partido Encuentro Social y de la LXIV Legislatura, con fundamento en lo dispuesto
en el articulo 58 del Reglamento para el Gobierno Interior del Congreso General de
los Estados Unidos Mexicanos, en el articulo 8 numeral 1, fracciéon II y el articulo
276 ambos, del Reglamento del Senado de la Republica, someto a consideracion del
Pleno, la presente Proposicion con Punto de Acuerdo por el que se exhorta
respetuosamente al Ejecutivo Federal para que a través de la Comision
Intersecretarial para el Desarrollo del Gobierno Electronico informe a esta
soberania el estado que guarda la implementacion de la Estrategia
Nacional de Ciberseguridad, al tenor de las siguientes:

CONSIDERACIONES

La relevancia que hoy tienen las tecnologias de la informacion y comunicacién (TIC's)
como un factor de desarrollo politico, social y econdmico de México y en el mundo
se ha visto exacerbado a raiz de la pandemia por COVID-19 que enfrentamos.

Hoy mas que nunca son mas los individuos que estan conectados a Internet y que
desarrollan todo tipo de actividades en el ciberespacio, esto incluye tanto
organizaciones privadas como publicas.

En México, mas de 80 millones de personas son usuarias del internet lo que
representa el 70% de la poblacién del pais y que necesariamente se traduce en que
el uso cotidiano de estas plataformas, las redes sociales, y en general del
ciberespacio, es aprovechado por diversos sectores de la poblaciéon. Sin embargo,
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de manera correlativa, los riesgos asociados al uso de las tecnologias y el creciente
numero de ciberdelitos ha aumentado de manera considerable.

Datos de la Direccidon General Cientifica de la Guardia Nacional, sefialan que existid
una disminucion del 12% en la actividad maliciosa en internet durante el periodo de
diciembre de 2019 a febrero del 2020. Sin embargo, la cifra anterior, incrementd un
14% durante los meses de marzo y abril, periodo correspondiente a la emergencia
sanitaria.

Es importante destacar que las principales estrategias con las que cuentan tanto el
gobierno como la ciudadania se centran en la prevencion, acceso a la informacion y
la consolidacion de una cultura general de ciberseguridad.

No obstante lo anterior, esta materia se encuentra en permanente evolucidon y vemos
con preocupacion el aumento de riesgos, amenazas y ataques informaticos
sofisticados, generalmente acompanados de nuevas formas y técnicas para
aprovechar vulnerabilidades y en muchos casos aprovechandose del
desconocimiento de las personas usuarias, permitiendo asi el incremento de
conductas delictivas a través de estos medios.

A lo anterior debemos afiadir que por su naturaleza el ciberespacio es una
herramienta global y donde la investigacion y persecucién de dichos delitos se
enfrenta a diferentes obstaculos en donde destacan la concurrencia de diferentes
soberanias y diversos marcos juridicos.

La seriedad con la que debemos abordar esta tematica parte de la necesidad de
comprender este fendmeno como uno que presenta riesgos y amenazas a la
dignidad humana, a la integridad de las personas, a la credibilidad, reputacion y
patrimonio de las empresas y particularmente un riesgo a las instituciones publicas,
a la seguridad publica e incluso la seguridad nacional.

Al respecto, nuestro pais comenzo con la implementacion de una Estrategia Nacional
de Ciberseguridad, publicada en noviembre de 2017! y que define objetivos y ejes

! Gobierno de Meéxico. Estrategia Nacional de Ciberseguridad. Noviembre 2017. Consultado en:
https://www.gob.mx/cms/uploads/attachment/file/271884/Estrategia_Nacional_Ciberseguridad.pdf

2ded



& &
\v&d
GRUPO PARLAMENTARIO PARTIDO ENCUENTRO SOCIAL ., cuentro

SOCa

transversales, plasma los principios rectores, identifica a los diferentes actores
involucrados y da claridad sobre la articulacion de esfuerzos entre individuos,
sociedad civil, organizaciones privadas y publicas en materia de ciberseguridad;
ademas sefala el modelo de gobernanza para la implementacion, seguimiento y
evaluacion de dicha Estrategia.

A casi tres afios de su creacion resulta necesario evaluar el nivel de implementacién
de la estrategia pues dentro de la misma se contempla la generacion de estadisticas
e indicadores que permitan:

e La colaboracidon conjunta de actores para la elaboracién de metodologia que
permita la construccion de diagnostico nacional sobre riesgos y amenazas en el
ciberespacio.

e El establecimiento de estadisticas centralizadas relacionadas con la
implementacion y el impacto de la ciberseguridad y de la Estrategia en los sectores
econodmicos, politicos y sociales.

e La obtencion de datos para la mejora continua y actualizacién de la Estrategia
Nacional de Ciberseguridad.

Partiendo de la base de que dicha estrategia es un “instrumento vivo” y esta pensada
para evolucionar conforme a las necesidades de la sociedad en torno a la
ciberseguridad, derivado de los acontecimiento recientes originados por el COVID-
19, la actualizacion de la Estrategia basada en los datos y estadisticas arrojados por
el nivel de implementacidon de la misma abonaran a que este instrumente cuente
con la capacidad de adaptacion y mejora continua frente a los retos, riesgos,
amenazas Yy vulnerabilidades inherentes a las tecnologias y la nueva dinamica social
en el corto, mediano y largo plazo.

Resulta fundamental que tanto sociedad y gobierno comprendamos el valor de la
ciberseguridad como un habilitador para el desarrollo del potencial de la
digitalizacién del pais y una pieza clave para el desarrollo sostenible de México vy el
mundo y el gobierno de la Republica juega un papel fundamental para lograr este
cometido.

E incluso esta estrategia se vuelve mas relevante tomando en consideracion que el
gobierno Federal ha asumido el compromiso de garantizar el acceso a internet al
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100% de la poblacion en los proximos afnos, lo que permitirda que la sociedad
continle informandose y participando pero también que estén expuestos a los
riesgos que conlleva el internet.

Ademas, por la misma naturaleza de la estrategia, esta debe permear en todo el
territorio nacional, es decir que su contenido debe implementarse desde el Ejecutivo
Federal y con la vinculacidn de las diferentes partes interesadas, en la sociedad civil,
el sector privado, las comunidades técnica y académica e instituciones publicas de
los distintos poderes y de los diferentes 6rdenes de gobierno, incluida cualquier
institucion publica con autonomia.

Por lo anteriormente descrito, y con fundamento en lo dispuesto en las disposiciones
sefaladas, someto a consideracidon de esta Soberania, la siguiente proposicidén con
punto de acuerdo:

PUNTO DE ACUERDO

PRIMERO.- La Comision Permanente del H. Congreso de la Unidn exhorta
respetuosamente al Ejecutivo Federal para que a través de la Comision
Intersecretarial para el Desarrollo del Gobierno Electronico, informe a esta soberania
el estado que guarda la implementacion de la estrategia nacional de ciberseguridad.

SEGUNDO.- La Comisién Permanente del H. Congreso de la Unidn exhorta
respetuosamente al Ejecutivo Federal para que a través de las Secretarias de
Gobernacion y Seguridad y Proteccion Ciudadana socialicen el contenido de la
Estrategia Nacional de Ciberseguridad con las entidades federativas y los municipios
del pais.

Suscribe.

Senadora Sasil de Ledn Villard
Coordinadora del Grupo Parlamentario de Encuentro Social
Dado en el Salén de Sesiones de la Comisién Permanente del Honorable Congreso
de la Unidn a los diecinueve dias del mes de agosto de dos mil veinte.
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