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SEN. OLGA MARIA DEL CARMEN SANCHEZ CORDERO DAVILA
PRESIDENTA DE LA MESA DIRECTIVA

COMISION PERMANENTE DEL H. CONGRESO DE LA UNION
PRESENTE

La suscrita, DIPUTADA MARIANA GOMEZ DEL CAMPO GURZA, con
fundamento en lo dispuesto por los articulos 71, fraccion 11, de la Constitucion
Politica de los Estados Unidos Mexicanos, asi como por los articulos 58, 59 y 60 del
Reglamento para el Gobierno Interior del Congreso General de los Estados Unidos
Mexicanos y de mas ordenamientos aplicables, someto a la consideracion de esta
Honorable Asamblea la PROPOSICION CON PUNTO DE ACUERDO POR EL
QUE SE EXHORTA AL GOBIERNO FEDERAL A IMPLEMENTAR ACCIONES
ANTE EL INCREMENTO DE CONDUCTAS QUE PUDIERAN CONSTITUIR
USURPACION O ROBO DE IDENTIDAD A TRAVES DE DISPOSITIVOS
MOVILES Y REDES SOCIALES, conforme a los siguientes:

ANTECEDENTES

I, El uso de los medios digitales ha propiciado el surgimiento de la identidad
electronica o identidad digital, que fundamentalmente se encuentra
constituida por datos personales; nombre, teléfono, domicilio, fotografias,
huellas dactilares, numeros de licencia y de segundad social, incluyendo
informacién financiera o médica, asi como cualquier otro dato que permita

identificar a una persona.

II.  El robo o usurpacién de identidad es una actividad que ha ido aumentando
en los ultimos anos, siendo el delito de mayor crecimiento en México y en el

mundo, segun datos del Banco de México, ocupamos el octavo lugar a nivel
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mundial en la comision de este delito. Es importante sefialar que el delito de
usurpacién de identidad unicamente es regulado por el Codigo Penal de las
entidades federativas. Si bien existen varias iniciativas de ley para que se

incluya este delito en el Cédigo Penal Federal, estas atun no se han aprobado

IIl.  La Comisién Nacional para la Protecciéon y Defensa de los Usuarios de
Servicios Financieros (CONDUCEF) informa que el robo de identidad es un
método de fraude en el cual una persona obtiene, transfiere, utiliza o se
apropia de manera indebida de los datos personales de otra sin su
autorizacion, usualmente para cometer un fraude o delito. La ya referida
institucién registré 24,215 reclamaciones por fraude durante el 2021, 52%

mas que en el afio 2020

IV. El confinamiento por la pandemia por COVID-19 ha hecho que se detone el
aumento que ya venia mostrandose por el uso de plataformas digitales, lo
que implica un crecimiento en el trafico de informacion; redes sociales,
compras en linea y servicios de paqueteria fueron los servicios mas
utilizados, en ellos se encuentran expuestos datos sensibles, derivado de
estas practicas la persona que brindo sus datos se vuelve victima, en donde
difamar, amenazar, acosar, realizar transacciones bancarias no autorizadas,
compras o adquisicion de servicios constituye suplantacion de identidad

total.

V. Existen tres principales vias para poder acceder a la informacién de una
persona; En primer lugar, el llamado “phishing”, consiste en la suplantacion
de identidad del banco o institucion, para notificarle al usuario por via correo
electronico que se ha detectado movimientos inusuales en su cuenta, sin
embargo, la forma de aplicarlo ha evolucionado con el paso de las
tecnologias. El segundo método es el “vishing”, se obtiene informacion de la
victima mediante una llamada telefénica, igualmente suplantando la

PROPOSICION CON PUNTO DE ACUERDO POR EL QUE SE EXHORTA AL GOBIERNO FEDERAL A IMPLEMENTAR
ACCIONES ANTE EL INCREMENTO DE CONDUCTAS QUE PUDIERAN CONSTITUIR ROBO O USURPACION DE
IDENTIDAD A TRAVES DE DISPOSITIVOS MOVILES b § REDES SOCIALES

2




C) DIPUTADA MARIANA GOMEZ DEL CAMPO GURZA
informacién de algiin banco o institucion con la finalidad de solicitar datos
de las cuentas de las personas. El tercer método es el “smishing”, mediante

mensajes de texto, mandan alertas falsas o enlaces que llevan a sitios

apocrifos de las instituciones o contienen virus

VI.  El sitio web “hipertextual” enumera un listado de las 10 marcas mas usadas

a finales del 2021 a nivel mundial, para realizar este tipo de delitos:

—

DHL (23%);
Microsoft (20%);
WhatsApp (11%);
Google (10%);
LinkedIn (8%),
Amazon (4%),
FedEx (3%).
Roblox (3%),
Paypal (2%);

10. Apple (2%).
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VII.  ElInstituto Nacional de Transparencia, Acceso a la Informacion y Proteccion
de Datos Personales (INAI) ha informado en su “Guia para prevenir el robo
de identidad”, que este tipo de delitos tiene consecuencias graves para las
victimas, las cuales van desde informacion financiera hasta la reputacion. Las
principales actividades realizadas son: contratacion de créditos; adquisicion
de deudas; operaciones inmobilianas; publicaciones a nombre de la victima

y envio de informacion a los listados de contactos.

VIII.  El INAI sugiere que, al ser victima de este delito, se denuncie de inmediato
ante la procuraduria local, sin embargo, se puntualiza que en los casos en los
que no se encuentre tipificado este delito en la entidad federativa, se debera
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bisTbes
buscar alguna figura analoga, puesto que a nivel federal existe una laguna en

la regulacién del marco penal para esta accion delictiva

IX. La necesidad de una regulacion a nivel federal resulta prescindible, puesto
que el sujeto activo puede estar en una entidad federativa y la vicima en
otra. Por lo anterior, resulta necesario ejecutar acciones por parte del
gobiermno federal, para investigar y castigar estas actividades que afectan de
forma directa a las victimas y trabajar de forma conjunta con las compaiiias

telefénicas a fin de simplificar los pasos para la suspension de una linea que

ha sido vulnerada.
CONSIDERANDOS

L.- El articulo 6, fraccion [, del Reglamento de esta Camara de Diputados, establece

que la presentacion de proposiciones es un derecho de las y los diputados

Il.- Conforme al articulo tercero de la Declaracion Universal de los Derechos
Humanos, Todo individuo tiene derecho a la vida, a la libertad y a la seguridad de su

persona

111.- Conforme al articulo 6 parrafo tercero de la Constitucién Politica de los Estados
Unidos Mexicanos, el Estado garantizard el derecho de acceso a las tecnologias de la
informacién y comunicacion, asi como a los servicios de radiodifusion y

telecomunicaciones, incluido el de banda ancha e internel.

IV.- Conforme al articulo 21, péarrafo noveno de la Constitucién Politica de los
Estados Unidos Mexicanos que a la letra dice: La seguridad publica es una funcion del
Estado a cargo de la Federacion, las entidades federativas y los Municipios, cuyos fines
son salvaguardar la vida, las libertades, la integridad y el patrimonio de las personas, asi
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CAMARA P
DIPUTADOS
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como contribuir a la generacion y preservacion del orden publico y la paz social, de

conformidad con lo previsto en esta Constitucion y las leyes en la materia.

V.- Conforme al articulo 28, parrafo dieciséis de la Constituciéon Politica de los
Estados Unidos Mexicanos, el Instituto Federal de Telecomunicaciones es un organo
auténomo, con personalidad juridica y patrimonio propio, que tiene por objeto el
desarrollo eficiente de la radiodifusion y las telecomunicaciones, conforme a lo dispuesto
en esta Constitucién y en los términos que fijen las leyes. Para tal efecto, tendrd a su cargo
la regulacién, promocién y supervision del uso, aprovechamiento y explotacién del espectro
radioeléctrico, las redes y la prestacion de los servicios de radiodifusion y
telecomunicaciones, asi como del acceso a infraestructura activa, pasiva y otros (nsumos

esenciales, garantizando lo establecido en los articulos 6o. y 7o0. de esta Constitucion.

VL.- Conforme al articulo 2, pamrafo tercero de la Ley Federal de
Telecomunicaciones y radiodifusion, el Estado, al ejercer la rectoria en la materia,
protegerd la seguridad y la soberania de la Nacion y garantizard la eficiente prestacion de
los servicios publicos de interés general de telecomunicaciones y radiodifusion, y para tales
efectos establecerd condiciones de competencia efectiva en la prestacion de dichos

Servicios.

Por lo anteriormente expuesto, someto el presente instrumento parlamentario a
consideracion del Pleno de la Comisiéon Permanente del H. Congreso de la Unién,
con el siguiente resolutivo:

PUNTO DE ACUERDO

PRIMERO. - La Comision Permanente del H. Congreso de la Unién en su LXV
Legislatura exhorta a la Secretaria de Seguridad y Proteccion Ciudadana y a la
Fiscalia General de la Republica para que en el ambito de sus facultades y
atribuciones prevengan e investiguen la posible comision de delitos con motivo del
PROPOSICION CON PUNTO DE ACUERDO POR EL QUE SE EXHORTA AL GOBIERNO FEDERAL A IMPLEMENTAR
ACCIONES ANTE EL INCREMENTO DE CONDUCTAS QUE PUDIERAN CONSTITUIR ROBO O USURPACION DE

IDENTIDAD A TRAVES DE DISPOSITIVOS MOVILES ¥ REDES SOCIALES
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robo de identidad a través de la indebida obtencién, transferencia, utilizaciéon o

apropiacion de datos personales a través de dispositivos maviles

SEGUNDO. - La Comision Permanente del H. Congreso de la Unién en su LXV
Legislatura exhorta a la Secretaria de Seguridad y Proteccién Ciudadana, a la
Fiscalla General de la Republica y al Instituto Federal de Telecomunicaciones para
que coordinacion con las compafifas prestadoras del servicio de telefonia movil
implementen mecanismos simplificados de atencién para personas usuarias de
dicho servicio en caso de la posible comisién de delitos con motivo del robo de
identidad a través de la indebida obtencién, transferencia, utilizacién o apropiacion

de datos personales a través de dispositivos moviles.

Dado en el Salén de Sesiones de la Comision

’
Permanente del H. Congreso de la Unién, a los ocho
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