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PROPOSICION CON PUNTO DE ACUERDO POR EL QUE LA COMISION
PERMANENTE EXHORTA A LA COMISION NACIONAL DEL AGUA PARA QUE
INFORME A ESTA SOBERANIA SOBRE LOS HECHOS OCURRIDOS, LAS
ACCIONES REALIZADAS Y LAS SANCIONES LLEVADAS A CABC DERIVADO
DEL HAKEO REALIZADO A SU SISTEMA.

El que suscribe, Senador Rafael Espino de la Pefia, Senador de la Republica de la
LXV Legislatura del H. Congreso de la Unién e integrante del Grupo Parlamentario
de Movimiento Regeneracién Nacional, con fundamento en lo dispuesto por la
fraccion 1l del articulo 71 de la Constitucidn Politica de los Estados Unidos
Mexicanos; articulos 58 y 60 del Reglamento para el Gobierno Interior del Congreso
General de los Estados Unidos Mexicanos; y fraccion Il numeral 1 del articulo 8 y
numeral 1 y 2 del articulo 276 del Reglamento del Senado de la Republica, someto
a consideracion de la Comision Permanente, la siguiente Proposicion con Punto de
Acuerdo, al tenor de |a siguiente:

'EXPOSICION DE MOTIVOS

En semanas recientes se suscité un evento relevante en sector medio ambiente, en
especifico, en {a Comision Nacional del Agua, entidad que sufrié un hackeo en sus
servidores, dicho evento, ha generado serias preocupaciones en cuanto a la
seguridad digital, la confidencialidad y la reserva de los datos clasificados. Ante esta
situacion, es de vital importancia conocer |a afectacién a la red de sistemas, se debe
establecer responsabilidad correspondiente y en su caso la respectiva penalidad
contractual de acuerdo a la magnitud del evento.
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l.a relevancia de abordar este tema radica en la necesidad de salvaguardar la
permanencia del-estado mexicano, la informacidn hidrica cada vez se considera con
mayor prioridad y prelacién que otros temas de indole estratégico, sin dejar de lado
la seguridad cibernética y de la informacién en la proteccion de los recursos hidricos.

Es por demas importante que la Conagua en su calidad de autoridad en la gestién
de los recursos hidricos cuente todo el tiempo con la informacion para la toma de
decisiones en la atencién y resolucion de tramiles de concesién, medicion,
monitoreo de cantidad y calidad del agua, informaciéon meteorolégica y otras
relacionadas con su calidad de autoridad fiscal, ademas de las vinculadas a
procesos operativos que permiten la actuacion de la Conagua, en otras palabras, la

falta de operacion de la Conagua en su nivel nacional y regional seria critico.

El hackeo a fa Conagua no solo ha puesto en riesgo la seguridad de los sistemas
informaticos vy la confidencialidad de la informacién, sino que también ha planteado
inquietudes acerca de las posibles repercusiones en |a gestién y disponibilidad del
agua en el pais. La integridad y la confiabilidad de los datos son fundamentales para
tomar decisiones informadas en la gestidn del agua, lo cual impacta directamente

en la vida de millones de personas.

Por tal situacién, resulta fundamental establecer medidas y sanciones, pero, sobre
todo, acciones tendentes a reestablecer la red de sistemas que permitan la
reactivacion de la Conagua, para la permanencia del estado mexicano y el

establecimiento de condiciones de gobernabilidad.
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Figura 1. Recomiendan no descargar archivos de la pagina de la
comisidn nacional del agua.’

Considerando los graves impactos y consecuencias resultantes del ataque
cibernético sufrido a Conagua, es imperante promover la responsabilidad y la
rendicion de cuentas en casos de ciberdelincuencia, en ese sentido, se debe

considerar al menos lo siguiente:

e Expresar una contundente condena frente al incidente de hackeo

perpetrado contra la Conagua.

e Instar a las autoridades competentes a llevar a cabo una minuciosa
investigacion en torno al ataque, con el objetivo primordial de identificar
y responsabilizar a los autores y a cualquier individuo o entidad

involucrada en este reprochable acto delictivo.

Y https:/fwww.primeralinea, mx/2023/04/29/recomiendan-no-descargar-archivos-de-la-pagina-de-conagua-
tras-hackeo/
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« En coordinacion con las autoridades correspondientes aplicar sanciones

proporcionales a la gravedad del delito.

o Fortalecer las medidas de seguridad informatica para salvaguardar la
integridad, confidencialidad y reserva de datos, asi como, la

infraestructura digital asociada a la gestion del agua.

o Establecer mecanismos de monitoreo y evaluacion periddica de las
acciones implementadas para fortalecer la seguridad en caso de existir

nuevas amenazas o vuinerabilidades.

e Colaborar con organismos publicos y privados para fomentar buenas
practicas en materia de seguridad de la informacion, asi como, para

colaborar en la investigacion y prevencion de ataques futuros.

Es fundamental condenar este acto ilicito y asegurar que se realice una
investigacion exhaustiva para identificar y responsabilizar a los involucrados.
Asimismo, se destaca la necesidad de aplicar sanciones adecuadas y

proporcionales a la gravedad del delito.

“También se exhorta a la Conagua a fortalecer sus medidas de segquridad
cibernética, implementando proiocolos y tecnologlas avanzadas para proteger la
integridad y confidencialidad de fos datos asociados a la gestion del agua.”como lo

expone las publicaciones mas recientes. 3

La colaboracién entre diferentes instituciones, la concienciacion y la capacitacién en
materia de seguridad cibernética desempefian un papel fundamental en la mejora
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de la preparacion y respuesta ante posibles amenazas. Ademas, se promueve la
transparencia y el acceso publico a la informacién, garantizando que los ciudadanos
y las partes interesadas puedan acceder de manera segura a los datos relevantes

sobre la gestion del agua.

Figura 2. Semarnat planea prorragar por segunda ocasion
términos y plazos de Conagua por hackeo.

De acuerdo con todo lo anteriormente expuesto, se somete a consideracion de
esta H. Soberania la siguiente Proposicidn con:

PUNTO DE ACUERDO

UNICO. La Comisién Permanente exhorta a la comisién nacional del agua para que
informe a esta soberania sobre los hechos ocurridos, las acciones realizadas y las

sanciones llevadas a cabo debido al hackeo ocurrido un su sistema.
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Salén de Sesiones de la Comision Permanente, a 24 de mayo de 2023.

RAFAEL ESPINO DE LA PENA
SENADOR DE LA REPUBLICA



