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Proposición con Punto de Acuerdo por el que se exhorta a la Guardia Nacional 

y a las Unidades de Policía Cibernética a que, en marco de sus atribuciones y 

en coordinación con la Procuraduría Federal del Consumidor y la Comisión 

Nacional para la Protección y Defensa de los Usuarios de Servicios 

Financieros, valoren la pertinencia de ampliar los alcances y canales de 

difusión de la Campaña Nacional Antifraude, lo anterior, ante el alarmante 

incremento de los delitos cibernéticos que ponen en riesgo la integridad y el 

patrimonio de las y los mexicanos. 

 

El suscrito, diputado Daniel Murguía Lardizábal, integrante del Grupo 

Parlamentario de Morena de la LXV Legislatura de la honorable Cámara de 

Diputados, con fundamento en los artículos 58 y 60 del Reglamento para el 

Gobierno Interior del Congreso General de los Estados Unidos Mexicanos, someto 

a consideración de esta asamblea la siguiente proposición con punto de acuerdo, 

conforme a las siguientes: 

 

Consideraciones 

México se encuentra entre los países con mayor incidencia de ciberdelitos, lo 

anterior ha sido referido en diversos reportes, por citar un ejemplo, la firma de 

seguridad informática Surfshark, detalla que con base a su cruce de datos, 

considerado en millones, “1.100 usuarios mexicanos de internet reportaron haber 

sido víctimas de un fraude en línea”1, en el mismo sentido, el Índice Global de 

Ciberseguridad de la Unión Internacional de Telecomunicaciones, agencia de la 

                                                           
1 México está entre los 10 países con más cibercrímenes en el mundo. El País. 12 de mayo de 2023. [en línea]. [ consultado 
el 13 de julio de 2023]. Disponible en: https://elpais.com/mexico/2023-05-12/mexico-esta-entre-los-10-paises-con-mas-
cibercrimenes-en-el-mundo.html 
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Organización de las Naciones Unidas, clasificó a México entre los seís países con 

mayor vulnerabildiad cibernética2. 

 

Otra firma importante en materia de ciberseguridad Kaspersky, ha informado que 

México se encuentra en un segundo lugar en América Latina (sólo por debajo de 

Brasil), en infiltración de programas maliciosos (malware) con 229 casos por 

minuto3.  

 

FortiGuard Labs de Fortinet detalló que México recibió 187,000 millones de intentos 

de ciberataques en 2022; 20% más que en 20214, siendo en su caso, los delitos con 

motivación financiera, lo que en estricto sentido, representa un riesgo importante 

para el patrimonio de las y los mexicanos. 

 

Con base a información de la Comisión Nacional para la Protección y Defensa de 

los Usuarios de Servicios Financieros (Condusef), existen tres fraudes digitales 

frecuentes: 

 

 Phishing: Consiste en el envío de correos electrónicos que suplantan la 

identidad de compañías u organismos públicos y solicitan información 

                                                           
2 México entre los países más vulnerables a ciberdelitos. IDC Online. 9 de enero de 2023. [en línea]. [ consultado el 13 de 

julio de 2023]. Disponible en: https://idconline.mx/corporativo/2023/01/09/mexico-entre-los-paises-mas-vulnerables-a-
ciberdelitos 
3 Kaspersky: México, segundo lugar en ciberdelitos en América. Ciudadanos Express.[en línea].[consultado el 13 de julio de 
2023]Disponible: https://www.ciudadania-express.com/2022/noticias/kaspersky-mexico-segundo-lugar-en-ciberdelitos-en-
america 
4 México fue el país de Latinoamérica con más intentos de ciberataques en 2022, revela Fortinet Business Insider. 7 de marzo 
de 2023. [en línea]. [consultado el 13 de julio de 2023]. Disponible: https://businessinsider.mx/mexico-pais-latam-mas-
intentos-ciberataques-
2022_tecnologia/#:~:text=M%C3%A9xico%20se%20mantiene%20como%20el,de%20ciberataques%20el%20a%C3%B1o%
20pasado. 
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personal y bancaria al usuario. A través de un enlace incluido en el email, 

intentan redirigirlo a una página web fraudulenta para que introduzca su 

número de tarjeta de crédito, DNI, la contraseña de acceso a la banca online, 

etc5. 

 

 Smishing: Es una forma de phishing que involucra un mensaje de texto. A 

menudo, esta forma de phishing involucra un mensaje de texto en un SMS 

o un número de teléfono6. 

 

 Vishing: Es una técnica que utiliza las llamadas telefónicas para persuadir a 

sus víctimas y que faciliten información confidencial con diferentes excusas 

(verificación de los datos de su cuenta bancaria, acceso a un sorteo, una 

promoción determinada, etc.)7. 

 

Aunque no existen cifras definitivas, las aproximaciones evidencian la severidad de 

la problemática al punto que con base a la Condusef, el monto reclamado por 

fraudes cibernéticos supera los 6 millones de pesos,(tan sólo en el 2021), mientras 

que se estima que “en México, más de 33 millones de consumidores han sido 

víctimas de delitos cibernéticos y las pérdidas han ascendido a más de 8 mil millones 

de dólares”8. 

 

                                                           
5 ¿Qué es el phishing y cuáles son sus consecuencias? BBVA. 07 de marzo de 2023. en línea]. [consultado el 13 de julio de 
2023]. Disponible: https://www.bbva.es/finanzas-vistazo/ciberseguridad/ataques-informaticos/que-es-el-phishing-y-cuales-
son-sus-consecuencias.html# 
6 ¿Qué es el smishing? Norton. 08 de agosto de 2018. . [en línea]. [consultado el 13 de julio de 2023]. Disponible: 
https://mx.norton.com/blog/emerging-threats/what-is-smishing 
7 ¿Qué es el smishing y el vishing? Otros peligros de Internet que te conviene conocer bANKINTER. . [en línea]. [consultado 
el 13 de julio de 2023]. Disponible: https://www.bankinter.com/blog/empresas/quees-smishing-vishing-ciberseguridad-
consejos 
8 Sistema financiero, a merced de la ciberdelincuencia. Contralínea. [en línea]. [consultado el 13 de julio de 2023]. Disponible: 
https://contralinea.com.mx/interno/semana/sistema-financiero-a-merced-de-la-ciberdelincuencia/ 
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El Instituto para Devolver al Pueblo lo Robado informó que “a lo largo del año 2022 

y durante enero 2023, el Instituto para Devolver al Pueblo lo Robado ha detectado 

y reportado 93 sitios de páginas web falsas, así como 35 perfiles en redes sociales, 

donde los estafadores se hacen pasar como “sitios oficiales” con la única finalidad 

de defraudar a la sociedad”9. 

 

 

Aún cuando existen diversos esfuerzos para informar a las y los mexicanos en 

materia de prevención y actuación en caso de caer en alguna de los fraudes 

digitales antes citados, se sigue teniendo una incidencia importante, toda vez que 

la ciberdelincuencia adecua sus procesos al punto de superar las medidas 

                                                           
9 El Instituto para Devolver al Pueblo lo Robado continúa en 2023 su difusión de alerta a causa de estafas y fraudes en 
Internet. INDEP. [en línea]. [consultado el 13 de julio de 2023]. Disponible en: https://www.gob.mx/indep/prensa/el-instituto-para-
devolver-al-pueblo-lo-robado-continua-en-2023-su-difusion-de-alerta-a-causa-de-estafas-y-fraudes-en-
internet#:~:text=En%20este%20sentido%2C%20a%20lo,de%20defraudar%20a%20la%20sociedad. 
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preventivas y seguir en la comisión de delitos, afectando con ello la integridad y en 

su caso, el patrimonio de las y los mexicanos. 

 

La Guardia Nacional en el marco de mantener el ecosistema digital seguro, ha 

articulado la “Campaña Nacional Antifraude Cibernético”, misma que busca informar 

de manera oportuna a las y los consumidores en materia de prevención de delitos 

cibernéticos, lo anterior, lo hace en coordinación con las Unidades de Polícia 

Cibernética; apoyándose con la Procuraduría Federal del Consumidor, la Comisión 

Nacional para la Protección y Defensa de los Usuarios de Servicios Financieros, y 

las instituciones estatales correspondientes, para con ello, dar difusión de: 

 

 Medidas de seguridad 

 Recomendaciones  

 Medios de contacto ciudadano  

 

Los esfuerzos comprendidos en la Campaña Nacional Antifraude Cibernético van 

desde actividades y publicaciones en línea, situación por la cual, y ante las 

constantes vulneraciones que sufren las y los consumidores, es importante que se 

considere como eje prioritario, la ampliación de los alcances de la Campaña antes 

referida, con el objetivo de tener una mayor cobertura a fin de reducir las 

afectaciones económicas y sociales que ocasionan los ciberdelitos. 

 

Por las consideraciones anteriormente expuestas y fundadas, someto a la 

consideración de esta Honorable Asamblea el siguiente: 
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PUNTO DE ACUERDO 

 

ÚNICO. - La Comisión Permanente del Honorable Congreso de la Unión, 

exhorta a la Guardia Nacional y a las Unidades de Policía Cibernética a que, 

en marco de sus atribuciones y en coordinación con la Procuraduría Federal 

del Consumidor y la Comisión Nacional para la Protección y Defensa de los 

Usuarios de Servicios Financieros, valoren la pertinencia de ampliar los 

alcances y canales de difusión de la Campaña Nacional Antifraude, lo anterior, 

ante el alarmante incremento de los delitos cibernéticos que ponen en riesgo 

la integridad y el patrimonio de las y los mexicanos. 

 

 

Dado en el Senado de la República, sede de la Comisión Permanente, a los 18 

días del mes de julio del año dos mil veintitrés. 

 

Diputado Daniel Murguía Lardizábal 

 

 


