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Antecedentes

En el marco de las obligaciones emanadas del Capitulo X de los
Lineamientos de colaboracion en materia de seguridad y justica, expedidas
por el Pleno del Instituto Federal de Telecomunicaciones en el acuerdo
publicado en el Diario Oficial de la Federacion (DOF) el 2 de diciembre del
2015, se presenta el siguiente Informe Anual de Resultados del Comité
Especializado de Estudios e Investigaciones, para el periodo julio 2022 - junio
2023,

Primero. De conformidad con lo establecido en los arficulos 28, parrafo
vigésimo, fraccion IV de la Constfitucion Politica de los Estados Unidos
Mexicanos (la Constitucion), asi como en los diversos 1, 2, 3, 7, 189 y 190 de
la Ley Federal de Telecomunicaciones y Radiodifusion (LFTR) y 1° del Estatuto
Orgdnico del Instituto Federal de Telecomunicaciones, el Instituto Federal de
Telecomunicaciones (IFT) en su cardcter de organo auténomo estd
facultado para promover el desarrollo eficiente y la prestacion de los
servicios publicos de radiodifusion y telecomunicaciones mediante la
regulacidon, promocién y supervision del uso, aprovechamiento vy
explotacion del espectro radioeléctrico y de las redes publicas de
telecomunicaciones y el acceso a la infraestructura activa, pasiva y otros
insumos esenciales, a fin de garantizar lo establecido en los articulos 6° y 7°
de la Constitucion.

Asimismo, el IFT a través de su Organo de Gobierno, resulta competente
para emitir disposiciones administrativas de cardcter general, planes
técnicos fundamentales, lineamientos, modelos de costos, procedimientos
de evaluacién de la conformidad, procedimientos de homologaciéon vy
certificacion y ordenamientos técnicos en materia de telecomunicaciones
y radiodifusién, asi como disposiciones para el cumplimiento de su funcién
regulatoria en los sectores de su competencia.
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Segundo. El 2 de diciembre de 2015, se publicé en el DOF el “Acuerdo
mediante el cual el Pleno del IFT expide los Lineamientos de Colaboracion
en Materia de Seguridad y Justicia”, que segun lo dispuesto en su articulo
Transitorio Primero, entraron en vigor el 1 de enero de 2016.

Tercero. El lineamienfo Quincuagésimo de los Lineamienfos de
Colaboracion en Materia de Seguridad y Jusfica dispone que los
concesionarios, autorizados y las organizaciones a que se refiere el articulo
190, fraccién Xl de la LFTR realizardn bajo la coordinacidén del IFT, estudios e
investigaciones que tfengan por objeto el desarrollo de soluciones
tecnolégicas que permitan inhibir y combatir la utilizacion de equipos de
telecomunicaciones para la comisidon de delitos o actualizacion de riesgos
o amenazas a la seguridad nacional. Para tales efectos, el IFT coordinard un
Comité Especializado integrado por los referidos concesionarios, autorizados
y organizaciones.

Cuarto. El auge de las telecomunicaciones ha potenciado la transformacion
de las tecnologias de la informacién y comunicacion, siendo la felefonia
maovil y el internet servicios que se constituyen como un elemento casi
imprescindible para todas las actividades de la sociedad hoy en dia. Sin
embargo, el beneficio alcanzado por la sociedad de la informaciéon ha
traido consigo algunos efectos colaterales negativos, ya que en los Glfimos
anos el uso para actividades ilegales de los equipos de comunicacion, fanto
maovil como fija, se ha convertido en un instrumento para realizar actos de
delincuencia que afecta a la gran mayoria de los paises y sus habitantes.
Esto ha motivado que se emprendan acciones encaminadas a analizar y
evaluar tales efectos, y de este modo posibilitar alternativas de solucion.

Quinto. El lineamiento Quincuagésimo Cuarto del Capitulo X de los
Lineamientos de Colaboracion en Materia de Seguridad y Justicia,
establece que el Comité Especializado de Estudios e Investigaciones
contard con un Presidente, un Secretario Técnico y sus respectivos suplentes,
cargos que serdn ocupados por servidores publicos del IFT y serdn
designados por el Comisionado Presidente del mismo.



® INFORME ANUAL DE RESULTADOS DEL COMITE ESPECIALIZADO DE ESTUDIOS E
% ]ft INVESTIGACIONES. PERIODO 2022 - 2023

INSTITUTO FEDERAL DE
TELECOMUMNICACIONES

Sexto. El Acuerdo Unico emitido el 13 de enero del 2016 mediante el cual, el
Comisionado Presidente del IFT designa a los siguientes servidores publicos
que son parte del mismo:

* Presidente del Comité: Titular del Centro de Estudios
o Suplentes del Presidente del Comité: Titular de la
Coordinacién General de Vinculacion Institucional, y el Titular
de la Unidad de Politica Regulatoria, en el orden indicado.

» Secretario Técnico del Comité: Director de Normatividad Técnica,
adscrito a la Direccidn General de Regulaciéon Técnica de la
Unidad de Politica Regulatoria.

o Suplentes del Secretario Técnico del Comité: Director de
Andlisis de la Capa Fisica en Telecomunicaciones vy
Radiodifusiéon, y el Subdirector de Criterios Normativos,
ambos adscritos a la Direccion General de Regulacion
Técnica de la Unidad de Politica Regulatoria, en el orden
indicado.

Séptimo. Las funciones definidas para el Comité y su Presidente, incluyen las
referentes a la coordinacion de los frabajos y estudios del citado Comité,
incluidas en las Disposiciones Generales de los Lineamientos de
Colaboracion, Capitulo X, en especifico lo senalado en el lineamiento
Quincuagésimo Quinto, inciso V), que establece como una de las funciones
del Presidente del Comité, la coordinacion de la elaboracion del informe
anual que contenga los resultados de los estudios e investigaciones, el cual
serd remitido al Congreso de la Unidén y al Ejecutivo Federal.

A) Sesiones ordinarias.

Del mes de julio de 2022 a junio de 2023 se llevaron a cabo de manera
remota y por medios electrénicos seis sesiones ordinarias del Comité. El
detalle de los temas tratados, asi como los acuerdos de cada sesion puede
consultarse en las actas correspondientes en el Anexo | del presente
documento.
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En resumen, se tuvo quérum suficiente para declarar validas las seis sesiones
convocadas en el periodo senalado, y las fechas de dichas sesiones estan
indicadas en el Cuadro No.1.

Trigésima Sexta sesién | 18 de agosto de
ordinaria 2022
Trigésima Séptima 13 de octubre de
sesién ordinaria 2022
Trigésima Octava 15 de diciembre
sesién ordinaria de2022 | Apartirdelos | O TOnea tomote
Tr;ggglmaglc:\;ga 16 de éggéero de | 11:00horas. Sloheiisn
n ordin.
Cuadragésima 13 de abril de
sesién ordinaria 2023
Cuadragésima Primera 15 de junio de
sesién ordinaria 2023

B) Estudios concluidos en el periodo

En el periodo reportado, los integrantes del Comité elaboraron y presentaron

dos estudios, a saber:

1) “ESTUDIO ESTADISTICO DEL NUMERO DE TERMINALES MOVILES, DE
LLAMADAS DE MOVILES Y DE CASETAS TELEFONICAS PUBLICAS QUE
OPERAN DENTRO DE UNA MUESTRA DE PENALES EN EL PAIS SEXTA
EDICION”. El objeto de la investigacién es actualizar las observaciones
y andlisis que se readliza ano con ano desde 2016 sobre el nUmero de
equipos terminales moviles que operan denfro de una muestra de
recintos penitenciarios, y cuya actividad es monitoreada de manera
simulténea por los concesionarios de redes méviles a lo largo de 3
semanas consecutivas. Dar continuidad a esta investigacion permitid
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a empresas y autoridades observar la dimensidon del problema en
materia de seguridad y su evolucion. El estudio fue desarrollado por la
Asociaciéon Nacional de Telecomunicaciones (ANATEL), en
representacion de los Autorizados y Concesionarios que representa en
el seno del Comité.

2) “IDENTIFICACION DE APLICACIONES Y RECURSOS TECNOLOGICOS
PARA MITIGAR LA COMISION DE DELITOS". El objetivo del estudio es
establecer recomendaciones para mitigacion de amenazas
mediante la identificacion de aplicaciones y recursos tecnologicos
para mitigar la comision de delitos, que fue desarrollado por el grupo
formado por AXTEL, S.A.B. de C.V; ALESTRA SERVICIOS MOVILES, S.A. de
C.V; MEGACABLE COMUNICACIONES DE MEXICO, S.A. de C.V;
MARCATEL COM, S.A. de C.V; COORDINADORA DE CARRIERS, S.A. de
C.V; CABLEMAS TELECOMUNICACIONES, S.A. de C.V; CABLEVISION
RED, S.A. de C.V; TV CABLE DE ORIENTE, S.A. de C.V; OPERBES, S.A. de
C.V; MEXICO RED DE TELECOMUNICACIONES, S.A. de C.V;
CABLEVISION, S.A. de C.V; TELEVISION INTERNACIONAL, S.A. de C.V;
CELMAX MOVILS.A. de C.V.Y OPENIP COMUNICACIONES, S.A.de C.V.

El resulfado de cada uno de los mencionados esfudios, asi como los
comentarios y las conclusiones de los mismos son responsabilidad de los
respectivos autores que los desarrollaron y presentaron durante el periodo,
sin que necesariamente representen el punto de vista de los demds
intfegrantes del Comité, ni del propio IFT. El texto infegro de ambos estudios
puede consultarse en el Anexo Il del presente documento.

Con estos estudios los autores senalados dan cumplimiento al lineamiento
Quincuagésimo de los Lineamientos de Colaboracion en Materia de
Seguridad y Justica, que dispone que los concesionarios, autorizados y las
organizaciones a que se refiere el articulo 190, fraccién Xl de la LFTR
redlizarédn bagjo la coordinacion del IFT, estudios e investigaciones que
tengan por objeto el desarrollo de soluciones tecnoldgicas que permitan
inhibir y combatir la ufilizacion de equipos de telecomunicaciones para la
comision de delitos o actualizacién de riesgos o amenazas a la seguridad
nacional.
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ANEXO |
ACTAS DE LAS SESIONES

Periodo: julio 2022 a junio 2023
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ACTA RELATIVA A LA TRIGESIMA SEXTA SESION ORDINARIA DEL COMITE ESPECIALIZADO DE ESTUDIOS E
INVESTIGACIONES EN TELECOMUNICACIONES A QUE SE REFIERE EL CAPITULO X DE LOS LINEAMIENTOS DE
COLABORACION EN MATERIA DE SEGURIDAD Y JUSTICIA.

En la Ciudad de México, siendo las 11 horas 07 minutos del dia dieciocho de agosto del afio dos mil
veintidés, mediante medios electrénicos (webex) proporcionados por el Instituto Federal de
Telecomunicaciones (en lo sucesivo “IFT7), se llevd a cabo la Tigésima Sexta Sesién Ordinaria del Comité
Especlalizado, de conformidad con lo establecido en el *Acuerdo mediante el cual el Comisionado
Presidente del Instifufo Federal de Telecomunicaciones a que se refiere ef Capliulo X de fos Lineamientos
de Colaboraclon en Materla de Seguridad y Justicla y designa a los servidores publicos que formaran
parfe del mismo”, publicado en el Diario Oficlal de la Federacién el veintidés de enero de dos mil
dieciséls, adiclonalmente, de conformidad con el "ACUERDQ que defermina la conclusion de la
vigencia del Acuerdo mediante el cual el Pleno del Instifuto Federal de Telecomunicaciones, por causa
de fuerza mayor, defermmina los casos en que se suspenden los plazos y términos de ley, con fundamento
en lo dispuesto en los arficulos 28, pdrrafos segundlo y fercero de la Ley Federal de Procedimiento
Administraiivo: 115, segunde pdrrafo y 121 de la Ley Federal de Competencia Econdmica, con mofivo
dle fas medldas de confingencia por la pandemia de coronavirus COVID-1%, asl como sus excepciones,
a fin de preservar las finclones esenclales a cargo del proplo Instituto y garantizar la confinuldad y
calldad en ka prestacion de los servicios de felecomunicaciones y radiodifusion.” publicado en el Diario
Oficlal de la Federacion el 20 de agosto de 2021 y su modificacion publicada el 01 octubre de 2021,
dicha Sesién se celebrd de manera remota.

DESARROLLO DE LA REUNION

1. Vedflcacksn de quorum. Usta de cslsfencla y presentaclén de los representantes de Conceslonarlos
de Telecomunicaclones y Autorizados.
La Presidente del Comité Especializado, dio la palabra al Secretarlo del Comité para verlficar el
quorum de la sesién.
En uso de la palabra, el Secretario del Comité Especializado, pidié a los representantes presentarse
e Indicar a quién representaban, posterior a ello mencioné que se registrd una asistencla a la sesién
de Concesionarios y Autorizados suficiente para contar con el quorum necesarlo para declarcir

vdlida la presente sesion.

Lalisha de asistoncla quo se gonerd on la prosente reunldn so ancxa al Acta y forma parte Integrante
de la misma.

Péginalde9
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2. Lectura del Orden del Dia.

La Presidente del Comité Especializado inicié la sesién y cedié la palabra al Secretfario Técnico del
Comité, para dar lectura del orden del dia.

El Secretario Técnico del Comité dio lectura al siguiente:
ORDEN DEL DIA

1. Verificacién de quorum. Lista de asistencia y presenfacion de los representantes de
Concesionarlos de Telecomunicaciones y Autorizados,
. Lectura del Orden del Dia.
Aprobacién del Orden del Dia.
Informe de los avances de los estudios en progreso.
= Reporte del estudio: “ldentificacién y comportamiento de llamadas desde lineas
telefénicas denuncladas por cludadanos”. Responsable ANATEL
= Reporte del estudio: “Estudio de Identificacién de aplicaciones y recursos tecnoléglcos
para mitigar la comisién de delitos”. Responsable: Axtel, S.A.B. de C.V., Grupo Televisa
(Coordinadora de Carrer’s, S.A. de CV.. Cable Sistema de Victoria, S.A. de C.V.,
Cablevision S.A. de C.V.. Cablemds Telecomunicaciones, S.A. de C.V., TV Cable de
Oriente, S.A. de C.V., Cablevision Red, S.A. de C.V., FITH de México, S.A. de C.V.,, Operbes,
8.A. de C.V., México Red de Telecomunicaciones, S.A. de C.V., Televisién Interacional,
S.A. de C.V.), Megacable Comunicaciones México (MCM), Celmax Movil S.A. de C.V.,
Marcatel Com, SA. de C.\V. Alestra Servicios Moviles, SA. de CV. y OpenlP
Comunicaclones, 5.A. de C.V.
5. Integracién del Informe Anual de Resultados del periodo Jullo 20214unio 2022, Informe de
comentarios recibidos.
6. Fechade la préxima sesion.
7. Asuntos Generales.

BN

La Presidente del Comité preguntd a los asistentes de Integrar o modificar cualquier otro punto a
Integrar a la Orden del Dia.

El representante de Konecta México solicitdé de manera respetucsa activar la cédmara y silenciar los
micréfonos hasta que sea necesaria la participacion. Ademds, comenté sobre la situacién actual
que sufre Baja California y estd relacionado con los arficulos 189 y 190 de la Ley Federal de
Telecomunicaciones y Radiodifusion, por lo que solicité un espacio para manifestar este caso en
Asuntos Generales.

Los presentes no manifestaron ningln ofro tema para incluir en al Orden del Dia.
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3. Aprobaclén del Orden del Dia.

El Secretario Técnico del Comité Especiallzado puso a consideracién de los representantes el Orden del
Dia, posteriormente informé que no se recibieron objeclones al Orden del Dia, por lo tanto, la Presldente
del Comité sefialé que el Orden del dia se aprobé por unanimidad,

4, Informe de los avances de los estudios en progreso:

1.

Reporte del estudlo: “ldentificacién y comportamlento de llamadas desde lineas telefénicas
denuncladas por cludadanos”. Responsable ANATEL

La Presidente del Comité dio seguimiento al Orden del Dia consistente con el reporte del
avance del estudio en proceso.

El representante de la ANATEL comentd que se han extendido las negociaciones con el Comité
Ciudadano, y que decldleron aplazar los frabajos del Informe en cuestién, sin embargo, sefidld

. que a partir del lunes 22 de agosto presentard por escrito la propuesta de un nuevo estudio

similar a los estudios que venian trabajando y actualizado en afios anterior en este Comité.

Por lo cual, solicitd a la Presidente del Comité cambiar el estudio que hablan propuesto
“Identificaclén y comportamiento de llamadas desde lineas telefénicas denuncladas por
cludadanos” por el “Estudio estadistico del nimero de terminales méviles de llamadas méviles
y de casetas telefénicas publicas que operan dentro de una muestra de penales en el pals”
aquel que venian frabajando anteriormente, ano con afo, debido a que rebaza la planeacién
que tenian prevista ya que le es atil a la autoridad correspondlente.

La Presidente del Comité pregunté a los mlembros del Comité sobre este camblo solicitado.
No hubo comentarios de los representantes por lo que se hizo valldo este cambio de
proyectos de estudio, considerando que: el cambio propuesto responde a un imprevisto, a
una declsién ajena a los autores; se plantea una propuesta que ha generado Informacién atil
para dar seguimiento a un problema complejo que lastima a la sociedad y que se vincula
con el mandato legal de este Comité.

Asimismo, se le solicité a la ANATEL enviar por escrito el alcance, asi como confirmar el titulo del
estudio de Investigacion.
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5.

La
informar sobre el estado del Informe Anual de Resultados del Comité periodo julio 2021 a junio 2022.

Reporte del estudio: “Estudio de Identificacién de aplicaclones y recursos tecnoléglicos para
mitigar la comisién de delitos”. Responsable: Axtel, S.A.B. de C.V., Grupo Televisa (Coordinadora
de Carrier’s, S.A. de C.V., Cable Sistena de Victoria. S.A. de C.V., Cablevision S.A. de C.V.,
Cablemdas Telecomunicaciones, S.A. de C.V., TV Cable de Oriente, S.A. de C.V., Cablevisién
Red, S.A. de C.V. FITH de México, S.A. de C.V.. Operbes, S.A. de C.V., México Red de
Telecornunicaciones, S.A. de C.V. Televisién Intemacional. SA. de CV.), Megacable
Comunicaclones México (MCM), Celmax Mévil S.A. de C.V., Marcatel Com, S.A. de C.V., Alestra
Servicios Mdviles, S.A. de C.V. y OpenlP Comunicaciones, S.A. de C.V.

La Presidente del Comité dio la palabra al representante de Axtel, Grupo Televisa (122D,
Megacable Comunicaciones de México (MCM), Celmax, Marcatel, Alestra Servicios Méviles y
OpenlP Comunicaciones, para dar el reporte del avance del estudio en proceso.

José Martin Figueroa consultor de Secnesys y representante de este grupo de trabdjo recordd
que se consideran dos alcances, en esta primera fase del periodo 2021-2022 estard enfocado
en los sistemnas operativos de equipos portatiles como laptops, y en el siguiente periocdo estard
enfocado en equipos moviles.

Presentd el avance de dicho estudio, explicando que se encueniran en la cuarta sesién del
avance de acuerdo con la metodologia planteada. Comentd que se lleva un avance
estimado del 81% del 93% planeado. Senalé que se encuentra en la Evaluacién de las
principales herramientas tecnolégicas por lo que se llevaron a cabo las pruebas en los Sisternas
Operativos Windows y estdn trabajando en las pruebas de Linux.

Los miembros del Comité no manifestaron comentarios sobre el avance del estudio presentado.

El secretario del Comité, el Ing. Ricardo Morén, propuso encontrar un mecanismo para evitar se
interprete el resultado del estudio como un aval por parte del Comité a alguna tecnologia en
especifico. El representante de Secnesys sugirié no Incluir nombres de marcas. El Lic. José Luls
Cruz suglrié mantener la informacién que sea necesaria para hacer de los estudios instrumentos
datiles. A la luz de los resultados que se obtengan el Comité decidird sobre esta opclén.

Dicha presentacion formaré parte de esta acta.

Infegracién del Informe Anual de Resultados del perfodo julio 20214unio 2022, Informe de
comentarios reclbldos.

Presidente cedi6é Ila palabra al Secretarlo Técnico del Comité para
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Este Informe se Inscribe en el marco de las obligaciones emanadas del Capitulo X de los
Lineamientos de colaboracion en materia de seguridad y justica.

El Secretarlo Técnico del Comité Informé que en atencién al acuerdo QUINTO, de la Trigésima
Quinta sesién ordinaria del Comité Especializado, llevada a cabo el pasado 16 de junio del
presente, se envié a través del comreo electdnico ( srio-comiteespecializado@ift.org.mx ) del
Secretario Técnico, el borrador del Informe Anual de Resultados del Comité del periodo julio 2021 -
junio 2022 para ponerlo a consideracion de los miembros, para recibir, en su caso, sus comentarios
u observaclones.

Para efecto de lo anterior, se establecié como fecha limite para la recepclén de comentarios u
observaciones el viernes 12 de agosto de 2022;

El Secretario Técnico del Comité adicionalmente Indicé que no se recibieron cornentarios u
observaciones por parfe de los representantes de conceslonarios de telecomunicaciones y
autorizados que impacten o modifiquen el borrador del Informe Anual de Resultados del Comité del
periodo julio 2021 - junio 2022, salvo lo sigulente:

= Se recibié por parte de |ZZ, un correo el 18 de Julic con algunas preguntas relativas a el
borrador de Informe, se le dio respuesta ese correo contfestdndole sus dudas en invitdndolo
a hacer sugerencias al informe.

La Presidente comenté que los anexos del Informe contemplan: los estudios concluidos, asi como
copla de las actas, Incluyendo las listas de asistencia.

Par lo que se senald que no se recibieron otros comentarios u observaciones al borrador de dicho
Informe.

La Presidente del Comité sefialé que avanzarén con el sigulente paso, que es darle formato al
Informe Anual y se procedera a circularo a las autoridades correspondientes: Pleno del Instituto

Federal de Telecomunicaciones, Secretarla de Gobemaclén, Cédmara de Diputados y Senado de
la Republica.

6. Fecha de la préxima sesién

La préxina reunién ordinaria del Comité Especializado se llevara a cabo el 13 de octubre de 2022,
alas 11 horas.
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Asuntos Generales.

El representante de Konecta México dio lectura a los arficulos 189 v 190 de la Ley Federal de
Telecomunicaclones y Radiodifusién, y en relacién con estos, comentd que se deben considerar al
ciudadano y a la autoridad competente sobre los frabajos que se llevan en el Comité.

El representante de la ANATEL comentd de manera informativa que existen canales especificos para
poder denunciar las actividades delictivas, asi como también cuentan con el Consejo Ciudadano.

La Presidente del Comité, también expresé que seria importante fortalecer la cultura del uso de las
herramientas tecnologias existentes, y la difusién de los informes ernanados de este Comifé.

Sin otros asuntos generales que atender.

ACUERDOS GENERALES

PRIMERQ. Se aprobé al represenfante de la ANATEL susfifuir el estudio propuesto denominado
“Identificacién y comportamiento de llamadas desde lineas telefénicas denuncladas por
cludadanos” por el “Estudio estadistico del niimero de teminales méviles de llamadas méviles y
de casetas telefénicas plblicas que operan deniro de una muestra de penales en el pals” aquel
que venian frabajando anteriormente, afo con ano, debido a que rebasa la planeacién que tenian
prevista y que ademds le es Gfil a la autoridad correspondiente. Por lo que la ANATEL enviara por
escrito el alcance, asf como el fitulo del estudio de Investigacion.

SEGUNDO. Se da por presentado el avance del estudio que elabora el Grupo de Trabagjo integrado
por Axtel Grupo Televisa (Izzl), Megacable Comunicaciones México (MCM), Celmax, Marcatel,
Alestra Servicios Mdoviles y OpenlP Comunicaciones, denominado “Estudio de Identificacién de
aplicaclones y recursos tecnoléglicos para mifigar la comislén de delifos”. Este se encuentra en la
cuarta sesién del avance de acuerdo con la metodologia planteada. Y se encuentra en la
Evaluacién de las principales herramientas tecnolégicas por lo que se llevaron a cabo las pruebas
en los Sisternas Operativos Windows y estan frabajando en las pruebas de Linux. Se lleva un avance
estimado del 81% del 93% planeado.

Dicha presentacién se enviar@ a fravés del coreo del Secretario Técnico y formard parte de esta
acta.
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TERCERO. El Secretario Técnico del Comité Informéd que no se recibleron comentarios u
observaciones por parte de los representantes de concesionarios de tfelecomunicaclones y
autorizados que impacten o modifiquen el borrador del Informe Anual de Resultados del Comité del
periodo Julio 2021 - junio 2022, por lo que, el Informe Anual de Resultados del Comité periodo julio
2021 a Junio 2022 sera circulado a las autoridades correspondlentes (Pleno del Instituto Federal de
Telecomunicaciones, Secretaria de Gobemacion, Cdmara de Diputados y Senado de la
Republica).

CUARTO. La préxima reunién ordinaria del Comité Especializado se llevaré a cabo el 13 de octubre
de 2022, alas 11 horas,

8. Cleme de la seslén.

Atendido el Orden del Dig, la Presidente del Comité Especializado agradecié la particlpacion de los
Concesionarios y Autorizados.

Slendo las 13:16 horas del dia 18 de agosto de 2022 se dio por terminada la Trigésima Sexta Reunién
Ordinaria del Comité Especializado,

Los acuerdos alcanzados en esta reunién del Comité Especializado, que se plasman en la presente
acta, tendrén plena valldez sin perjuicio de la carencia de firmas autdgrafas de los Conceslonarios
y Autorizados que participaron en ésta, los cuales se listan a continuacién, bastando la firma
autégrafa de la Presidenta del Comité y Secretario Técnico del mismo y su envio por medios
electrénicos por parte del Instituto,

Presidenta del Comité Especializado de Estudios
e Investigaclones en Telecomunicaciones

Giod Ui il

Ing. Ricardo Mordn Gonzdlez
Secretario Técnlco del Comité
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La presente hoja forrna parte del Acta de la Trigésima Sexta Reunién Ordinaria del Comité

Nombre Completo
Gabriel Szekely
Kathla Garcla
Jose Manuel Tolentino Medrano
Carlos Hirsch
Oscar Reyes
Danlela Oriiz

Rafael
Yessica Alvarado R.
Victor Danlel Maldonado

Garbay

Rebeca Escobar Briones

Ima Virginia Minero Ramos
Jose Luls Cuevas Ruiz

Ricardo Moran Gonzalez
Serglo Vazquez Loyo

Ramén Pérez Amador
Jose Luls Cruz

Susana Morales
Fabilola Panlagua
Jose Martin Figueroa

Especializado.
Correo Electrénico

gszek@yahoo.com
kgarcia@anatel.org.mx
j1789/@mx.att.com
ch581s@att.com
oreyes@yobitelecom.com

daniela.ortiz@inaece.com

rafaelgmé8@hotmail.com

gogatel@gogatel.mx
victor.maldonado@ift.org.mx

rebeca.escobar@Ift.org.mx

virginia.minero@ift.org.mx

jose.cuevas@ift,org.mx

ricardo.moran@ift.org.mx

serglo.vazquez@Ift.org.mx

rperezam@izzl.mx

mexmex2@konecta.mx

smorales@vivaro.com
cfpaniagua@vivaro.com

martin.figueroa@secnesys.com.mx

Empresa
ANATEL
ANATEL

AT&T
AT&T
CELMAX MOVIL

CELMAX MOVIL, BROMOVIL,
MARKETING358, NEGOCIOS
INTEGRALES DE MEXICO

GOGATEL
GOGATEL S.A.DE.C.V.

INSTITUTO FEDERAL DE
TELECOMUNICACIONES

INSTITUTO FEDERAL DE
TELECOMUNICACIONES

INSTITUTO FEDERAL DE
TELECOMUNICACIONES

INSTITUTO FEDERAL DE
TELECOMUNICACIONES

INSTITUTO FEDERAL DE
TELECOMUNICACIONES

INSTITUTO FEDERAL DE
TELECOMUNICACIONES

1221

KONECTA DE MEXICO S DE RL
DECV

MARCATEL
MARCATEL/CCA
SECNESYS
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Patricla Veldzquez patricia.velazquez@secnesys.com SECNESYS
Ever Molina everardo.molina@secnesys.com SECNESYS
Cella Castillo ccastil@telmexomsasi.com TELMEX
Miguel Sanchez msbarqui@telmex.com TELMEX
Mariana Andree Cuevas mariana.andree@Inaece.com TELMOV, BENELEIT,
COMERCIALIZADORA ROMEL,
TENTIA, AFCAZA
Andrés Gonzdlez Judrez andres.gonzalezj@totalsec.com.mx TOTALPLAY
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La presente hoja forma parte del Acta de la Trigésima Sexta Reunién Ordinaria del Comité
Especializado.
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Fecha: 13 de octubre de 2022

ACTA RELATIVA A LA TRIGESIMA SEPTIMA SESION ORDINARIA DEL COMITE ESPECIALIZADO DE ESTUDIOS E
INVESTIGACIONES EN TELECOMUNICACIONES A QUE SE REFIERE EL CAPITULO X DE LOS LINEAMIENTOS DE
COLABORACION EN MATERIA DE SEGURIDAD Y JUSTICIA.

En la Cludad de México, slendo las 11 horas 10 minutos del dia frece de octubre del afio dos mil velntidds,
mediante medios electrénicos (webex) proporclonados por el Instituto Federal de Telecomunicaciones
(en lo sucesivo "IFT"), se llevé a cabo la Tigésima Séptima Seslén Ordinarla del Comité Especlalizado, de
conformidad con lo establecido en el * Acuerdo mediante el cual e/ Comislonado Presidente del Instifufo
Federal de Telecomunlcaclones a que se refiere el Capliulo X de los Lineamienios de Colaboracion en
Materia de Segurldad y Justicla y designa a los servidores publicos que formaran parfe del mismo”,
publicado en el Diario Oficlal de la Federacldn el veintldds de enero de dos mil dleclséls, adicionalmente,
de conformidad con el "ACUERDO que defermina la conclusion de la vigencla del Acuerdo mediante
el cual el Pleno del Instffufo Federal de Telecomunicaclones, por causa de fuerza mayor, determina los
casos en que se suspenden los plazos y férminos de ey, con fundamento en lo dispussto en los arffeulos
28, parrafos segundo y fercero de la Ley Federal de Procedlmisnto Adminisirafive; 115, segundo pdrafo
y 121 db la Ley Federal de Comperencila Econémica, con moiivo de las medidas de confingencia por
la pandemlia de coronavirus COVID-19, asl como sus excepclones. a fin de preservar las funclones
esenclales a cargo del proplo Instifufo y garanfizar la coniinuldad y calldad en la presfacion de los
serviclos de felecomunicaciones y radlodlfusion.” publicado en el Diario Oficlal de la Federacién el 20
de agosto de 2021 y su modificacién publicada el 01 octubre de 2021, dicha Sesién se celebrd de

manera remota,

DESARROLLO DE LA REUNION

1. Verlficaclén de quorum. Lista de aslstencla y presentacién de los representantes de Conceslonarlos
de Telecomunlicaclones y Autorizados.

La Presidente del Comité Especializado, dio la palabra al Secrefario del Comité para verificar el
quorum de la seslon.

En uso de la palabra, el Secretario del Comité Especializado, pldlé a los representantes presentarse
e Indicar a quién representaban, posterior a ello menciond que se registré una asistencla a la seslon
de Concesionarios y Autorizados suficlente para contar con el quorum necesario para declarar
vdlida la presente seslon,

La lista de aslstencia que se generé en la presente reunién se anexa dl Acta y forma parte integrante
de la misma.
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Fecha: 13 de octubre de 2022

Lectura del Orden del Dia.

La Presidente del Comité Especlalizado Inicié la seslén y cedié la palabra al Secretarlo Técnico del
Comlté, para dar lectura del orden del dia.

El Secretario Técnico del Comité dio lectura dl sigulente:
ORDEN DEL DIA

1. Verlficacién de quorum, Lsta de asistencla y presentacién de los representantes de
Conceslonarlos de Telecomunicaclones y Autorlzados.

Lectura del orden del dia.

Aprobacién del Orden del Dia.

4, Informe de los avances de los estudios en progreso.

« Reporte del estudio: “Estudlo estadistico del nimero de terminales méviles de
llamadas méviles y casetas telefénicas publicas que operan dentro de una
musestra de penales en el pals”. Responsable ANATEL

+ Reporte del estudio: *Estudio de Identificaclén de aplicaclones y recursos tecnoléglcos
para mitigar la comlsién de delifos”. Responsable: Axtel, S.A.B. de C.V.. Grupo Televisa
(Coordinadora de Carrier’s, S.A, de C.V, Cable Sistema de Victoria, S.A. de CV,,
Cablevisién S.A. de C.V,, Cablemdés Telecomunicaciones, SA. de C\V., TV Cable de
Oriente, S.A. de C.V., Cablevision Red, S.A. de C.V., FTTH de México, 5.A, de C.V., Operbes,
S.A. de C.\V,, México Red de Telecomunicaciones, S.A. de C.\V., Televisién Infernacional,
S.A, de C.V.), Megacable Comunicaciones México (MCM), Celmax Moévil S.A. de C.V.,
Marcatel Com, SA. de C.V, Alestra Serviclos Modviles, S.A. de CV. y OpenlP
Comunicaciones, S$.A. de C.V,

5. Informacién de la enfrega del Informe Anual de Resultados del periodo julio 2021-junio 2022 a las
autoridades correspondientes.

6. Fecha de la préxima sesién,

7. Asuntos Generales.

LN

La Presidente del Comité pregunté a los asistentes de Integrar cualquler otro punto a el Orden del
Dia.

Los presentes no manifestaron ningdn ofro tema para Incluir en el Orden del Dia.
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Fecha: 13 de ociubre de 2022
3. Aprobaclén del Orden del Dia.

El Secretario Técnico del Comité Especlalizado puso a conslderaclén de los representantes el Orden
del Dia, posterlormente informé que no se reclbleron objeciones a la misma, por lo tanto, la
Presidente del Comité sefald que el Orden del dia se aprobé por unanimidad.,

Informe de los avances de los estudlos en progreso:
La Presldente del Comité dio segulmlento al Orden del Dia conslstente con el reporte del avance

del estudio en proceso.

e Reporfe del estudio: “Estudlo estadistico del nimero de terminales méviles de llamadas méviles
y casetas telefénlcas publlcas que operan denfro de una muestra de penales en el pais”®.
Responsable ANATEL

El representante de la ANATEL Iinformé que el estudio propuesto es similar a los esfudios que
venian trabajando y actualizado en afos anterlor en este Comité, el cual se esta realizando la
actudlizacién 2022 asimismo comenté que se ha iniclado el estudio y los avances se presentardn
en la sesién del mes de diclembre,

La ANATEL envi6, al correo del Secretarlo Técnico del Comité, el alcance, objetivo, asi como el
fitulo de la propuesta de estudio de Investigacién. Dicho estudio se fifula "Estudio estadistico del
numero de terminales méviles, de llamados de méviles y de casetas telefénicas publicas que
operan dentro de una muesira de penales en el pals. Sexta ediclén”,

Por lo que se da por presentado el avance de la propuesta del estudio.

Klaus de Uranga representante de Clearcom Comunicaciones menciond que la infraestructura
dentro de los penales es precaria, por lo que cuestioné sobre las tecnologias utiizadas.

El representante de ANATEL comenté que la Infraestructura la Instala la autoridad
correspondiente, sin embargo, sefalé que esta es Informaciéon sensible que solo la propla
autorldad conoce y no comparte con los concesionarios y autorizados, por lo que sefiala que
no es parte del alcance de la investigacién del estudio propuesto.

Por otro lado, el representante de la ANATEL Invitdé a revisar la "Disposicion Técnica IFT-010-2016:
especificaciones y requerimientos de los equipos de bloqueo de senales de telefonia celular,
de radlocomunicacién o de transmisién de datos e imagen dentro de centros de readapiacion
soclal, establecimientos penifenciarios o centros de Infernamiento para menores, federales o
de las entidades federativas”, en la cual se indica las especlficaclones técnicas de los equipos
Inhibidores que deben Instalarse en los centros penitenciarios.
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La Presidente del Comité Invité a los miembros a particlpar en un estudio relacionado con el
terna de plataformas e Inhibidores de sefiales en los centros penitenclarios y de readaptacion
soclal, en el marco del mandato que fiene este Comité. Un estudio de esta naturaleza podria
complementar los estudios redlizados y que realiza el Comité y podria generar una estrategia
para el didlogo con las autoridades competentes,

La Presidente del Comlté dio por presentado el avance de este estudio.

« Reporte del estudio: *Estudio de Identificaclén de aplicaclones y recursos tecnoléglcos para
mitigar la comlsién de delitos”. Responsables: Axtel, S.AB. de C.\V. Grupo Televisa
(Coordinadora de Carrler’s, 5.A. de C.V,, Cable Sistema de Victorlg, S.A. de C.V., Cablevisidon
S.A. de C\V, Cablemds Telecomunicaclones, S.A. de C.V., TV Cable de Crlente, S.A. de C.V.,
Cablevisién Red, S.A. de C.V., FTTH de México, S.A. de C.V., Operbes, $.A. de C.V., México Red
de Telecomunicaciones, S.A. de C.V. Television Internaclonal, S.A. de C.V.), Megacable
Comunicaciones México (MCM), Celmax Movil §.A. de C.V., Marcatel Com, S.A. de C.V.,, Alestra
Servicios Méviles, S.A. de C.V. y OpenlP Comunicaciones, S.A. de C.V.

La Presldente del Comité dio la palabra al representante de Axtel, Grupo Televisa (IZZI),
Megacable Comunicaciones de México (MCM), Celmax, Marcatel, Alestra Servicios Mévlles y
OpenlP Comunicaciones, para dar el reporte del avance del estudio en proceso,

José Martin Figueroa consultor de Secnesys y representante de este grupo de frabajo Informd
que se consideran dos alcances, en esta primera fase del periodo 2021-2022 estard enfocado
en los sistemas operativos de equipos portétiles como laptops, y en el sigulente perlodo estard
enfocado en equipos méviles (Androld e 10S).

Sefaldé que el objetlvo de esta primera fase es de analizar la eficiencla del uso de herramientas
tecnolégicas que contribuyan a mitigar la comision de fraudes y robo de Identidad por medio
de los equipos de usuarios final como por ejemplo laptops y/o desktops, asi como de los
operadores y concesionarios.

Por lo que presenté el avance de dicho estudlo, explicando que se encuentran en el difimo
tramo del avance de acuerdo con la metodologia planteada. Sin embargo, comenté que se
tiene un desfase de la programacién de un mes y medio.

Senalé que se lleva un avance estimado del 91% planeado para presentar el reporte total para
el mes de diclembre de este afo. Sefidlé que los siguientes pasos serdn |. Consolidacion de
Informacién, Il. Generacién de reporte y lll. Presentacién de resultados ante el Comité,

Los miembros del Comité no manifestaron comentarios sobre el avance del estudio presentado.
La Presidente del Comité dio por presentado el avance de este estudio,
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4, Informaclén de la entrega del Informe Anual de Resultados del perfodo jullo 2021-unlo 2022 a las
autorldades correspondlentes.

La Presidente en uso de la palabra informé lo siguiente:

Se comunica a los Infegrantes del Comité Especializado que el Informe anual de resultados del
Comité Especlalizado jullo 2021- junio 2022 ya fue enviado a las autoridades correspondientes.
Especificamente, se remitié el Informe Anual de Resultados al Comisionado Presldente en Suplencia
por Ausencla del IFT Javier Juarez Mojica; al Lic. Addn Augusto Lopez Herndndez, Secretario de
Gobermnaclién; Diputado Santlago Creel, Presidente de la Mesa Directiva de la Cdmara de
Diputados, y Lc. Alejandro Armenta Mier, Presidente de la Mesa Directiva del Senado de la
Republica. Lo anterior en cumplimiento a lo previsto en el articulo 190, fraccidn Xll, de la Ley Federal
de Telecomunicaciones y Radiodifusién, y con lo sefalado en la fracclén V de las disposiciones
Quincuagésima y Quincuagésima Cuarta de los Lineamientos de Colaboracién en Materia de
Justicia,

La Presldente comenté que los anexos del Informe contermplan: los estudios concluldos, asi como
copla de las actas, Incluyendo las listas de asistencla.

No se recibleron comentarlios u observaciones por parte de los integrantes del Comité,

6. Fecha de la préxima sesion
La préxima reunién ordinaria del Comité Especializado se llevard a cabo el 16 de diclembre de 2022,
alas 11 horas,

6. Asuntos Generales.

Sin asuntos generales por tratar,
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ACUERDOS GENERALES

PRIMERO. La ANATEL envié por escrito el dlcance, objetivo, asi como el fitulo de la propuesta de
estudlo de Investigacién, por lo que se da por presentado el avance del “Esfudlo estadfiico del
numero de ferminales moviles, de llamados de méviles y de caselas felefdnicas publicas que operan
deniro de una muesira de penales en el pals. Sexta edlcién’. Se dio por presentado el avance de
este estudio.

SEGUNDO. Se da por presentado el avance del 21% del estudio que elabora el Grupo de Trabagjo
integrado por Axtel, Grupo Televisa (Izzl), Megacable Comunicaciones México (MCM), Celmax,
Marcatel, Alestra Serviclos Mévlles y OpenlP Comunicaciones, denominade “Estudio de
Identificaclén de aplicaclones y recursos tecnoléglcos para mifigar la comisién de delitos”. Este se
encuentra en la fase final del avance de acuerdo con la metodologia planteada. El reporte final
de este estudio se tiene programado para el mes de diclembre de este ano. La Presidente del
Comité dio por presentado el avance de este estudio.

TERCERO, La Presidente informé a los integrantes del Comité Especializado que el Informe anual de
resultados del Comité Especlalizado jullo 2021- junlo 2022 fue enviado a las autoridades
cornrespondientes.  Especificamente, se remitidé al Comislonado Presidente en Suplencia por
Ausencia del IFT Javier Judrez Mojica; al Lic. Adén Augusto Lopez Herndndez, Secretario de
Gobernacién; Diputado Santiago Creel, Presidente de la Mesa Directiva de la Cédmara de
Diputados, y Lic. Alejandro Armenta Mier, Presidente de la Mesa Directiva del Senado de la
Republica. Lo anterlor en cumplimiento a lo previsto en el articulo 190, fraccldn Xli, de la Ley Federal
de Telecomunicaclones y Radiodifusion, y con lo senalado en la fraccién V de las disposiclones
Quincuagésima y Quincuagésima Cuarta de los Lineamlentos de Colaboracién en Materia de
Justicla.

CUARTO. La préxima reunién ordinarla del Comiié Especlalizado se llevard a cabo el 156 de diciembre
de 2022, alas 11 horas.

7. Cleme de lasesiéon.

Atendido el Orden del Diq, la Presidente del Comité Especlalizado agradeci6 la participacién de los
Conceslonarios y Auforizados.

Slendo las 12:28 horas del dia 13 de octubre de 2022 se dio por terminada la Trigésima Séptima
Reunion Ordinaria del Comité Especializado,
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Los acuerdos alcanzados en esta reunién del Comité Especializado, que se plasman en la presente
acta, tendrdn plena validez sin perjuicio de la carencia de firmas autégrafas de los Concesionarios
y Autorizados que participaron en ésta, los cuales se listan a continuacién, bastando la firma
autégrafa de la Presldenta del Comité y Secretario Técnico del mismo y su envio por medios
electrénicos por parte del Instituto.

A
Mira. scobar Briones

Presidenta del Comité Especlalizado de Estudios
e Investigaclones en Telecomunicaclones

/Z";ﬂ M la’; éc;v. ea:‘/r' c

Ing. Rlcardo Mordn Gonzdlez
Secretario Técnico del Comité
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La presente hoja forma parte del Acta de la Tigésima Séptima Reunién Ordinarla del Comité Especlalizado,

NOMBRE CONCESIONARIO O AUTORIZADO
Alan Ochoa MARCATEL (VIVARO)
' Andrés Gonzdlez Jubrez - 1OTALPLAY
Carlos Hirsch AT&T
Danlela Ortiz WIMO TELECOM, GUGA TELECOM,
CELMAX MOVIL, MARKETING 358, PRO-
COMUNICACIONES MOVILES Y
_NEGOCIOS INTEGRALES DE MEXICO
Erlka Anfonia Lejsek . PEGASO SA DE CV (IELEFONICA)
‘Esteban Morales [ TELMEX
‘Everardo Molina | SECNESYS / MARCATEL (VIVARO)
‘Fablola Panlagua l ~ COORDINADORA DE CARRIERS /
' , | _MARCATEL COM (VIVARO)
Femando Butier Siva '. IFT
Franclsco Clalrin | CABLEVISION
Gabrlel Szekely =0 0 ~ ANATEL
Hugo Martinez § CANEET ;
Jalme Gudifio GUGA TELECOM
José Luls Cuevas Rulz | IFT
José Luls Ortega i SERVICIOS CASETEROS
José Manuel Tolentino Medrano | AT&T
José Martin Figueroa SECNESYS
Kathla Garcia | ANATEL
Kiaus De Uranga CLEARCOM
Marlana Andree Cuevas ‘ TELMOVIL, COMERCIALIZADORA
ROMEL, AFCAZA, BENELEIT, EREGA Y
§ TENTIA
Miguel Sanchez ; TELMEX
Oscar Cruz Zamoru ' ' IFT
“Oscar Reyes ' CELMAX MOVIL
Paticla Velézquez ‘ SECNESYS
Rafael Gémez | GOGATEL
Ramén Pérez Amador l 221
'Rebeca Escobar Briones IFT
Ricardo Moran Gonzélez | IFT
Rodrigo Jiménez Lépez f IFT
Serglo Vézquez Loyo | IFT
Yesslca Alvarado i GOGATEL

- I andres.g gonzalez}@tcﬂalsec com I‘nx

| everardo. molina@secnesys.com

| felalin@izzi.mx

' 1 hugo.martinez@canietlmx
| jgudlnoﬂgugccom com

CORRED ELECTRONICO
. alan, ochoo@secnews.oom

- ch581s@att.com
daniela.ortiz@inaece.com
. erlka.lejsek@telefonica.com

amgmnar@Telmex.com

cfpanlaguc:@vlvcro com

| femando.butler@Ift.org.mx

gszekﬁyuhoo com

] jose cuevas@ift, org.mx
Joaeluisortegupa@gmau com

y Jt789)@mx.att.com
martin.figueroa@secnesys.com.mx

| kgarcla@anatel.org.mx

. kul@clearcom.mx |

marlana.andree@inaece.com |

: msbarqui@telmex.com

| oscar.cruz@ift.org.mx
! oreyes@yobitelecorn.com
pafrlclo veluzquaz@secnasys.com
rafoelgmba@hohncll com

l rperezam@Izzl.mx
| rebeca.escobar@ift. org. mx

[ ricardo.moran@ift.org.mx
rodrlgo Jimanazﬂtﬁ org. rnx

| serglo.vazquez@Ift.org. mx
yemlco alvarado@gogatel.mx
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Fecha: 15 de diciembre de 2022

ACTA RELATIVA A LA TRIGESIMA OCTAVA SESION ORDINARIA DEL COMITE ESPECIALIZADO DE ESTUDIOS E
INVESTIGACIONES EN TELECOMUNICACIONES A QUE SE REFIERE EL CAPITULO X DE LOS LINEAMIENTOS DE
COLABORACION EN MATERIA DE SEGURIDAD Y JUSTICIA.

En la Ciudad de México, siendo las 11 horas 8 minutos del dia quince de diciembre del afo dos mil
velntidds, mediante medios electréonicos (webex) proporcionados por el Instituto Federal de
Telecomunicaciones (en lo sucesivo “IFT"), se llevd a cabo la Trigésima Octava Sesién Ordinaria del
Comité Especiallzado, de conformidad con lo establecido en el “Acuerdo medlanfe el cual e/
Comislonado Presidente del Instifufo Federal de Telecomunicaclones a que se refiere el Capliulo X de
los Lineamientos de Colaboracién en Materia de Seguridad y Justicla y designa a los servidores publicos
que formaran parfe del mismo”, publicado en el Diario Oficial de la Federacion el veintidds de enero de
dos mil dieciséis, adicionalmente, de conformidad con el "ACUERDO que defermina la conclusion de la
vigencia del Acuerdo mediante el cual el Pleno del Instifufo Federal de Telecomunicaciones. por causa
de fuerza mayor, defermina los casos en que se suspenden los plazos y férminos de ley; con fundamenfo
en lo dispuesfo en los arliculos 28, pdmaros segundo y fercero de Ja Ley Federal de Procedimlenio
Administrafivo; 118, segundo pdmaro y 121 de la Ley Federal de Competencia Econémica, con mofivo
de las medidas de confingencia por la pandemia de coronavirus COVID-19. asl como sus excepciones,
a fin de preservar las funclones esenciales a cargo del proplo Insfitufo y garantizar la confinuidad y
calidad en la presfacion de los serviclos de felecomunicaciones y radlodifusion.” publicado en el Diario
Oficial de la Federacion el 20 de agosto de 2021 y su modificacién publicada el 01 octubre de 2021,
dicha Sesién se celebré de manera remota,

DESARROLLO DE LA REUNION

1. Veirificaclén de quorum. Lista de asistencla y presentacién de los representantes de Conceslonarios
de Telecomunicaclones y Autorzados.

La Presidente del Comité Especializado, dio la palabra al Secretario del Comité para verlificar el
quorum de la seslén. Asimismo, senaldé que esta es la Ultima sesién del ano 2022,

En uso de la palabra, el Secretario del Comité Especializado, pidié a los representantes presentarse
e Indicar a quién representaban, posterior a ello menclond que se registré una asistencia a la sesién
de Conceslonarios y Autorizados suficiente para contar con el quorum necesario para declarar
vdlida la presente sesion.

La lista de asistencia que se generd en la presente reunién se anexa al Acta y forma parte infegrante
de la misma.
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Fecha: 15 de diciembre de 2022

2. Lectura del Orden del Dia.

La Presidente del Comité Especializado inicid la sesidn y cedié la palabra al Secretario Técnico del
Comité, para dar lectura del orden del dia.

El Secretario Técnico del Comité dio lectura al siguiente:

w

NP~

ORDEN DEL DIA

Verificaciéon de quorum. Lista de asistencia y presentacion de los representantes de
Concesionarios de Telecomunicaclones y Autorizados.

Lectura del orden del dia.

Aprobacion del Orden del Dia.

Informe de los avances de los estudios en progreso.

o Reporte del estudio: "Estudio estadistico del nimero de terminales méviles de llamadas
moviles y casetas telefénicas publicas que operan dentro de una muestra de penales en
el pals”. Responsable ANATEL.

¢ Reporte del estudio: "Estudio de Identificacion de aplicaciones y recursos tecnoldgicos
para mitigar la comision de delifos”. Responsable: Axtel, S.A.B. de C.V., Grupo Televisa
(Coordinadora de Carrier’s, S.A. de C.V., Cable Sistema de Victoria, S.A. de C.V.,
Cablevision S.A. de C.V., Cablemds Telecomunicaciones, S.A. de C.V., TV Cable de
Oriente, 8.A. de C.V., Cablevisién Red, S.A. de C.V,, FITH de México, S.A. de C.V., Operbes,
S.A. de C.V., México Red de Telecomunicaciones, S.A. de C.V., Televisidon Internacional,
S.A. de C\V.), Megacable Comunicaciones México (MCM), Celmax Movil S.A. de C.V.,,
Marcatel Com, S.A. de C.\V. Alestra Servicios Moviles, S.A. de C.V. y OpenlP
Comunicaciones, S.A. de C.V.,

Presentacién de la propuesta del calendario de seslones para el afio 2023.
Recordatorio de la elaboracion de nuevas propuestas de estudio para el Periodo 2023.
Fecha de la préxima sesién.

Asuntos Generdles,

La Presidente del Comité pregunté a los asistentes de integrar cualquier ofro punfo o modificacién
al Orden del Dia.

Susana Morales aclaré que Coordinadora de Carrier’s, S.A. de C.V. no es parte de Grupo Televisq,
por lo que solicita modificar el punto 4 del Orden del dia.

Los demds presentes no manifestaron ningin otro tema para incluir en el Orden del Dia.
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Fecha: 15 de diciembre de 2022

3. Aprobacién del Orden del Dia.

El Secretario Técnico del Comité Especializado puso a consideracion de los representantes el Orden
del Dia con la modificacién solicitada, posteriormente informé que no se recibieron objeciones a la
misma, por lo tanto, la Presidente del Comité senald que el Orden del dia con el cambio sefnalado,
se aprobd por unanimidad.

4, Informe de los avances de los estudios en progreso:
La Presidente del Comité dio seguimiento al Orden del Dia consistente con el reporte del avance
del estudio en proceso.

e Reporte del estudio: “Estudio estadistico del niimero de terminales maéviles de llamadas moéviles
y casetas telefénicas publicas que operan deniro de una muestra de penales en el pals. Sexta
Ediclén”. Responsable ANATEL

El representante de la ANATEL mencioné que van a infegrar los resultados de las casetas dentro
de los penales y la infegrarian al avance de los resultados de los equipos mdviles, para enviarlo
al finalizar la sesion para ser presenfado integralmente en la siguiente sesion ordinaria, Enfatizé
que este estudio estadistico es la Sexta Edicién.

El representante de ANATEL comenté de manera general algunos datos estadisticos obtenidos
del estudio para el caso de los dispositivos y fréfico de llamadas méviles.

La Presidente del Comité puso d consideracion de los asistentes, preguntas o comentarios al
avance del estudio. No hubo comentarios de los asistentes.

Comenté que este estudio tiene relacién con el cumplimiento de la "Disposicién Técnica IFT-010-
2016: especificaciones y requerimienfos de los equipos de bloqueo de sefiales de telefonia celular,
de radiocomunicacién o de fransmision de datos e imagen dentro de centros de readaptacién
soclal, establecimientos penitenclarios o centros de internamiento para menores, federales o de
las entidades federativas”, agregé la relevancia de destacarlos hallazgos reportados por el
representante de Anatel

Por lo que la Presidente del Comité dio por presentado el avance de este estudio y agradeclé al
representante de Anatel el envio en las proximas semanas del avance del reporte escrito para el
archivo del Comité.
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Fecha: 156 de diciembre de 2022

Reporte del estudio: “Estudio de Identificaclén de aplicaclones y recursos tecnoldgicos para
mifigar la comisién de delitos”. Responsables: Axtel, S.A.B. de C.V., Grupo Televisa (Cable
Sistema de Victorig, S.A. de C.V., Cablevision S.A. de C.V., Cablemds Telecomunicaciones, S.A.
de C.V., TV Cable de Oriente, S.A. de C.V., Cablevisidon Red, S.A. de C.V., FTTH de México, S.A,
de C.V., Operbes, S.A. de C.V,, México Red de Telecomunicaciones, S.A. de C.V., Television
Infernacional. S.A. de C.\V,), Coordinadora de Carrer’s, S.A. de C.V. Megacable
Comunicaciones México (MCM), Celmax Mévil S.A. de C.V., Marcatel Com, S.A. de C.V,, Alestra
Servicios Méviles, S.A. de C.V. y OpenlIP Comunicaciones, S.A. de C.V.

La Presidente del Comité dio la palabra al representante de Axtel, Grupo Televisa (I1ZZ1),
Coordinadora de Carrier’s, 5.A, de C.V., Megacable Comunicaciones de México (MCM),
Celmax, Marcatel, Alestra Servicios Méviles y OpenlP Comunicaciones, para dar el reporte del
avance del estudio en proceso,

Patricia VelGzquez consultor de Secnesys y representante de este grupo de trabajo presento el
avance de su propuesta de estudio.

Por lo que presenté informacion del avance de dicho estudio, explicando que se encuentran
en el dltimo tramo del avance de acuerdo con la metodologia planteada.

Senald que se lleva un avance del 100% planeado por lo que se encuenira actualmente en

revisién inferna y el estudio integrado final se presentard para la siguiente sesién del Comité
Especializado. Mosird como resumen lo siguiente:

Siguientes Pasos !

. Los sigulentes pasos son!

l.

Il, Adecuacion y atencidn de observaciones

| lll, Sanitizacion de Reporte para generacion de verisén sin marcas
Ill, Presentacidn de resultados ante comité.

Los miembros del Comité no manifestaron comentarios sobre el avance del estudio presentado.
La Presidente del Comité dio por presentado el avance de este estudio.
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Fecha: 15 de diciembre de 2022

5. Presentaclén de la propuesta del calendario de seslones para el ano 2023,

La Presidenta del Comité le dio el uso de la palabra al Secretario Técnico quien presentd la
propuesta del calendario de sesiones para el aino 2023.

El Secretario Tecnico del Comité senalé que, considerando la regla de operacion del Comité
Especializado de Estudios, en la que sehala:

“El Comité Especiallzado se reuniré de manera ordinaria el sépiimo Jueves de cada bimesire del
ano, y en forma extraordinaria en cualquler momento previa convocatoria. ”

Se presenta la siguiente propuesta de calendario de sesiones para el ano 2023:

, Inicio de
Reunién | Fecha propuesta sesion de
! trabajo
16 de febrero de 2023
13 de abril de 2023
15 de junio de 2023 A partir de las
17 de agosto de 2023 11:00 hrs

19 de octubre de 2023
14 de diciembre de 2023

La Presidenta del Comité sometié a votacién la aprobacion de la propuesta del calendario de
sesiones para el ano 2023.

Sin comentarios para el calendario propuesto para las reuniones del Comité especializado para el
2023, se aprueba.

No se recibieron comentarios u observaciones por parte de los integrantes del Comité,

6. Recordatorio de la elaboracién de nuevas propuestas de estudio para el Periodo 2023,

La Presidenta sefalé que es conveniente recordar las obligaciones que establecen los Titulos de
Concesion y el titulo 8° de la LFTyR, relativo a la colaboraclén con la justicia, que establece en el
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Fecha: 15 de diciemnlore de 2022

articulo 190 fraccién XlI, que los concesionarios de telecomunicaciones y, en su caso, los autorizados
deben redlizar bajo la coordinacién del Instituto los estudios e Investigaciones que tengan por objeto
el desarrollo de soluciones tecnolégicas que permitan inhibir y combatir la ufilizaciéon de equipos de
telecomunicaciones para la comision de delitos o actualizacién de riesgos o amenazas o la
seguridad nacional.

La Presidente reiteré la invitacién a los miembros del Comité que aln no se han integrado a un
grupo, asi lo hagan, o planten temas en lo individual para la elaboracién de nuevos estudios o bien,
parda que presenten nuevas propuestas de estudio para el siguiente periodo, con el objeto de dar
cumplimiento a lo establecido en el Capitulo X, seccién Quincuagésima de los Lineamientos de
Colaboracién en Materia de Seguridad y Justicia,

La Presidente indicé que, en la préxima sesion de febrero, presentard propuestas de temas de
esfudio.

Por otfra parte, los miembros del Comité no manifestaron ningdn otro comentario.

7. Fecha de la préxima seslén

La préxima reunién ordinaria del Comité Especializado se llevard a cabo el 16 de febrero de 2023, a
las 11 horas.

8, Asuntos Generales.

El representante de Konecta de México senald la relevancia de los avances presentados, que
contribuyen a atender el problema de inseguridad nacionail.

Sin asuntos generales por tratar,

ACUERDOS GENERALES

PRIMERO. La ANATEL enviard al correo del Secretario Técnico de manera integrada, los resultados
de las casetas dentro de los penales asi como los resultados de los equipos méviles del “Esfudio
esfadlsfico del ndmero de ferminales méviles. de llamados de mdviles y de caselas felefonicas
publicas que operan deniro de una musesira de penales en sl pals. Sexta edlc/on’. La propuesta
final de su Sexta edicién de estudio se presentard en la sigulente sesién ordinaria del Comité. Se dio
por presentado el avance de este estudio.
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SEGUNDOQ. Se da cuenta de lo comentado por el Grupo de Trabajo integrado por Axtel, Grupo
Televisa (1zzf), Coordinadora de Carrler’s, S.A. de C.V., Megacable Comunicaciones México (MCM),
Celmax, Marcatel, Alestra Serviclos Mdviles y OpenlP Comunicaciones, denominado “Estudio de
Identificacién de aplicaciones y recursos tecnoldglcos para mitigar la comisién de delitos” quienes
informaron que se tiene un avance del 100% planeado por lo que se encuentra actualmente en
revision inferna y el estudio integrado final se presentard para la siguiente sesién del Comité
Especializado. La Presidente del Comité dio por presentadia informacién de este estudio.

TERCERO. No se recibieron comentarios sobre la elaboracién de nuevas propuestas de estudio para
el Perfodo 2023,

CUARTO. Se aprueba el calendario de sesiones del ano 2023, quedando de la siguiente manera:

Inicio de

Reunién Fecha propuesta | sesion de

16 de febrero de 2023

13 de abril de 2023

N 15 de junio de 2023 A partir de las
17 de agosto de 2023 11:00 hrs

19 de octubre de 2023

14 de diclembre de 2023

QUINTO, En la préxima sesion del Comité se presentardn propuestas de temas de estudio por parte
de la Presidente.

SEXTO. La préxima reunién ordinaria del Comité Especializado se llevard a cabo el 16 de febrero de
2023, alas 11 horas,

Clerre de la sesién,
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Atendido el Orden del Dia, la Presidente del Comité Especializado agradecié la participacidn de los
Concesionarios y Autorizados.

Siendo las 12:53 horas del dia 156 de diciembre de 2022 se dio por terminada la Tigésima Octava
Reunién Ordinaria del Comité Especializado.

Los acuerdos alcanzados en esta reunién del Comité Especializado, que se plasman en la presente
acta, tendrén plena validez sin perjuicio de la carencia de firmas autégrafas de los Concesionarios
y Autorizados que participaron en ésta, los cuales se listan a continuacién, bastando la firma
autégrafa de la Presidenta del Comité y Secretario Técnico del mismo y su envio por medios
electrénicos por parte del Instituto.

c

E; _. ) ot |

e

Mira. Rebeca Escobar Briones
Presidenta del Comité Especializado de Estudios
e Investigaciones en Telecomunicaciones

‘/5@@« ko ozl 2

Ing. Rlcardo Mordn Gonzdlez
Secretario Técnico del Comité
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La presente hoja forma parte del Acta de la Trigésima Octava Reunién Ordinaria del Comité Especializado.

NOMBRE
Alfredo Emanuel Alarcon Deloya

CORREO ELECTRONICO
alfredo.alarcon@directo.com

Andrés Gonzdlez Judrez

andres.gonzalezj@totalsec.com.mx

Carlos Hirsch ch581s@att.com

‘Daniela Ortiz daniela.ortiz@inaece.com

Dulce Maria Alvarez Nifez dulce.alvarez@iftorgmx =113
Erika Lejsek erika.lejsek@telefonica.com
Esteban Morales emgruner@telmex.com

Everardo Molina

everardo.molina@secnesys.com

Fernando Butler Silva

Gabriel Székely

fernando.butler@ift.org.mx

gszek@yahoo.com

Jorge Alberto Veldzquez Olvera

jorge.velazquez@ift.org.mx

| José Luis Cruz

mexmeﬂ@konecta.mx

José Luis Cuevas Ruiz

jose.cuevas@ift.org.mx

Jose Martin Figueroa

martin.figueroa@secnesys.com.mx

jt789j@mx.att.com

Kathia Garcia

kgarcia@anatel.org.mx

Patricia Veldzquez

'Rafael Gémez

Rebeca Escobar Briones

Mariana Andree g “Egﬁgna.andme@inaece.mm
Miguel Sdnchez S msbarqui@telmex.com SR
' Oscar Cruz Zamora oscar.cruz@ift.org.mx

patricia.velazquez@secnesys.com

rafaelgm68@hotmail.com

relﬁéca!escobir@iﬂ.or_g.mx

‘Ricardo Moran Gonzélez

- hodrigo Jiménez Lépez

ricardo.moran@ift.org.mx

rodrigo.}_in;e;le_z@ift.org.mx
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Sergio VazquezLloyo

sergio.vazquez@ift.org.mx

Susana Morales

Victor Daniel Maldonado Garibay

smorales@vivaro.com

| victor.maldonado@ift.org.mx

Oscar Cruz Zamora § Alfredo Emanuel Alarcon... Andrés Gonzdlez Judrez
yo
+ ol

Carlos Hirsch Daniela Ortiz Dulce Marla Alvarez Nun... Erika Lejsek / Telefdnica Esteban Morales
everardo molina gabriel szekely Jorge Alberto Velazguez jose luis aruz Jose Luis Cuevas Ruiz
Mariana Andree Kathia Garcia Miguel Sdnchez Oscar Maldonado Patricia Veldzquez

Organkrader
Rodrigo Jimenez Lopez Serglo Vazquez Loyo Susana Morales | Vivaro Victor Daniel Maldonado...

La presente hoja forma parfe del Acta de la Trigésima Octava Reunién Ordinaria del Comité Especializado.
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Fecha: 16 de febrero de 2023

ACTA RELATIVA A LA TRIGESIMA NOVENA SESION ORDINARIA DEL COMITE ESPECIALIZADO DE ESTUDIOS E
INVESTIGACIONES EN TELECOMUNICACIONES A QUE SE REFIERE EL CAPITULO X DE LOS LINEAMIENTOS DE
COLABORACION EN MATERIA DE SEGURIDAD Y JUSTICIA,

En la Ciudad de México, siendo las 11 horas 05 minufos del dia dieciséls de felbrero del afo dos mil
veintitrés, mediante medios electrénicos (webex) proporcionados por el Instituto Federal de
Telecomunicaciones (en lo sucesivo "IFT"), se llevé a cabo la Tigésima Novena Seslén Ordinaria del
Comité Especlalizado, de conformidad con lo establecido en el "Acuerdo medianfe el cual e/
Comislonado Presidente del Insiifuto Federal de Telecomunicaciones a que se reflere el Capliulo X de
los Lineamientos de Colaboracldn en Materia de Seguridad y Justicia y designa a Jos servidores pablicos
que formaran partfe del mismo”, publicado en el Diario Oficial de la Federacion el veintidés de enero de
dos mil dieciséis, adicionalmente, de conformidad con el "ACUERDO que defermina la conclusion de la
vigencia dlel Acuserdo mediante el cual el Pleno del Instifufo Federal de Telecomunicaclones. por causa
de fuerza mayor, defermina los casos en que se suspenden los plazos y férminos de ley; con fundamenfo
en lo dispuesto en los arlfculos 28, pdmafos segundo y fercero de la Ley Federal de Procedimlento
Administrafivo; 115, segundo pdrafo y 121 de la Ley Federal de Compelencia Econdmica, con molivo
de las medidas de confingencia porla pandemia de coronavirus COVID-19, asl como sus excepciones,

a fin de preservar las funclones esenclales a cargo del proplo Instifufo y garantizar la continuldad y
calldad en la prestacién de los servicios de felecomunicaciones y radlodifusion. * publicado en el Diario
Oficial de la Federacién el 20 de agosto de 2021 y su modificaclén publicada el 01 octubre de 2021,

dicha Sesién se celebrd de manera remota.

DESARROLLO DE LA REUNION

1. Veirificaclén de quorum. Lista de aslstencla y presentaclén de los representantes de Conceslonarios
de Telecomunlcaclones y Autorizados.

La Presidente del Comité Especializado, dio la palabra al Secretario del Comité para verificar el
quorum de la sesidn.

En uso de la palabra, el Secretario del Comité Especializado, pidié a los representantes presentarse
e indicar a quién representaban, posterior a ello menciond que se registrd una asistencia a la sesion
de Conceslonarios y Autorizados suficiente para contar con el quorum necesario para declarar
vdlida la presente sesién.,

La lista de asistencia que se generd en la presente reunion se anexa al Acta y forma parte integrante 4
de la misma.

#
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Fecha: 16 de febrero de 2023

Lectura del Orden del Dia.

La Presidente del Comité Especializado inicié la sesién y cedié la palabra al Secretario Técnico del
Comité, para dar lectura del orden del dia.

El Secretario Técnico del Comité dio lectura al siguiente:

ORDEN DEL DIA

—

Verificacion de quorum. Lista de asistencia y presentacién de los representantes de

Concesionarios de Telecomunicaciones y Autarizados.

2. lectura del orden del dia.

Aprobacién del Orden del Dia.

4, Informe de actividades del Comité Especlalizado de Estudios e Investigaciones, correspondiente
al ano 2022,

5. Informe de los avances de los estudios en progreso:

s Reporte del estudio: “Estudio estadistico del ntimero de terminales méviles de llamadas
méviles y casetas telefénicas plblicas que operan dentro de una rmuestra de penales en
el pals”. Responsable ANATEL.

« Reporte del estudio: "Estudio de Identificaclén de aplicaclones y recursos fecnoléglcos
para mitigar la comislén de dellfos”. Responsable: Axtel, S.A.B. de C.V., Grupo Televisa
(Coordinadora de Carrier’s, S.A. de C.V. Cable Sistema de Victoria, S.A. de C\V,
Cablevision S.A. de C.V., Cablemas Telecomunicaclones, S.A. de C.V,, TV Cable de
Orlente, S.A. de C.V,, Cablevision Red, S.A. de C.V., FTTH de México, S.A. de C.V., Operbes,
S.A. de C.V., México Red de Telecomunicaciones, S.A. de C.V., Television Internacional,
S.A. de C.V.), Megacable Comunicaciones México (MCM), Celmax Movil S.A. de C.V,,
Marcatel Com, S.A. de C.V., Alestra Servicios Moviles, S.A. de CV. y OpenlP
Comunicaciones, S.A, de C.V,

6. Invitacién alos miembros del Comnité a presentar nuevas propuestas de estudios e investigaciones
y presentacién de temas de estudios que pudieran ser abordados por los miembros del Comité.

7. Fecha de la préxima seslon,

8. Asuntos Generales.

W

La Presidente del Comité preguntd a los asistentes de integrar cualquier otro punto, comentario o
modificacién al Orden del Dia. ,ﬁ( (

Los asistentes no manifestaron ningdn tema para incluir en el Orden del Dia,

o
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Fecha: 16 de febrero de 2023

3. Aprobaclién del Orden del Dia,

El Secretario Técnico del Comité Especializado puso a conslderacién de los representantes el Orden
del Dia, posteriormente informd que no se recibleron objeciones a la misma, por lo tanto, la
Presldente del Comité sefalé que el Orden del Dia se dio por aprobado por unanimidad.

4, Informe de actividades del Comité Especlalizado de Estudios e Investigaclones, comespondiente al
afo 2022, »

La Presidente del Comité Especializado mostré la presentaciéon con el informe de actividades del
Comité correspondiente al periodo del mes de enero a diciembre del ano 2022.

Dicha presentacion formaré parte de la presente Acta del Comité.

5. Informe de los avances de los estudlos en progreso:
La Presidente del Comité dio seguimiento al Orden del Dia consistente con el reporte del avance
del estudio en proceso.

« Reporte del estudio: “Estudio estadistico del ndmero de terminales méviles de llamadas méviles
y casetas telefénlcas pablicas que operan deniro de una muesira de penales en el pals. Sexta
Ediclén”®, Responsable ANATEL

El representante de la ANATEL menciond que contindan con la integracion de los resultados de
las casetas dentro de los penales vy la integrarian al avance de los resultados de los equipos
moviles, senald que dicho avance Integrado serd enviado al correo elecirdnico del Secretario
Técnico del Comité Especializado en un plazo de al menos dos semanas confadas a partir de
esta sesién ordinaria,

La Presidente del Comiié puso a consideraciéon de los asistentes, preguntas o comentarios al
avance del estudio. Los miembros del Comité no tuvieron comentarios o preguntas al reporfe de
avance del representante de ANATEL,

Por lo que la Presidente del Comité dio por presentado el avance de este estudio y agradecié ala

representante de ANATEL el envio en las préximas semanas del avance del reporte el cual serd
reenviado a los representantes a este Comité para comentarlos. ,ﬁu é
= l ~
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« Reporte del estudio: “Estudlo de Identificaclén de aplicaclones y recursos tecnoléglicos para
mifigar la comislén de delifos”. Responsables: Axtel, .A.B. de C.V., Grupo Televisa (Cable
Sistemna de Victoria, S.A, de C.V., Cablevisién S.A. de C.V., Cablemds Telecomunicaciones, S.A.
de C.V,, TV Cable de Oriente, S.A. de C.V., Cablevisién Red, S.A. de C.V., FTTH de México, S.A.
de C.V., Operbes, S.A. de C.V., México Red de Telecomunicaciones, S.A. de C.V., Television
Infernacional, S.A. de C.V,), Coordinadora de Carrier’s, S.A. de CV. Megacable
Comunicaciones México (MCM), Celmax Mévil S.A. de C.V., Marcatel Com, S.A. de C.V., Alestra
Serviclos Maévilles, S.A. de C.V. y OpenlP Comunicaciones, S.A. de C.V,

La Presidente del Comité dio la palabra al representante del grupo para dar el reporte del avance
del estudio en proceso.

José Eduardo Torres consultor de Secnesys y representante de este grupo de trabajo presentd
el avance de su propuesta de estudio.

Después de la revisién interna senald que dicho estudio se considera como el integrado final,
Por lo que presenté informacién del avance del 100% con la metodologia planteada.

Mosiré los hitos del proyecto:

. 7 nal de Estudio para

a i an de v

‘ it lan duing recursos tecnolégicos para mitigar
-§I

Generaciain e version de Estudio Presentacidn ajecutiva de
Sanitizwda de marcas de las Itad -

herramienas eveluadas. die

3 concesionarios A comisidn lli.. dalitos.

studia,

rwvie de iteporte una vee

Observaciones de Estudio:

ronduidﬂ
Trigdsima Ociavs Trigésima Novena
Swaidn Ordinaria Seslén Ordinaria
Diclembre 2022 Febroro 2028

Los miembros del Comité no manifestaron comentarios sobre el avance del estudio presentado. La
Presidente del Comité dio por presentado el avance de este estudio, Agregé que la version integral
del estudio fue recibida en dias anteriores por la Secretaria del Comité; serd enviado por coreo a

los representantes del Comité para comentarios y, en su caso, para someterlo a aprobacién en | 6
proxima sesién., qa'{

b

-
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6. Invitaclén a los mlembros del Comité a presentar nuevas propuestas de estudlos e investigaclones
y presentaclén de temas de estudlos que pudieran ser abordados por los miermbros del Comité,

La Presidente senalé que es conveniente recordar las obligaciones que establecen los Titulos de
Concesién y el titulo 8° de la LFTyR, relativo a la colaboracién con la justicia, que establece en el
articulo 190 fraccién Xll, que los conceslonarios de telecomunicaciones y, en su caso, los autorizados
deben realizar bajo la coordinacién del Instituto los estudios e investigaciones que tengan por objeto
el desarrollo de soluciones tecnolégicas que permitan inhibir y cornbatir la utilizacién de equipos de
telecomunicaciones para la comision de delitos o actualizaclén de rlesgos o amenazas a la
seguridad nacional,

Senaldé que en esta reunién se fiene como invitados a los investigadores del Centro de Estudios del
IFT, el Dr. José Luis Cuevas y la Dra, Isabel Reza, quienes mosiraron las siguientes propuestas de
estudio:

s« Mecanismos tecnolégicos para coadyuvar en la reducclén de estafas derivadas de
portabilidad numérica (slamming). !

» Mecanismos tecnoldgicos para coadyuvar en la reduccidn de estafas derivadas de
infercambio de tarjeta SIM

= Descripcién y uso de recursos tecnologicos utilizados por operadores a lo largo de la cadena
de acceso a Internet para preservar la privacidad de los usuarios y la seguridad de la red.

=« Andlizar el panoramad actual en México de los dispositivos méviles robados/falsificados, asf
como las fecnologias disponibles para combatir este dellto.

Dichas propuestas de estudio serdn compartidas con los miembros del Comité con el Acta de esta
Sesion del Comité.

Por otra parte, el representante de Konecta de México, Lic. Jose Luis Cruz, detalld un par de
comentariocs, en lo que corresponde a los trabajos redlizados en el senado sobre la
ciberdelincuencia, acerca del convenio realizado en Budapest a principlos de los afos 2000,
menciond que el Senado hizo el andlisis correspondiente y termind aprobdandola en su parte
correspondiente y la envié al Ejecutivo, para que a su vez haga sus observaciones, y continue su
curso. Finalmente, concluyé que es un tema interesante y complejo que se debe analizar en todos

los puntos. @ g
B

Por ofra parte, los miembros del Comité no manifestaron ningln otro comentario.

<

Pdgina 5 de 10



Comité Especializado de Estudios e Investigaclones @) ift

,J INSTITUTO FEDERAL BE
en Telecomunlcaclones TELECOMUNICACIOMNES

Fecha: 16 de febrero de 2023

7. Fecha de la préxima seslén

La préxima reunién ordinaria del Comité Especializado se llevara a cabo el 13 de abril de 2023, a las
11 horas.

8. Asuntos Generales.

Sin asuntos generales por fratar,

ACUERDOS GENERALES

PRIMERQ. Se dlo por presentado el Informe de actividades del Comité Especializado de Estudios e
Investigaciones, correspondiente al ano 2022, Dicha presentacion serd compartida a los miembros
del Comité a través del correo elecirdnico del Secretarlo Tecnico,

SEGUNDO. El representante de la ANATEL menciond qgue confindan con la integracién de los
resulfados de las casetas dentro de los penales y la integrarian al avance de los resultados de los
equipos moviles, sefald que dicho avance integrado del "Esfudio estadistico del numero de
ferminales méviles. de llamados de mdéviles y de casetas felefdnicas publicas que operan denfro de
una muesira de penales en el palk. Sexta edicion” serd enviado al correo electronico del Secretario
Técnico del Comité Especializado en un plazo de al menos dos semanas contadas a partir de esta
sesién ordinaria y se enviard a los integrantes del Comité para comentarios.

TERCERO. El Grupo de Trabagjo integrado por Axtel, Grupo Televisa (Izzi), Coordinadora de Carrier’s,
S.A. de C.V.,, Megacable Comunicaciones Mexico (MCM), Celmax, Marcatel, Alestra Servicios
Moéviles y OpenlP Comunicaciones, denominado “Estudio de Identificacién de aplicaclonss y
recursos fecnoléglcos para mitigar la comlslén de delltos” informaron que el estudio se considera
como Integrado final ya que se tiene un 100% de lo planeado. La Presidente del Comité dio por
presentada la informacién de este estudio. El estudio integrado serd compartido a los miembros del
Comité a través del correo elecirdnico del Secretario Tecnico para recibir comentarios y en la
sigulente sesién, en su caso, se dé por concluido y entregado.
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CUARTO. La Presidente del Comité Especializado presentd las nuevas propuestas de estudios a
través de los investigadores del Centro de Estudios del IFT, el Dr. José Luis Cuevas y la Dra. Isabel
Reza, quienes mostraron lo sigulente:

= Mecanismos tecnolégicos para coadyuvar en la reduccidn de estafas derivadas de
portabilidad numérica (slamming).

o Mecanismos tecnolégicos para coadyuvar en lo reduccién de eslafas derivadas de
intfercamblo de tarjeta SIM.

» Descripcién y uso de recursos fecnolégicos utilizados por operadores a lo largo de la cadena
de acceso a Infemet para preservar la privacidad de los usuarios y la seguridad de la red.

= Anadlizar el panorama actual en México de los dispositivos méviles robados/falsificados, asf
como las tecnologias disponibles para combatir este delito.

Dichas propuestas de estudio ser@n cornparﬂdos con los miembros del Comité a fravés del correo
del Secretario Técnico para su consideracion.

No se recibieron comentarios sobre la elaboraciéon de nuevas propuestas de estudio para el Periodo
2023.

QUINTO, La préxima reunion ordinaria del Comité Especializado se llevard a cabo el 13 de abiril de
2023, a las 11 horas,

Clermre de la seslén.

Atendido el Orden del Dig, la Presidente del Comité Especializado agradecié la participacion de los
Conceslonarios y Autorizados. C

Slendo las 13:15 horas del dia 16 de febrero de 2023 se dio por ferminada la Trigésima Novena™
Reunién Ordinaria del Comité Especializado. L/"

s

Pégina 7 de 10



Comité Especlalizado de Estudios e Invesligaciones xé’

b
4
L. INSTITUTO FEDERAL DE

[+ 3
en Telecomunlcaclones s ]ft TELECOMUNICACIONES

Fecha: 16 de febrero de 2023

Los acuerdos alcanzados en esta reunlon del Comité Especializado, que se plasman en la presente
acta, tendrén plena validez sin perjuicio de la carencia de firmas autdgrafas de los Concesionarios
y Autorizados que participaron en éstq, los cuales se listan a continuacién, bastando la firma
autdégrafa de la Presidente del Comité y Secretarlo Técnico del mismo y su envio por medios
electrénicos por parte del Instituto.

C————f: | “) .-‘mf-

Mira. Rebeca Escobar Briones
Presidente del Comifé Especlalizado de Estudios
e Investigaciones en Telecomunicaciones

/mrcéa Mmfé éna{(c?

Ing. Rlcardo Mordn Gonzdlez
Secrefario Técnico del Comité
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La presente hoja forma parte del Acta de la Trigésima Novena Reunién Ordinaria del Comité Especlalizado.

Nembrs cornplefo’ Conso elecion/co

| ANATEL Kathia Garcia kgarcia@anatel.org.mx |
| AT&T | Carlos Hirsch | ch&81s@att.com [
| AT&T - ~ José Manuel Tolentino Medrano f789)@mx.att.com '
i' CANIET - | HugoMartinez ~ hugo. martinez@canieti.mx .
| Celmax Movil, Danilela Ortiz daniela.ortiz@inaece.com
| Brocomunicaclones '
' Méviles, Marketing 358, |
| Negoclos Integrales de i
| Mexico, Edilar, !
| Wimotelecom, Guga |
| telecom |
Comerclalizadora | José Cruz Veldzquez | mexmex2@konecta.mx [
Frontera Mexicall . de } | |
RL deCV. |
Directo Telecom Alfredo Emanuel Alarcén Deloya alfredo.alarcon@directo.com
' Flo Networks | Ivén Burrola  ibo@flo.net l
r Gogatel Rafael Gémez Marfinez rafaelgmé8@hotmail.com ]
| IFT — | Dulce Maria Alvarez NGez | dulce.alvarez@ift.org.mx 1
; L2 José Luls Cuevas Ruiz Jose.cuevas@ift.org.mx |
| IFT | M_uia__lsg_be! !‘\‘ezu Menesaie ' maria.reza@ift.org.mx B ’
| IFT Rebeca Escobar Briones rebeca.escobar@ift, t.org.mx
IL E ' _' | ' Ricardo Moran Gonzalez ____ ricardo.moran@ift.org.mx ' '_i
CIFT Rodrigo Jiménez Lépez rodrigo.fimenez@iff.org.mx
i IFT ~ serglo Vazquez Loyo o | serglo. vczquezéiﬁo_rg_ﬁi _ r
Fd] José Fernando Montes [frontes@izzi.mix |
| Marcatel Com | Claudia Fablola Punicguo Esqulvel | cfpaniagua@vivaro.com
I Secnews - Everardo Molina o ‘everardo.molina@secnesys.com
' Secnesys "~ | Jorge Rodriguez | Jorge. rodﬂguezﬁsecnesv&com
| Secnesys ~ José Eduardo Torres jose.torres@secnesys.com
 Telefénica | Erika Lejsek ' eriko.lejsek@telefonica.com
 Telmex Miguel Sanchez msbarqui@telmex.com
! Telmovil, Beneleit, | Marlona Andree Cuevas ' " mariena.andree@inaece.com ,
Comercializadora
Romel, Edllar, Tentia,Y | _ |
| Afcaza. b meapen o ! - o
] Tolalplay Andres Gonzalez andres.gonzalezj@totalsec.com.mx
| Vivaro | CCA | Susana Morales | smorcles@vivaro.com Jl /K.u,("
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Fecha: 16 de lebrero dea 2023

La presente hoja forma parte del Acta de la Trigésima Novena Reunién Ordinaria del Comité Especializado,
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N QP - D x

‘@ 0— @) /1B Diseio !

&r*‘h:mlq. Jose by crut Rebeca Excobar Brlones Jove Luls Cuevas Ruiz . Marla lsbel Heza Meneses
Ricardo horan Gonralez Aliedo Ervaovel Alarcon .. Andrés Gonaales Jubrex Andris Gonuilet luitet
Cartos Hirseh Daniela Onty Duke Math AbarezMunes Bl lejek/Telelnica  * Fablola Paniagus | M1 )
Hugo Marine | CANET) mn:a Iorge Rndriquez Tosé Eduaido Torres Jusé Marwel Taiening | A
Kathia Garcla Matlara Andree Migudl Sinchex Ratast RabertaSiocher Vb
@ U it Qi ) Do (010, @) B & O

e

Pégina 10 de 10



INSTITUTO FEDERAL DE
TELECOMUNICACIONES

INFORME ANUAL DE ACTIVIDADES DEL COMITE
ESPECIALIZADO DE ESTUDIOS E INVESTIGACIONES

Febrero 2023

.
2




TELEC CMUMICACIONES

Antecedente Qift

IMATITUTE FEDFRAL DE

= E| lineamiento QUINCUAGESIMO de los Lineamientos de Colaboracién en Materia de Seguridad y
Justicia dispone que los Concesionarios, Autorizados y las Organizaciones a que se refiere el articulo
190, fraccion Xll, de la LFTyR realizardn, bajo la coordinacion del IFT, estudios e investigaciones que
tengan por objeto el desarrollo de soluciones tecnoldgicas que permitan inhibir y combatir la
utilizacién de equipos de telecomunicaciones para la comision de delitos o actualizacién de
riesgos 0 amenazas a la seguridad nacional.

= Para tales efectos, el Instituto coordinard un Comité Especializado integrado por los referidos
Concesionarios, Autorizados y Organizaciones.

= Reglas de operacion. Regla relativa a las Funciones del Comité Especializado.

Inciso V.) Emitir un informe anual de actividades en el mes de enero de cada afio @(
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g Cuadro No.1. Fechas de las Reuniones ordinarias efectuadas

Sesiones ordinarias.

De enero a diciembre de 2022 se llevaron

17/02/2022 a cabo seis Sesiones Ordinarias; las fechas

21/04/2022 de dichas Sesiones estan indicadas en el
Cuadro No.1.

16/06/2016

18/08/2022

13/10/2022

15/12/2022

?ué.
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En el periodo reportado, se terminaron dos estudios:

1. Estudio estadistico del nimero de terminales mdviles, de llamadas de mdviles y de casetas telefdnicas

publicas que operan dentro de una muestra de penales en el pais. Quinta Edicidn. Es una actualizacién del trabajo
que se ha venido desarrollando, y que permite monitorear a través del tiempe la evolucién de |a problematica planteada. El estudio fue
realizado por la Asociacion Nacional de Telecomunicaciones (ANATEL), en representacion de los Autorizados y Concesionarios que

representa en el seno del Comité.
2. Recomendaciones de medidas para la concientizacion de usuarios finales de servicios de

telecomunicaciones en materia de seguridad de informacidn, desarrollado por el grupo formado por: AXTEL,
S.A.B., DE CV, MAXCOM TELECOMUNICACIONES, S.A.B. DE CV, ALESTRA SERVICIOS MOVILES, SA. DE CV., MEGACABLE
COMUNICACIONES DE MEXICO, S.A. DE CV., MARCATEL COM, S.A. DE CV,, COORDINADORA DE CARRIER’S, S.A. DE CV., CABLE SISTEMA
DE VICTORIA S.A. DE CV., CABLEVISION S.A. DE C.V,, CABLEMAS TELECOMUNICACIONES, S.A. DE CV., TV CABLE DE ORIENTE S.A. DE CV.,
CABLEVISION RED S.A. DE CV,, DIRECTO TELECOM S.A. DE CV,, FTTH DE MEXICO, S.A. DE CV., OPERBES, S.A. DE CV,, MEXICO RED DE

TELECOMUNICACIONES S.A. DE CV. TELEVISION INTERNACIONAL, S.A. DE CV., CELMAX MOVILS.A. DE CV. @46
N~

Yo
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| Estudios en proceso LA
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Actualmente se encuentran en desarrollo dos estudios titulados:

e Estudio de Identificacién de aplicaciones y recursos tecnoldgicos para mitigar la comision de delitos.
Responsable: Axtel, S.A.B. de CV., Grupo Televisa (Cbordinadora de Carrier’s, S.A. de C.V,, Cable Sistema de
Victoria, S.A. de CV.,, Cablevisidn S.A. de CV., Cablemas Telecomunicaciones, S.A. de CV., TV Cable de
Oriente, S.A. de CV.,, Cablevision Red, S.A. de CV.,, FTTH de México, S.A. de CV., Operbes, S.A. de CV,,
México Red de Telecomunicaciones, S.A. de CV., Televisién Internacional, S.A. de CV.), Megacable
Comunicaciones México (MCM), Celmax Mdvil S.A. de CV., Marcatel Com, S.A. de CV., Alestra Servicios
Mdviles, S.A. de CV. y OpenlP Comunicaciones, S.A. de CV. Comunicaciones

o Estudio estadistico del nimero de terminales méviles y de llamadas de méviles y de casetas telefénicas

publicas que operan dentro de una muestra de penales en el pais. Responsable: ANATEL.

Los estudios antes mencionados se han realizados a lo largo del afio. Los resultados y conclusiones finales se

incluiran en el informe de resultados del siguiente periodo. @(3



Oift

m:l'nltﬁﬂ FEDERAL DF
RALIPMSACIONES

__T_g:aba'os 2023

El Comité aprobo:
* Su calendano de trabajo para 2023

I nfgiode
Reunion | Fecha proplesta | sesionde

16 de febrero de 2023
13 de abril de 2023

2 i 15 de junio de 2023 A partir de las
17 de agosto de 2023 11:00 hrs
19 de octubre de 2023

14 de diclembre de 2023

» Acordd la conclusién de los estudios en proceso, y su presentacion en la sesion de febrero.

» Establecerd oportunamente nuevos temas de estudio. {?

e
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Fecha: jueves. 13 de abril de 2023

ACTA RELATIVA A LA CUADRAGESIMA SESION ORDINARIA DEL COMITE ESPECIALIZADO DE ESTUDIOS E
INVESTIGACIONES EN TELECOMUNICACIONES A QUE SE REFIERE EL CAPTULO X DE LOS LINEAMIENTOS DE
COLABORACION EN MATERIA DE SEGURIDAD Y JUSTICIA.

En la Ciudad de México, siendo las 11 horas 05 minutos del dia frece de abril del afio dos mil veintitrés,
mediante medios electrénicos (webex) proporcionados por el Instifuto Federal de Telecomunicaciones
(en lo sucesivo "IFT"), se llevé a cabo la Cuadragésima Sesién Ordinaria del Comilté Especlalizado, de
conformidad con lo establecido en el " Acuerdo mediante el cual e/ Comislonado Fresidente del Instifufo
Federal de Telecomunicaciones a que se reffere el Capifulo X de los Lineamlentos de Colaboraclon en
Matera de Seguridad y Justicla y designa a los servidores publicos que formaran parfe del mismo”,
publicado en el Diario Oficial de la Federacién el velntidés de enero de dos mil dieciséis, adicionalmente,
de conformidad con el "ACUERDO que defermina la concluslon de la vigencila del Acuerdo medianie
el cual el Pleno del Instifufo Federal de Telecomunicaciones, por causa de fusrza mayor, defermina los
casos en que se suspenden los plazos y férminos de ley, con fundamenio en o dispuesio en los arifculos
28, pérarfos segundo y fercero de la Ley Federal de Procedimiento Administraiivo, 115, segundo pdiraro
y 121 de la Ley Federal de Compelencla Econdmica. con mofivo de las medlidas de confingencla por
la pandemia de coronavirus COVID-19, asl como sus excepclones a fin de preservar las funclones
esenclales a carge del proplo Instifufo y garaniizar la confinuldad y calldad en la prestacion de los
serviclos de felecomunicaciones y radiodifusion.” publicado en el Diario Oficial de la Federacion el 20
de agosto de 2021 y su modificaclén publicada el 01 octubre de 2021, dicha Sesién se celebré de
manera remofta,

DESARROLLO DE LA REUNION

1. Verificaclén de quorum. Lista de asistencla y presentacién de los representantes de Conceslonarios
de Telecomunlicaclones y Autorizados.

La Presidente del Comité Especializado, dio la palabra al Secretario del Comité para verificar el
quorum de la sesion.

En uso de la palabra, el Secretario del Comité Especializado, pidié a los representantes presentarse
e Indicar a quién representaban, posterior a ello informé que se contd con el quorum necesario para

declarar valida la presente sesion.

La lista de asistencia que se generé en la presente reunidn se anexa al Acta y forma parte infegrante

de la misma.
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2. Lectura del Orden del Dia,

La Presidente del Comité Especializado inicié la seslén y cedid la palabra al Secretario Técnico del
Comité, para dar lectura del orden del dia.

El Secretario Técnico del Comité dio lectura al sigulente:
ORDEN DEL DIA

1. Verificacién de quorum. LUsta de asistencla y presentaclén de los representantes de
concesionarios de telecomunicaciones.y autorizados.
2, Lectura del orden del dia.
3. Aprobacién del Orden del Dia.
4. Informe de los comentarios recibidos de parte de los miembros del Comité Especializado de
Estudios, en relacién con los reportes de los sigulentes estudios:
« “Estudio estadfstico del namero de terminales méviles de llamadas méviles y casetas
telefénicas pudblicas que operan dentro de una muestra de penales en el pafls”.
Responsable ANATEL
» “Estudlo de Identificaclén de aplicaclones y recursos tecnoléglcos para mitigar la
comislén de delifos”, Responsable: Axtel, S.A.B. de C.V., Grupo Televisa (Coordinadora
de Cairrier’s, S.A. de C.V., Cable Sisterna de Victorig, S.A. de C.V,, Cablevision S.A. de
C.V., Cablemas Telecomunicaciones, S.A. de C.V,, TV Cable de Oriente, S.A. de C.V.,
Cablevisién Red, S.A. de C.V,, FTTH de México, S.A. de C.V., Operbes, S.A. de C\V,,
México Red de Telecomunicaciones, S.A. de C.V,, Television Internacional, S.A, de
C.V.), Megacable Comunicaciones México (MCM), Celmax Movil S.A. de CV.,
Marcatel Com, S.A. de C.V, Alestra Servicios Mdéviles, S.A. de C.V. y OpenlP
Comunicaclones, S.A. de C.V,
5. Invitacién a los miembros del Comité a presentar nuevas propuestas de estudios e
investigaclones.
6. Fechade la proxima sesién,
7. Asuntos Generales.

La Presidente del Comité preguntd a los asistentes si deseaban Integrar cualquier ofro punto,
comentario o modificacién al Orden del Dia.

Los asistentes no manifestaron ningtn tema para incluir en el Orden del Dia.

3. Aprobacién del Orden del Dia. ﬂ,{ (

El Secretario Técnico del Comité Especializado puso a consideracion de los representantes el Orden

del Dia, posterlormente Informé que no se recibleron objeciones a la misrna, por lo tanto, la %/
Presidente del Comité sefalé que el Orden del Dia se dio por aprobado por unanimidad en los
términos en que fue presentado.
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4, Informe de los comentarios reclbldos de parte de los mlembros del Comité Especlalizado de Estudios,
en relaclén con los reportes de los sigulentes estudios:

La Presidente del Comité dio seguimiento al Orden del Dia consistente con el reporte de los
comentarios recibidos.

e Reporte sobre el estudio: “Estudlo estadistico del nimero de terminales méviles de llamadas
mdvilles y casetas felefénlcas publicas que operan deniro de una muesira de penales en el pals,
Sexta Ediclén”. Responsable ANATEL

En atencién al Acuerdo Segundo de la sesién 39 del Comité Especializado celebrada el dia 16
de febrero del presente, por medio del correo electrénico del Secretario técnico del Comité, el
dia 23 de marzo se les envio a los miembros del Comité Especializado archivo electrénico que
contenia el Estudio presentado por Anatel, en dicho correo se les solicito comentarios y que
estos fueron entregados a maés tardar el dia 10 de abril del presente.

El 30 de marzo se le hizo llegar a la representante de Anatel ante el comité observaciones de
caracter general y los comentarios especificos al estudio, de parte de la Presidente del Comité.

El representante de la ANATEL mencioné que contindan con la atencién de los comentarios
recibidos y, senald que dicho estudio final serd enviado al correo electrénico del Secretario
Técnico del Comité Especializado en un plazo de al menos una semana contada a partir de
esla seslén ordinaria.

Por lo que la Presidente del Comité agradeclé a la representante de ANATEL el envio en las
préximas semanas del estudio integrado final con los comentarios atendidos, el cual serd
reenviado a los representantes a este Comité para su conocimiento.

» Reporte sobre el estudio: “Estudio de Identificaclén de aplicaclones y recursos tecnolégicos
para mitigar la comislén de delitos”. Responsables: Axtel, S.A.B. de C.V., Grupo Televisa (Cable
Sistemna de Victoriq, S.A. de C.V., Cablevisién S.A. de C.V., Cablemas Telecomunicaciones, S.A.
de C.V, TV Cable de Orlente, S.A. de C.V., Cablevisién Red, S.A. de C.V., FITH de México, S.A.
de C.V., Operbes, S.A. de C.V., México Red de Telecomunicaclones, S.A. de C.V., Television
Internacional, S.A. de C.\V.), Coordinadora de Carrler’s, SA. de C.V., Megacable
Comunicdaciones México (MCM), Celmax Mévil S.A. de C.V., Marcatel Com, S.A. de C.V., Alesira
Servicios Moéviles, S.A. de C.V. y OpenlP Comunicaclones, S.A. de C.V.

En atencién al Acuerdo Tercero de la seslén 39 del Comité Especializado celebrada el dia 16
de febrero del presente, por medio del correo electrénico del Secretario técnico del Comité, el
dia 16 de marzo se les envio a los miembros del Comité Especlalizado archivo electrénico que
contenia el Estudio presentado por el grupo de operadores que conforman las empresas MCM,
Axtel, Grupo Televisa, Marcatel, Celmaxy Open Ip Comunicaciones, en dicho correo se les
solicito comentarios y cjue estos fueron entregados a mds tardar el dia 31 de marzo del presente. @lé
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El 31 de marzo se le hizo llegar a la representante del grupo de operadores que conforrman las
empresas MCM, Axtel, Grupo Televisa, Marcatel, Celmaxy Open IP Comunicaciones
observaciones a dicho estudio, de parte de la Presidente del Comité,

Por otro lado, finalmente, el representante de Marcatel, Daniel Castafieda, solicité presentar en
esta misma reunidn el estudio propuesto con los comentarios atendidos.

La Presidente del Comité dio la palabra al representante del grupo para dar detalle de los
comentarios atendidos del estudio en proceso.

Por lo que Patricia Velazquez le solicité a Eduardo Torres presentar a detalle dicha atencién a
los comentarios y mostrar la forma en la cual solventaron los comentarios. El representante de
este grupo de frabajo presentd el detalle de los comentarios atendidos a su propuesta de
estudio. Esta versién con la atencién a los comentarios fue enviada a Danlel Castaieda, y serc
enviada al Secretario Técnico de este Comité.

Después de la revision, la Presidente senald al Secretario Técnico que dicho estudio sea enviado
en cardacter informativo a los miembros del Comité.

5. Invitaclén a los mlembros del Comité a presentar nuevas propuestas de estudios e Investigaclones,

La Presldenta relteré la invitacién para la presentacién de nuevos estudios, recordando que es una
obligacién establecida en su Titulo de Concesién y en el Titulo 8° de la Ley Federal de
Telecomunicaciones y Radiodifusion, relativo a la colaboracion con la Justicla, que establece en el
articulo 190 fraccién XlI, que los conceslonarios de telecomunicaciones y, en su caso, los auforizados
deben reallzar bajo la coordinacién del Instituto los estudios e Investigaciones que tengan por objeto
el desarrollo de soluciones tecnoldgicas que permitan inhibir y combatir la utilizacién de equipos de
telecomunicaciones para la comisién de delifos o actualizacién de riesgos © amenazas a la
seguridad naclonal.

Recordd a los miembros del Comité que, en la reunién anterlor los Investigadores del Centro de
Estudios del IFT, el Dr, José Luis Cuevas y la Dra, Isabel Reza mostraron algunas nuevas propuestas de
estudio ante el Comité para ser consideradas.

Los representantes de ANATEL y de Marcatel comentaron que en la préxima reunién presentaran
nuevas propuestas de estudio para el sigulente periodo.

Ningn concesionario o grupo de frabajo expuso algin ofro tema.

La Presidenta reiterd la Invitacién a los miembros del Comité que aldn no se han integrado a un
grupo, asi lo hagan, o planten femas en lo individual para la elaboracién de nuevos estudios o bien,

U
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para que presenten nuevas propuestas de estudio para el siguiente periodo, con el objeto de dar
cumplimiento a lo establecido en la normativa antes senalada.

Por otra parte, los miembros del Comité no manifestaron ningtn otro comentario.

6. Fecha de la préxima seslén

La préxima reunién ordinaria del Comité Especializado se llevard a cabo el 15 de junio de 2023, a las
11 horas.

7. Asuntos Generales.

Sin asuntos generales por tratar,

ACUERDOS GENERALES

PRIMERO. El representante de la ANATEL mencioné que confinlan con la atencién de los
comentarios recibidos sobre del “Esfudlo estadlsiico del ndmero de ferminales méwviles. de llamados
de mdviles y de casefas felefénicas publicas que operan deniro de una muesira de penales en el
pak. Sexta edliclén”. Senald que dicho estudio final con los comentarios atendidos ser@ enviado al
correo elecirénico del Secretario Técnico del Comité Especializado en un plazo de al menos una
semana contada a partir de esta sesién ordinaria.

SEGUNDO. El Grupo de Trabaijo integrado por Axtel, Grupo Televisa (lzzi), Coordinadora de Carrier’s,
S.A. de C\V., Megacable Comunicaciones México (MCM), Celmax, Marcatel, Alestra Servicios
Méviles y OpenlP Comunicaciones, presenté los comentarios atendidos sobre su propuesta “Estudio
de Identificaclén de aplicaclones y recursos tecnoléglcos para mitigar la comislén de delitos”. La
Presidente del Comité dio por presentada la Informacién de este estudio. Dicho estudio integrado
con los comentarios atendidos serd compartido a los miembros en cardcter informativo,

TERCERO. La Presidente del Comité Especializado reiterd la invitacién a los miembros del Comité
para la presentacién de nuevos estudios, recordando que es una obligacion establecida en su Titulo
de Concesién y en el Titulo 8° de la Ley Federal de Telecomunicaciones y Radiodifusion, relativo a

la colaboracién con la justicia ﬂd g

=
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CUARTO. La préxima reunidn ordinaria del Comité Especializado se llevard a cabo el 15 de junio de
2023, alas 11 horas.

Clerre de la seslén.

Atendido el Orden del Dig, la Presidente del Comité Especializado agradeclé la participacién de los
Concesionarios y Autorizados.

Siendo las 12:32 horas del dia 13 de abrll de 2023 se dio por terminada la Cuadragésima Reunlon
Ordinaria del Comité Especlalizado,

Los acuerdos alcanzados en esta reunién del Comité Especializado, que se plasman en la presente
acta, tendrén plena validez sin perjuicio de la carencia de firmas autégrafas de los Concesionarios
y Autorizados que participaron en ésta, los cuales se listan a continuacion, bastando la firma
autégrafa de la Presidente del Comité y Secretario Técnico del mismo y su envio por medios
electronicos por parte del Instituto.

Mira.
Presidente del Comité Especializado de Estudios
e Investigaclones en Telecomunicaclones

/;/-I @vz,(o Morgw GOMZQ{CZ

Ing. Ricardo Morén Gonzdlez
Secretario Técnico del Comité
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La presente hoja forma parte del Acta de la Cuadragésima Reunién Ordinaria del Comité Especializado.

E—— '

O e

Kathia Garcia kgarcia@anatel.org.mx '
| Michelle Ruiz pruiz@axtel.com.mx
' BENELEIT, Lilia Mariana de la Luz lillamarianadelaluzgerardo@gmail.com
| COMERCIALIZADORA Gerardo
ROMEL AFCAZA 'Y TENTIA N
| CELMAX, GUGA, WIMO, | Daniela Ortiz daniela.ortiz@inaece.com
| BROMOVIL a
FLO NETWORKS Fernando Madrid fme@fio.net
| FLO NETWORKS | Iv@n Burrola ibo@flo.net
FLO NETWORKS Manuel Pech Jps@flo.net
| GOGATELS.A. DE C.V ' Rafael Gémez Martinez | rafaelgmé8@hotmail.com |
IFT Dulce Maria Alvarez NGfiez ~ dulce.alvarez@ift.org.mx |
IFT | Fernando Butler Silva | fernando.butler@ift.org.mx |
IFT José Luis Cuevas Ruiz jose.cuevas@Ift.org.mx ‘
LIFT | Rebeca Escobar Briones ' rebeca,escobar@ift.org.mx i
IFT Ricardo Moran Gonzalez ricardo.moran@ift.org.mx J
IFT | Rodrigo Jiménez Lépez rodrigo jimenez@ift.org.mx |
IFT Serglo Véazquez Loyo sergio.vazquez@ift.org.mx '
L1221 | José Fernando Montes jfrnontes@Izzi.mx |
Venancio |
1221 Ramén Pérez Amador rperezam@izzl.mx [
| KONECTA DE MEXICO S DE - José Luls Cruz mexmex2@konecta.mx
| RLDE CV
MARCATEL Valeria Herndandez vhemandez@marcatel.net
MARCATEL COM | CCA | Brenda Navarro ' bnavarro@vivaro.com
MARCATEL COM | CCA Danlel Castaneda dcastaneda@vivaro.com

'MARKETING 358, ' Mariana Andree Cuevas moariana.andree@inaece.com

| REDPHONE, EDILAR Y

| TELMOV , _ |
ROAD9 VASP, S. DER.L. DE ~ Nancy Hemndndez nancy.hemnandez@banda- !

‘CV. ancha.com.mx '

| SECNESYS | Eduardo Torres jose.torres@secnesys.com

. SECNESYS Everardo Molina everardo.molina@secnesys.com i

| SECNESYS ' Patricia Veldzquez patricia.velazquez@secnesys.com |
TELEFONICA Erika Lejsek erlka.lejsek@telefonica.com |

' TELMEX Miguel Sénchez msbarqui@telmex.com |

| TOTALSEC Andrés Gonzdlez Jutrez andres.gonzalezj@totalsec.com.mx '

U6
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ACTA RELATIVA A LA CUADRAGESIMA PRIMERA SESION ORDINARIA DEL COMITE ESPECIALIZADO DE
ESTUDIOS E INVESTIGACIONES EN TELECOMUNICACIONES A QUE SE REFIERE EL CAPITULO X DE LOS
LINEAMIENTOS DE COLABORACION EN MATERIA DE SEGURIDAD Y JUSTICIA.

En la Cludad de México, siendo las 11 horas 10 minutos del dia quince de Junio del afio dos mil velntitrés,
mediante medios electrénicos (webex) proporcionados por el Instituto Federal de Telecomunicaciones
(eh lo sucesivo “IFT"), se llevé a cabo la Cuadragésima Primera Seslén Ordinarla del Comité
Especlallzado, de conformidad con lo establecido en el “Acuerdo mediante el cual el Comislonado
Presidente del Instifufo Federal de Telecomunicaciones a que se reflere el Capliulo X de los Lineamientos
de Colaboraclén en Materla de Seguridad y Justicla y designa a los servidores publicos que formaran
parfe del mismo”, publicado en el Diario Oficial de la Federacién el veintidds de enero de dos mil
dieclséls, adicionalmente, de conformidad con el "ACUERDO que determina la conclusién de la
vigencia del Acuerdo mediante el cual el Pleno del Instifufo Federal de Telecomunicaclones por causa
de fuerza mayor, defermina los casos en que se suspenden los plazos y férminos de ley, con fundamenio
en lo dispuesto en los arfieulos 28, pdrrafes segundo y fercero de la ley Federal de Procedimlento
Adminisirativo; 118 segundo pdrraro y 121 de la Ley Federal de Competencia Econdmica, con mofivo
de las mediidas de contingencila por la pandemia de coronavirus COVID-19, asli corno sus excepciones.
a fin de preservar las funclones esenclales a cargo del proplo instituto y garantizar la confinuldad y
cadlldad en la prestacion de los serviclos de felecomunicaciones y radiodiifusicn. ” publicado en el Diario
Oficlal de la Federaclén el 20 de agosto de 2021 y su modificacién publicada el 01 octubre de 2021,
dicha Sesién se celebrd de manera remota.

DESARROLLO DE LA REUNION

1. Verlficacién de quorum, Usta de asistencla y presentacion de los representantes de Conceslonarios
de Telecomunicaclones y Autorlzados.

La Presidenie del Comilé Especializado, dio la palabra al Secretarlo del Comité para verificar el
quorum de la sesién,

En uso de la palabra, el Secretario del Comité Especilalizado, pidié a los representantes presentarse
e indicar a quién representaban, posterior a ello Informé a la Presidente que se contd con el quorum
necesario para declarar vallda la presente sesion.

La lista de asistencia que se generd en la presente reunién se anexa al Acta y forma parte integrante

de la misma.
Lo | I
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Lectura del Orden del Dia. -

La Presidente del Comité Especializado Iniclé la seslén y cedié la palabra al Secretario Técnico del
Comité, para dar lectura del orden del dia.

El Secretarlo Técnico del Comiie dlo lectura al sigulente:
ORDEN DEL DIA

1. Verificacién de quorum. Lista de csistencla y presentacidn de los representantes de

concesionarlos de telecomunicaclones y autorizados.

Lectura del orden del dia.

Aprobacién del Orden del Dia,

Informe de los comentarios recibidos de parte de los mlembros del Comité Especializado de

Estudios, en relaclén con los reportes de los sigulentes estudios:
= "Estudlio estadistico del nimero de terminales méviles de llamadas méviles y casetas
telefénicas pulblicas que operan dentre de una muesira de penales en el pals. Sexta
Ediclon”. Responsable ANATEL

Presentaclén de los operadiores y autorizados de nuevas propuestas de estudios,

Invitacion a los riembros del Comifé a presentar nuevas propuestas de estudios.

Fecha de la proxima seslon.

Asuntos Generales.

hON

xNOo O

La Presidente del Comité preguntéd a los asistentes si deseaban Integrar cualquier ofro punto,
comentario o modificacién al Orden del Dia.

Los asistentes no manifestaron ningtin otro tema para incluir en el Orden del Dia.

Aprobaclén del Orden del Dia,
El Secretario Técnico del Comlté Especiallzado puso a consideracion de los representantes el Orden
del Dia, no hubo manlfestaciones de objecién a la misma, por lo tanto, la Presidente del Comité

senald que el Orden del Dia se dio por aprobado por unanimidad en los términos en que fue
presentado.

Informe de los comentarios reclbldos de parte de los mlembros del Comité Especlallzado de Estudios,
en relaclon con los reportes de los sigulentes estudios:

La Presidente del Comité dio seguimiento al Orden del Dia consistente con el informe de cierre de

los estudios, /ﬂ( G
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Reporte sobre el estudio: “Estudio estadistico del nimero de terminales méviles de llamadas
moviles y casetas telefénicas plblicas que operan dentro de una muestra de penales en el pafs,
Sexta Ediclén”. Responsable ANATEL

La Presidente del Comité recordd el Acuerdo Primero de la sesién anterior, el cual sefiala lo
sigulente:

“PRIMERO. El representante de la ANATEL mencioné que contindan con la atencién de los
comantarios recibidos sobre del “Estudio estadistice del ndmero de terminales maéviles, de
llamados de mdviles y de casetas telefénicas publicas que operan dentro de una muestra
de penales en el pals, Sexta edicion”. Sefialé que dicho estudio final con los comentarios
atendidos serd@ enviado al correo elecirénico del Secretario Técnico del Comité
Especializado en un plazo de al menos una semana contada a parlir de esta sesién
ordinaria.”

Por lo que, el Secretario Técnico del Comité Informd que el 21 de abril, ANATEL envié la version
final de su estudio al correo del secretario técnico, asimismo, el 25 de abrll, dicho estudio se
reenvié con cardcter informativo, a los miembros del Comité.

ANATEL no tuvo comentarios sobre lo sefialado.

De Igual manerg, la Presidente del Comité pidié al Secretario Técnlco el Informe sobre el segundo
estudio:

*Estudio de Identificacién de aplicaciones y recursos tecnoldgleos para mitigar la comisién de
delitos”. Presentado por: Axtel, 5.A.B. de C.V., Grupo Televisa (Cable Sistema de Victoria, S.A. de
C.V., Cablevisién S.A, de C.V., Cablemds Telecomunicaclones, S.A. de C.\V., TV Cable de
Orlente, S.A. de C.V.. Cablevisién Red, S.A. de C.V., FTTH de México, S.A. de C.V., Operbes, S.A.
de C.V., México Red de Telecomunicaciones, S.A, de C.V., Television Internaclonal, S.A. de C.V.),
Coordinadora de Carrler’s, S.A. de C.V., Megacable Comunlcaclones México (MCM), Celmax
Mévil S.A. de C.V., Marcatel Com, S.A. de C.V., Alestra Servicios Méviles, S.A. de C.V. y OpenlIP
Comunicaciones, S.A. de C.V.

Por lo que, el Secretario Técnico menciond que el 08 de mayo envié el estudio en comento a
los miembros del Comité con cardcter Informativo,

Por lo que la Presidente del Comité dio por concluido todos los puntos sobre los estudios.

5. Presentacién de los operadores y autorizados de nuevas propuestas de estudios.

En este Punto la Presidente, pidié a los representantes ante este Comité que presentaran sus
nuevas propuestas de Estudio

Ningun conceslonarlo o grupo de trabojo se manifesté al respecto. - ( —
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6.

Invitaclén alos mlembros del Comité a presentar nuevas propuestas de estudios

La Presidenta relterd la Invitacién para la presentacién de nuevos estudios, recordando que es una
obligacién establecida en su Titulo de Concesién v en el Titulo 8° de la Ley Federal de
Telecomunicaclones y Radiodifusién, relativo a la colaboracién con la justicia, que establece en el
articulo 190 fraccién XlI, que los conceslonarios de telecomunicacionesy, en su caso, los autorizados
deben realizar bajo la coordinacion del Instituto los estudios e Investigaciones que tengan por objeto
el desarrollo de soluciones tecnoldgicas que permitan inhiblr y combatir la utllizacién de equipos de
telecomunicaciones para la comisién de delitos o actualizaclén de riesgos © amenazas a la
segurldad naclonal.

La Presidente comenté a los miembros del Comité que adn no se han Integrado a un grupo, asf lo
hagan, o planten temas en lo Individual para la elaboracién de nuevos estudios o blen, para que
presenten nuevas propusestas de estudio para el siguilente perfodo, con el objeto de dar
cumplimiento a lo establecido en la normativa antes sefialada,

El representante de Konecta de México reiterd acerca de los articulos 189 y 190 de la LFIR y propone
ampliar los temas que se desarrollan en este Comité con respecto a la Seguridad Naclonal. Seficld
que hay mds gente que utiliza las comunicaciones para delinquir, por lo que debemos ser mdas
amplios, en los temas, no solo la parte técnica y estadistica, ya que cada vez hay menos opiniones
o motivaciones por participar.

La Presidente del Comité le propone al representante de Konecta que forme un grupo de frabajo
con algan otro Conceslonarlos para que se analice la femdtica de los estudios que establece la ley.

Por otro lado, Danlel Castafeda, representante de Axtel, S.A.B. de C.V., Grupo Televisa (Cable
Sistema de Victoria, S.A. de C.V., Cablevision S.A. de C.V., Cablemds Telecomunicaciones, S.A. de
C.V.. TV Cable de Orlente, 5.A. de C.V,, Cablevisién Red, S.A. de C.V.,, FITH de México, S.A.de C.V.,
Operbes, S.A. de C.V,, México Red de Telecomunicaciones, S.A. de C.V., Television Internacional,
S.A. de C.V.), Coordinadora de Carrier’s, S.A. de C.V., Megacable Comunicaciones México (MCM),
Celmax Mévil S.A. de C.V., Marcatel Com, S.A. de C.V., Alestra Serviclos Méviles, SA. de C.V. y
OpenlP Comunicaciones, S.A. de C.V. mencloné que desean darle una continuidad al estudio
entregado reclenternente, y asimismo hace la invitfaclén para el resto de los miembros del Comité
aintegrarse a dicho estudio,

La Presidente del Comité solicitd al Secretario Técnico enviar el extracto del acta de una sesién
previa en la cual se menciona el listado de temas de las propuestas de estudios que podrian
desarrollarse en este Comité,

Por ofra parte, los miembros del Comité no manifestaron ningdn otfro comentario.

Hl¢
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7. Fecha de la préxima seslén

La préxima reunién ordinaria del Comité Especializado se llevaré a cabo el 17 de agosto de 2023, a
las 11 horas.

8. Asuntos Generales.

Sin asuntos generales por tratar.

ACUERDOS GENERALES

PRIMERO. Se presentd el resumen histérico sobre el “Fstudlo estadbiico del nidmero de ferminales

mowviles. de llamadios de mowviles y de caselas fefefdnicas publicas que operan deniro de una
muesira de penales en el pal Sexta ediclon” entregado por la  ANATEL.

Asimismo, se presentd el resumen histérico sobre el "Estudio de Identificacldn de aplicaclones y
recursos tecnoléglcos para mitigar la comisidn de delltos” entregado por el Grupo de Trabajo
Integrado por Axtel, Grupo Televisa (Izi), Coordinadora de Carer’s, S.A. de C.V. Megacable
Comunicaciones México (MCM), Celmax, Marcatel, Alesira Servicios Méviles y OpenlP
Comunicaciones, presento los comentarios atendidos sobre su propuesta

Por lo que La Presidente del Comité recordé que ambos estudios fueron compartidos a los miembros
de este Comité con caracter informativo.

SEGUNDO. La Presidente del Comité Especiallzado relters la invitaclén a los miembros del Comité
parala presentacién de nuevos estudios, recordando que es una obligacién estableclda en su Titulo

de Conceslony en el Titulo 8° de la Ley Federal de Telecomunicaciones y Radiodifusién, relafivo a la
colaboracién con lajusticlia

TERCERO. La Presldenta del Comité propone al representante de Konecta que forme un grupo de
trabajo con algunos otros concesionarios para gue se analice la temdtica de los estudios

que establece la ley.

CUARTO. La Presidenta del Comité solicité al Secretario Técnico enviar el exiracto de un acta
pasada en la cual se menclona el listado de temas de las propuestas de estudios que podrian

desarrollarse en este Comité. ?’/ (
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QUINTO. La préxima reunién ordinaria del Comité Especilalizado se llevard a cabo el 17 de agosto
de 2023, alas 11 horas. :

Clemre de la seslon.

Atendido el Orden del Dig, la Presidente del Comité Especlalizado agradecié la participacién de los
Conceslonarios y Autorizados.

Slendo las 12:41 horas del dia 16 de junio de 2023 se dio por terminada la Cuadragésima Primera
Reunién Ordinaria del Comité Especializado.

Los acuerdos alcanzados en esta reunidn del Comité Especiallzado, que se plasman en la presente
acta, tendrdn plena validez sin perjuicio de la carencla de firmas autégrafas de los Concesionarios
y Autorizados que participaron en ésta, los cuales se listan a continuacién, bastando la firma
autégrafa de la Presidente del Comité y Secretario Técnico del mismo y su envio por medios
electrénicos por parte del Instituto.

- e .:—-——_ " —
{__ - — > -(r'(f/;- \
i ~
Mira. Rebeca Escobar Briones
Presidente del Comité Especidlizado de Estudios
e Investigaciones en Telecomunicaciones

ﬁm% Mamﬁl (mi’?}

Ing. Rlcardo Mordn Gonzdlez
Secretario Técnico del Comité
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La presente hoja forma parte del Acta de la Cuadragésima Primera Reunion Ordinarla del Comité Especializado.

—'

Kathia Garcio kgarcia@anatel.org.mx ANATEL
' Carlos Hirsch ' carlos.hisch@att.com AT
' José Manuel Tolentino Medrano | ji78%@mx.att.com ATT
 Yessica Toledo - - yH9l@mx.att.com AT
' Ana Herrera aherrerac@axtel.com.mx - AXTEL
' Hugo Martinez hugo.martinez@canieti.mx CANIETI
' Rafael Gémez rafasigmoéd@hotmail.com GOGATEL
Yessica Alvarado yessica.alvarado@gogatel.mx GOGATEL
' Dulce Maria Alvarez Nafiez | dulce.alvarez@ift.org.mx IFT
Jorge Alberto Velzquez Olvera ' jorge.velazquez@ift.org.my IFT
José Luis Cuevas Rufz jose.cuevas@ift.org.mx IFT
Rebeca Escobar Briones rebeca.escobar@ift.org.mx IFT
Ricardo Morén Gonzalez ricardo.moran@ift.org.mx IFT
Rodrigo Jimenez Lopez rodrigo.jimenez@ift.org.mx IFT
' Serglo Vazquez Loyo serglo.vazquez@iff.org.mx IFT
Brenda Tenorio brenda.tenorio@inaece.com INAECE
Fernando Montes Jimontes@izzl.mx 1ZZ1
José Luis Cruz mexmex2@konecta.mx KONECTA
Brendo Navamro bnavarro@vivaro.com Marcatel (Vivaro)
Daniel Castaneda dcastaneda@vivaro.com Marcatel (Vivaro)
Valerla Hemandez vhemandez@marcatel.net Marcatel (Vivaro)
. Erlka Lejsek erlka.lejsek@telefonica.com Pegaso SA de CV (Telefénica)
Nancy Hemdandez nancy.hemandez@banda- Road? Vasp
l ancha.com.mx
Jorge Leyva Jorge.leyva@secnesys.com Secnesys / Marcatel (Vivaro)
Jorge Rodriguez Jorge.rodiiguez@secnesys.com Secnesys / Marcatel (Vivaro)
Everardo Molina everardo.molina@secnesys.com  Secnesys / Marcatel (Vivaro)
Miguel Sanchez msbarqui@telmex.com TELMEX
Marlana Andree mariana.andree@inoece.com Telmov mévil, Comercializadora Romel,
Afcaza, Bene leil, Edilar y Tentia Consuliing
Group;
| Andrés Gonzdlez andres.gonzalez/@totalsec.com.  Totalplay
mx
Daniela Orliz | daniela,ortiz@inaece.com Wirnotelecom, Guga Telecormn, Celmax

Movil, Marketing 358, Brocomunicaciones
moviles y Negoclos integrales de México.
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ANEXO |l
ESTUDIOS CONCLUIDOS

Descargo de responsabilidad. El resultado de los presentes estudios, asi
como los comentarios y conclusiones de los mismos son responsabilidad del
autor que los desarrolla y presenta, sin que necesariamente represente el
punto de vista de los demdas integrantes del Comité ni del propio IFT.



® INFORME ANUAL DE RESULTADOS DEL COMITE ESPECIALIZADO DE ESTUDIOS E
lft INVESTIGACIONES. PERIODO 2022 - 2023

INSTITUTO FEDERAL DE
TELECOMUNICACIONES

Nombre del estudio:

“ESTUDIO ESTADISTICO DEL
NUMERO DE TERMINALES MOVILES,
DE LLAMADAS DE MOVILES Y DE
CASETAS TELEFONICAS PUBLICAS
QUE OPERAN DENTRO DE UNA
MUESTRA DE PENALES EN EL PAIS.
SEXTA EDICION”

Estudio presentado por la
ANATEL

Descargo de responsdpilildad,

El resultado del presente estudio asicomo los comentarios y
conclusiones de este son responsabllidad del autor que los
desarrolla y presenta, sin gue necesariamente represente el punto
de vista de los demas integrantes del Comité ni del propio IFT.




ESTUDIO ESTADISTICO DEL NUMERO
DE TERMINALES MOVILES, DE
LLAMADAS DE MOVILES Y DE CASETAS
TELEFONICAS PUBLICAS QUE OPERAN
DENTRO DE UNA MUESTRA DE
PENALES EN EL PAIS
SEXTA EDICION

Presentado por un Grupo de Trabajo de concesionarios participantes en el Comité
Especializado de Estudios e Investigaciones en Telecomunicaciones a que se refiere el
capitulo X de los Lineamientos de Colaboracién en Materia de Seguridad y Justicia.



Introduccion

Resaltamos que los resultados presentados de estudios realizados desde 2016, podrian ser
un insumo para que las autoridades correspondientes consideren decisiones de politica
publica orientadas a implementar medidas que combatan la introduccién de equipos a los
centros penitenciarios, la cual viola disposiciones legales vigentes; o enfocadas en
garantizar que los inhibidores de sefial instalados en estos sitios cumplan con la
normatividad dispuesta por el propio IFT (DT-010). Esto es, no consideramos aconsejable
ni deseable imponer barreras de acceso a las tecnologias y grandes costos financieros a las
instituciones.

En esta edicion del estudio participaron los concesionarios nacionales del servicio movil.
Como en afios anteriores, se analizd el nimero de equipos celulares estimados, las tarjetas
SIMs asociadas a éstos y las llamadas generadas desde una muestra de recintos
penitenciaros ubicados en el territorio nacional. Es necesario aclarar que este documento
solo indica los resultados obtenidos en una muestra de establecimientos penitenciarios
durante el tiempo de revision, por lo que el tamafio de dicha muestra no permite hacer
una generalizacion de los resultados para los 315 centros que operaban al cierre de 2021,

El objeto de la investigacion es actualizar las observaciones realizadas desde 2016 sobre el
numero de equipos terminales maviles que operan dentro de una muestra de recintos
penitenciarios, y cuya actividad es monitoreada de manera simultdnea por los
concesionarios de redes moviles a lo largo de 3 semanas consecutivas. Dar continuidad a
esta investigacion permitira a empresas y autoridades observar la dimension del problema
en materia de seguridad y su evolucion. Para las empresas, esto es particularmente
relevante porque esta situacion afecta de manera significativa a los usuarios legitimos que
residen o transitan en zonas aledafas a dichos recintos, pues las interferencias generadas
por bloqueadores de sefial que no funcionan apropiadamente distorsionan la calidad de los
servicios moviles.

Este seguimiento es relevante, pues en 2018 entrd en vigor la Disposicion Técnica IFT-010-
2016, emitida por el Instituto Federal de Telecomunicaciones (IFT), cuyo objetivo es:

i

. establecer las especificaciones técnicas y condiciones de operacion para los
equipos de bloqueo de sefiales de telefonia celular, de radiocomunicacion o de
transmision de datos e imagen en las bandas de frecuencia que se utilicen para la
recepcion en los equipos terminales de comunicacion, asi como los métodos de
prueba para comprobar el cumplimiento de dichas especificaciones.”

De acuerdo con lo establecido en el Transitorio Tercero de la mencionada
Disposicion:

! Censo Nacional de Sistema Penitenciario Federal y Estatales 2022, julio 2022.



“Los equipos de bloqueo de sefiales instalados en centros de readaptacion social,
establecimientos penitenciarios o centros de internamiento para menores, federales
o de las entidades federativas, cualquiera que sea su denominacion, deberan
adecuarse técnicamente a lo establecido en la presente Disposicion Técnica, en un
plazo no mayor de veinticuatro meses contados a partir de la entrada en vigor de la
presente Disposicion Técnica.”

Los resultados de la investigacion actual y los datos histdricos nos permiten deducir que
en los recintos incluidos en la muestra los bloqueadores de sefial podrian estar
cumpliendo con la normatividad; sin embargo, otros factores explican que continte la
utilizacion de los equipos sin que la seial se inhiba.

Metodologia

Considerando los resultados del afio anterior, para el estudio del afio 2021 se sustituyeron
los penales identificados como “B”y “C” con otro que ofrece la ventaja de contar con mayor
poblacion, haciendo que la muestra sea mas representativa; es identificado como el recinto
“3" a lo largo del documento; el resto de recintos se mantuvo sin cambios. En la presente
edicion todos los recintos son de administracién estatal.

La metodologia empleada es la que se ha seguido en los afios anteriores. En la primera fase
se analizd de manera simultdnea la informacién proveniente de cada uno de los
concesionarios, durante las tres semanas consecutivas. Los datos en los cuadros se
presentan por semana para observar claramente cémo evoluciona cada variable. Las cifras
son el resultado de la suma de llamadas, de equipos e IMSIs identificados como
“sospechosos” por los operadores mdviles en cada penal: Altdn Redes, AT&T, Telcel y
Telefénica Movistar.

En la segunda fase del analisis, se destind también una elevada proporcion del tiempo y
recursos disponibles en el Grupo de Trabajo en el cruce de los datos con una importante
cantidad de variables; en esta labor resalta la identificacion del nimero de llamadas como
un elemento muy importante en la investigacion, no solo por los resultados totales
identificados en si, sino por las proporciones que guarda este indicador con respecto al
ntimero de equipos e IMSls; a lo cual le hemos llamado Indice promedio de intensidad en
el uso de un equipo para realizar llamadas.

Recabar la informacién, es un ejercicio que requiere de numerosas horas-hombre en
distintas etapas y de inversiones adicionales que permitan distinguir con precision los



equipos, IMSIs y el tréfico de los usuarios en una radio base aledafia al penal, que en muchos
casos esta rodeado de una amplia poblacion civil, de las comunicaciones que tienen lugar
desde un penal al exterior.

En la fase de recoleccion de datos, se identificaron sectores y radiobases; cada empresa
requiere dedicar a esta labor un dia de pruebasy, a lo largo de cada semana, el equivalente
a dos personas durante 7 dias habiles con jornadas de 9 horas por penal. Para el analisis de
la informacion se emplea a personal por el equivalente a 4 dias habiles por recinto, en la
que intervienen dos analistas, un supervisor y un miembro del equipo de regulacion.

Principales resultados del andlisis en Telefonia Movil

1. Los criterios para identificar a un equipo como “sospechoso” de ser utilizado para
hacer llamadas desde un penal son: a) registrar un nimero atipico de llamadas
salientes respecto del promedio registrado en esa radiobase; b) identificacion de
llamadas generadas desde varias tarjetas SIMs, que contienen un IMSI (Identidad
Internacional de Abonado Movil por sus siglas en inglés), y que estén funcionando
con un solo IMEI (Identidad Internacional de Equipo Mavil por sus siglas en inglés)
o viceversa; y, ¢) la modalidad de pago por servicios (solo participan los de
prepago).

2. Durante 2021 se observaron resultados contradictorios: para todas las semanas
se observa un aumento del 91% de los equipos identificados como sospechosos;
sin embargo, es notable que las llamadas cayeron 20% en promedio. Por primera
vez se observa una disminucién en las llamadas generadas.

3. La investigacion identifico la cifra mas alta de equipos sospechosos desde que
inicié el monitoreo en 2016. Esta tendencia se repite en los IMSIs, con aumentos
promedio de 85% para cada semana comparado al afio anterior. En parte puede
resultar de los cambios en los recintos bajo estudio y sus caracteristicas, lo cual se
debe por cierto a que las autoridades han cerrado algunos penales federales por
temas de control e inseguridad.

Se encontraron 2,940 equipos terminales “sospechosos” durante la primera
semana de levantamiento de datos, relacionados con el uso de 3,573 IMSls;
durante la segunda semana se identificaron 2,743 equipos con 3,050 IMSls
asociadas; y, para la tercera semana, se hallaron 2,738 terminales utilizando 3,666
IMSls. En promedio el 15% de los equipos “sospechosos” utilizé mas de una IMSI.

4. Al comparar estas cifras con las semanas de estudio del afio anterior,
cuantificamos un incremento en el volumen de equipos del 90% y 77% para IMSls
en la primera. Durante la semana 2 los equipos operando se incrementan 91% y
61% los IMSls. Para la tercera semana los equipos identificados aumentan 93% y
116% las IMSls. Esta relacion entre equipos e IMSls se observa en las gréficas 1y
2.

5. La generacion de llamadas desde los recintos presentd una tendencia a la baja
por primera vez, registrando caidas semanales de hasta 26% con respecto a los

4



valores de 2020. Se cuantificaron 266,663 llamadas durante la primera semana,
268,636 para la segunda, y 201,898 en la tercera.

6. Cuando analizamos el indice promedio de intensidad en el uso de un equipo para
realizar llamadas, encontramos una disminucion critica que se explica por el alza
en los equipos identificados y la caida en el volumen de llamadas; en 2021 dicho
indice cay6 en promedio 63% con respecto al periodo anterior; las graficas 3y 4
ilustran esta tendencia.

Grafica 1

Equipos identificados como sospechosos
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Grafica 2

IMSlIs asociados con equipos sospechosos

#2017 w2018 m2019 2020 m™2021

Fuente: Investigacion ANATEL

Grafica 3

Llamadas realizadas por equipos
identificados como sospechosos
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Grafica 4

indice promedio de intesidad en el uso de un
equipo para realizar llamadas
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Fuente: Investigacion ANATEL

7. A nivel individual, las tendencias descritas previamente en llamadas y equipos
identificados como sospechosos se repite para todos los penales.

8. El recinto “3”, afadido a la muestra en sustituciéon de “B” y “C”, encontramos
un alto nimero de equipos y un bajo indice de intensidad de llamadas. En
promedio 742 aparatos por semana que realizaron 134,966 llamadas durante el
periodo; el indice de intensidad fue de 57 en la primera semana, 61 en la segunda
y 64 para la tercera.

9. En 2021, el penal “1” fue uno de los centros con menor nimero de equipos e
IMSIs?. Se identificaron 63 equipos durante la primera semana, 78 en la segunda
y 64 para la tercera. Sin embargo, tiene de los indices de intensidad mas altos. En
promedio, cada equipo realizé 93 llamadas en la primera semana, 88 en la
segunday 77 para la tercera.

10. El recinto “2” es el penal con el mayor nimero de equipos, 1,097 durante la
primera semana, 1,004 en la segunda y 987 para la tercera. El indice de intensidad
de llamadas también es el mds alto de la muestra con 121 llamadas por terminal
durante la primera semana, 138 durante la segunda, y 85 en la tercera. El total de
llamadas generadas desde este recinto fue 355,155. También se cuantifica un
nimero elevado de IMSls, 976 durante la primera semana, 952 en la segunda y
944 en la ultima.

% Tal y como se reporté en la Quinta Edicién del Estudio, en 2020 los penales 1y 2 fueron incorporados a la
muestra en sustitucion de los centros penitenciarios que dejaron de operar.



11.

12.

13

Tres penales contintan siendo parte de la muestra desde el primer estudio en
2016, a continuacion se presenta un analisis comparativo a través de los afios para
destacar hallazgos de interés en cada uno. Las cifras representan el promedio
semanal de cada variable.

En el recinto “D” cada afio se han identificado incrementos constantes de
equipos e IMSIs. Sin embargo, las lamadas generadas solo representaron el 35%
del volumen de 2020. Se cuantifican 149 equipos durante la primera semana, 148
en la segunda y 145 para la tercera; el indice de intensidad de llamadas por
terminal durante la primera y segunda semana fue de 26 y en la tercera 25. En
promedio operaron 139 IMSIs, 18% mas con respecto al volumen de 2020.

“E” se ha caracterizado por ser de los recintos con mayor numero de equipos y
llamadas en la muestra. Para 2021 encontramos una disminucion en el niumero
de equipos e IMSIs, 5% y 25% respectivamente. Las llamadas generadas cayeron
56%. En promedio 717 aparatos por semana que realizaron 196,720 llamadas
durante el periodo; el indice de intensidad fue de 97 en la primera semana, 98 en
la segunda y 78 para la tercera.

Cuando analizamos “F” no observamos una tendencia clara, todas las variables
un afio aumentan y al siguiente disminuyen. En 2021 se cuantifican 123 equipos
durante la primera semana, 91 en la segunda y 101 para la tercera. En promedio
operaron 100 IMSls, 3.5 veces mas con respecto al volumen de 2020.

Datos de la investigacion en recintos penitenciarios por semana, 2021

Semana l

Equipos SIMs Equipos SIMs Llamadas Llamadas

conmas maximas semanales /equipos
de 1 SIM

5,837

149 145 27 5 3,912 26
753 852 134 74 73,194 97
123 110 13 5 7,779 63
1,091 976 199 6 132,220 121
761 1,436 92 8 43,721 57
2,940 3,573 471 NA 266,663 NA

Fuente: Investigacion ANATEL



Semana 2

Equipos IMSIs Equipos SIMs Llamadas Llamadas

conmds maximas semanales /equipos
de 15IM

6,856

148 137 23 5 3,846 26
698 827 120 82 68,631 98
91 98 15 4 6,598 73
1,004 952 169 6 138,616 138
724 965 83 9 44,089 61
2,743 3,050 417 NA 268,636 NA

Fuente: Investigacion ANATEL

Semana 3

Penal Equipos SiMs Equipos SIMs Llamadas Llamadas/eq
conmas maximas semanales uipos
de 15IM

64. 58 4,958

145 136 22 5 3,658 25
700 797 104 75 54,895 78
101 91 9 3 6,912 68
987 944 167 5 84,319 85
741 1,640 87 8 47,156 64
2,738 3,666 391 NA 201,898 NA

Fuente: Investigacion ANATEL



Cifras histdricas anuales

Recinto “D”

Afo Equipos SIMs Llamadas Llamadas
semanales /equipos

2017
2018
2019
2020
2021

Fuente: Investigacion ANATEL

Recinto “E”

Llamadas Llamadas
semanales /equipos

2017 40,492
2018 464 1,024 57,196 123
2019 550 1386 107,523 195
2020 759 1,094 146,176 193
2021 717 825 65,573 91

Fuente: Investigacion ANATEL

Afio Equipos  SIMs

Recinto “F”

Ao Equipos SIMs Llamadas Llamadas
semanales /equipos

2017 141
2018 45 79 2,548 57
2019 106 183 5,468 52
2020 28 28 6,480 231
2021 105 100 7,096 68

Fuente: Investigacion ANATEL
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Implicaciones

Los esfuerzos de contencion en el uso de equipos dentro de recintos penitenciarios
realizados por las autoridades registran algunos avances, aunque se confirma que siguen
operando equipos sospechosos en el conjunto de los penales de la muestra; mismos que
realizan un menor numero de llamadas que es el hallazgo mas significativo en esta edicién
del estudio. Sin embargo, donde hay pocos teléfonos se observa que se realizan una gran
cantidad de llamadas, afectando tanto a los usuarios como la calidad del servicio.

En afios anteriores las autoridades al mas alto nivel han dado pasos firmes al acordar una
amplia colaboracion con las empresas de telecomunicaciones que permite combatir este
flagelo social con el principal propésito de reducir el nimero de llamadas que salen de
penales, evitando posibles acciones de extorsion que afectan de manera econdmica y
psicoldgica a la poblacion. Posiblemente son estos trabajos los que explican la disminucion
en el nimero de llamadas generadas.

El Grupo de Trabajo de los Concesionarios en el Comité Especializado responsable de este
estudio, en congruencia con los sefialado en el articulo 15 fraccion XLIV de la Ley Federal de
Telecomunicaciones y Radiodifusion, sugiere a las autoridades penitenciarias la urgencia
de disefiar nuevos programas que contribuyan a una mayor reduccion de equipos
terminales y de IMSlIs introducidos en los recintos penitenciarios.

Principales resultados del analisis en Telefonia Fija

En atencion al esfuerzo realizado por las empresas de telefonia moévil que participan en este
Grupo y considerando el estudio 2017, 2018, 2019 y 2020, se llevé a cabo el mismo ejercicio
complementario desde el ambito de la telefonia fija durante el afio 2021. Los principales
resultados se presentan a continuacion.

Se realizé un andlisis de las llamadas originadas en las casetas telefénicas en los recintos
durante ocho semanas (tomando la informacion de la primera semana completa de cada
uno de los primeros ocho meses del afio 2021). Se analizé el trafico proveniente de 7
penales, de los cuales 5 de ellos cuentan con la opcion habilitada de un mensaje de
prevencion que indica que la llamada se origina desde un centro penitenciario, a lo cual se
le conoce como Interactive Voice Response (IVR). El resto de los centros penitenciarios sin
IVR3.

? Derivado de que a partir del afio 2018 no se tienen bases de datos disponibles para realizar el anélisis, se
sustituyo el reclusorio “A” por el reclusorio “4”
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De! analisis realizado se obtuvieron los siguientes resultados en el afio 2021:

» En el total de la muestra se registraron 294,973 llamadas.

e De los cinco centros que cuentan con IVR habilitado el rechazo de {lamadas alcanzé
un 49.8% del total; en 2020 se observd un 20,1% de rechazo.,

o Las llamadas rechazadas oscilan entre 9% y 58%, lo cual muestra un alto indice de
variacion por recinto penitenciario y sugiere la aversion al lugar de origen de las
llamadas.

¢ El 8.2% del total de las llamadas aceptadas finalizo antes de los primeros 10
segundos.

» Laduracion promedio de cada llamada aceptada fue de 2.87 minutos, lo que sugiere
que se establecio upa conversacion promedio en lo que refiere al uso residencial.

o Deltotal de llamadas, el 98% fueron realizadas entre las 7 y las 21 horas. Comparado
con el afio anterior, en términos de horarios, se observd este nivel dentro de dicho
intervalo de horarios.

o Del total de las llamadas, el 54.3% se destiné a teléfonos moviles, el 45,6% a
teléfonos fijos, el 0.04% a nameros especiales y/o de larga distancia internacional?,
Comparado con el afio 2020, fas llamadas locales incrementaron en 6 puntos
porcentuales y las [lamadas a méviles disminuyeron en 2.7 puntos porcentuales.

* Se consideran las llamadas de larga distancia internacional, EUA y Canadd vy resto del mundo.
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Tabla 1. Resumen estadistico del trafico analizado

Tipo de Poresatae o Llamadas Dracion Destinos
Reclusorio Aceptacion de Promedio P
Conexion Procesadas | , .
Llamadas (minutos)

29% Movil

D Con IVR 91% 24 2.3
70% Local
55% Movil

E Con IVR 50% 262,518 2.9
45% Local
52% Movil

F Con IVR 63% 439 &7
48% Local
65% Movil

T Con IVR 42% 2,646 1.5
35% Local
40% Movil

2 Con IVR 89% 487 3.6
53% Local
71% Movil

3 Sin IVR - 1,068 2.6
26% Local
47% Movil

4 Sin IVR - 27,791 2.1
53% Local

Nota: (1) La diferencia porcentual que completa el 100% corresponde al rubro denominado
“otros”.

Fuente: Elaborado con datos del trafico cursado desde las casetas telefénicas publicas
localizadas al interior de los centros penitenciarios analizados.

Metodologia

Se disefi6 una muestra que permitié analizar las llamadas provenientes de las casetas
telefonicas en 7 centros penitenciarios del pais, algunos se mantuvieron en la muestra y
fueron analizados durante los estudios de 2017, 2018%, 2019, 2020 y 2021.

Los centros identificados con letras corresponden a los mismos reclusorios presentados en
el estudio de mdviles.

5 Para el afio 2018 se sustituyo el recinto “A” por el recinto “4”.
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Las llamadas analizadas se toman de la primera semana de cada uno de los primeros 8
meses (enero-agosto) del afio 2021:

Mes Inicio Fin
Enero Lunes 4 Domingo 10
Febrero Lunes 1 Domingo 7
Marzo Lunes 1 Domingo 7
Abril Lunes 5 Domingo 11
Mayo Lunes 3 Domingo 9
Junio Lunes 7 Domingo 13
Julio Lunes 5 Domingo 11
Agosto Lunes 2 Domingo 8

Las variables utilizadas fueron:

¢ Numero de llamadas realizadas;

e El reclusorio cuenta o no con IVR;

* Llamadas aceptadas o rechazadas;

* Dia de generacion de la llamada;

* Hora de generacion de la llamada;

* Destino de la llamada (local, celular y otros, que incluye: larga distancia nacional e
internacional o nimeros especiales), y;

* Duracion de la llamada.

Analisis de Llamadas de Telefonia Fija por Reclusorio

Penal D

Este centro penitenciario registrd muy poco trafico en las casetas telefonicas analizadas. No
se observaron llamadas al extranjero o nimeros especiales de las casetas telefdnicas, solo
se registraron llamadas a teléfonos fijos, asi como a maviles; de las escasas llamadas que
pasaron por el sistema de IVR, se registré un indice de rechazo del 9% (porcentaje mas bajo
de rechazo en la muestra).

De las llamadas aceptadas, cuya duracion promedio fue de 2.3 minutos, el total de las
llamadas se realizaron entre las 7:00 y las 21:00 horas. Asimismo, el 6.1% de las llamadas
aceptadas tuvieron una duracion menor a los 10 segundos. El 14.2% de las llamadas
tuvieron una duracion entre 10 y 60 segundos.
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De las llamadas generadas, el 29.4% se dirigio a teléfonos moviles, las llamadas cursadas a
numeros locales alcanzaron un 70.4%, es decir, manteniendo la estructura de ambos tipos
de llamadas respecto al afio anterior. Finalmente, no se registraron llamadas dirigidas a EUA
y Canada o al resto del mundo.

Destinode llamadas 2017 a 2021
75.2% m2017 m2018 w2019 w2020 w2021

70.4%

4.8%
0.0% 0.0% 0.0%

CELULAR LD EUA'Y CANADA LOCAL

Fuente: Elaborado con datos del tréfico cursado desde las casetas telefénicas publicas localizadas al interior del Penal D analizado.

Penal E

Del total de las llamadas analizadas en este penal, se rechazo el 49.1% de ellas, lo cual
representd un aumento de 26% respecto al 2020. Esto sugiere un mejor resultado del IVR
implementado.

En relacién con el horario de las 131,628 llamadas aceptadas, cuya duraciéon promedio fue
de 2.9 minutos, el total de las llamadas se realizaron entre las 7:00 y las 21:00 horas.

El 6.9% de las llamadas aceptadas tuvieron una duracién menor a 10 segundos, lo cual
representa una reduccion de 2% respecto a 2020. Asimismo, el 35.7% de las llamadas
aceptadas tuvieron una duracion entre 10 y 30 segundos, lo que representa un decremento
comparado con el afio anterior de 76.6%.

De las llamadas generadas, el 55% se dirigié a teléfonos méviles. En términos generales, lo
anterior representa un decremento de 0.7 puntos porcentuales comparado con 2020
(54.3%). Las llamadas cursadas a numeros locales alcanzaron un 45%, es decir, una
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reduccion ligera de 0.3% respecto al 2020. Finalmente, no se realizaron llamadas de larga
distancia internacional, al resto del mundo ni a nimeros especiales.

Destino de llamadas 2017 a 2021

m 2017 m=2018 =2019 2020 m 2021

54.3% 55.0%

44.7% 45.0%

0.0% 0.0%
O

CELULAR LD EUAY CANADA LOCAL

Fuente: Elaborado con datos del tréfico cursado desde las casetas telefonicas publicas localizadas al interior del Penal E analizado.

Penal F

Se analizaron 439 llamadas, de las cuales 160 llamadas fueron rechazadas, es decir un
36.4%. Estas llamadas se redujeron un 17.8% respecto al afio anterior.

De las llamadas aceptadas, cuya duracion promedio fue de 3.7 minutos, el 52.5% de las
llamadas se realizaron después de las 7:00 y antes de las 21:00 horas. El 59.6% de las
llamadas se rechazaron.

Se observd que el 2.5% de las llamadas aceptadas tuvieron una duracién menor a 10
segundos, lo cual representa una variacion a la baja de 4.6 puntos porcentuales respecto a
2020. Asimismo, el 20.4% de las llamadas aceptadas tuvieron una duracion entre 10 y 60
segundos.

De las llamadas generadas, el 52.3% se dirigio a teléfonos maviles, lo anterior representa
una disminucidon de 3.3 puntos porcentuales comparado con 2020. Las llamadas cursadas a
numeros locales alcanzaron un 47.7%, es decir, un aumento de 6.3% respecto al 2020.

16



Destinode llamadas 2017 a 2021

m 2017 m2018 w2019 2020 = 2021

CELULAR LD EUAY CANADA LOCAL

Fuente: Elaborado con datos del tréfico cursado desde las casetas telefdnicas plblicas localizadas al interior del Penal F analizado.

Penal 1

Solamente 84 llamadas pasaron de forma directa sin pasar por IVR; el resto de las llamadas,
es decir, 2,562 [lamadas pasaron por el sistema de IVR.

De las 1,694 llamadas aceptadas, cuya duracion promedio fue de 1.5 minuto (similar que el
afo pasado), todas las llamadas se realizaron a partir de las 7:00 horas. Las llamadas
rechazadas siguen un patrén similar a 2020. Se rechazaron el 82.6% de llamadas.

El 6.6% de las llamadas aceptadas tuvieron una duracion menor a 10 segundos, y tan solo
un 14% tuvo una duracion entre 10 y 30 segundos. El 79.4% de las llamadas aceptadas
duraron mas de 30 segundos.

De las llamadas generadas, el 65.1% se dirigio a teléfonos maviles, lo anterior representa
una caida de 7.8 puntos porcentuales comparado contra el 2020. Las llamadas cursadas a
nlimeros locales alcanzaron un 34.9%, es decir, un aumento de 14.7 puntos porcentuales
respecto al 2020. Finalmente, no se realizaron llamadas de larga distancia internacional ni
hubo llamadas a nimeros especiales.
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Destino de llamadas 2017 a 2021

m 2017 w2018 m2019 = 2020 m 2021

CELULAR LD EUAY CANADA LOCAL

Fuente: Elaborado con datos del tréafico cursado desde las casetas telefénicas publicas localizadas al interior del Penal 1 analizado.

Penal 2

El 7.7% de las llamadas efectuadas pasaron de forma directa, el resto paso por el sistema
de IVR, de las cuales se registré un indice de rechazo del 11% (el segundo porcentaje mas
bajo de rechazo en la muestra).

De las llamadas aceptadas, cuya duracién promedio fue de 3.6 minutos, el total de las
llamadas se realizd entre las 7:00 y las 21:00 horas. El 98.2% de las llamadas se rechazaron.

El 5.3% de las llamadas aceptadas tuvieron una duraciéon menor a 10 segundos, similar
respecto a 2020. Asimismo, el 12.6% de las llamadas aceptadas tuvieron una duracion entre
10 y 60 segundos, lo que representa una disminucion de 1.5% comparado con el afio
anterior.

De las llamadas generadas, el 39.7% se dirigio a teléfonos moviles, en términos generales,
lo anterior representa un aumento de 1.4 puntos porcentuales comparado contra el afio
2020. En cambio, las llamadas cursadas a nimeros locales alcanzaron un 52.7%, es decir,
una caida de 7.8 puntos porcentuales respecto al 2020.
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Destino de llamadas 2017 a 2021

77.1% 76.3% m2017 W2018 m2019 =2020 mW2021

60.8%

38.6%

CELULAR LD EUAY CANADA LOCAL

Fuente: Elaborado con datos del trafico cursado desde las casetas telefénicas piblicas localizadas al interior del Penal 2.

Penal 3

Se analizaron 1,068 llamadas; debido a que este penal no cuenta con IVR todas las llamadas
son enlazadas de forma directa y no hay estadisticas de rechazo. De las llamadas realizadas,
cuya duracion promedio fue de 2.6 minutos (1.1 mayor que el afio pasado), el total de las
llamadas tuvieron lugar entre las 7:00 y las 21:00 horas.

El 53.8% de las llamadas tuvieron una duracion menor a 10 segundos, cifra ligeramente
menor (54.4%) que la del 2020. Asimismo, el 6.3% de las llamadas tuvieron una duracidon
entre 10 y 60 segundos.

De las llamadas generadas, el 71% se dirigio a teléfonos méviles, lo que representa un
decremento de 10.9 puntos porcentuales comparado contra el afio 2020. Las llamadas
cursadas a numeros locales alcanzaron un 26.2%, es decir, un incremento de 9.6 puntos
porcentuales respecto al 2020. Finalmente, no se realizaron llamadas de larga distancia
internacional y solo el 2.8% fueron a otros destinos.
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Destino de llamadas 2017 a 2021

w2017 m2018 w2019 w2020 w2021

19.4% 19 194

CELULAR LD EUAY CANADA LOCAL

Fuente: Elaborado con datos del trafico cursado desde las casetas telefdnicas publicas localizadas al interior del Penal 3 analizado.

Penal 4

Se estudiaron 27,791 llamadas, debido a que este penal no cuenta con IVR todas las
llamadas son enlazadas de forma directa y no hay estadisticas de rechazo. De las llamadas
realizadas, cuya duracion promedio fue de 2.1 minutos (muy similar que el afio pasado), el
98% tuvieron lugar entre las 7:00 y las 21:00 horas.

El 46.5% de las llamadas tuvieron una duracion menor a 10 segundos, mientras que
solamente el 2.1% de las llamadas tuvieron una duracion entre 10 y 30 segundos. Por lo
que, el 51.5% de las llamadas realizadas duraron mas de 30 segundos.

De las llamadas generadas, el 46.7% se dirigio a teléfonos moviles, lo que representa una
disminucion de 7.9 puntos porcentuales respecto al afio 2020. Las llamadas cursadas a
numeros locales alcanzaron un 53.1%, es decir, un incremento de 15.9 puntos porcentuales
respecto al 2020, lo cual podria explicarse por el efecto de la pandemia durante 2021.
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Destino de llamadas 2018 a 2021

76.8% 78.1%

® 2018 m 2019 2020 w2021

e

CELULAR LD EUAY CANADA LOCAL

Fuente: Elaborado con datos del trafico cursado desde las casetas telefdnicas pablicas localizadas al interior del Penal 4 analizado.

Implicaciones

El 49.8% de las llamadas en los recintos penitenciarios analizados que cuentan con un
mensaje de prevencion sobre el lugar de origen (IVR) fueron rechazadas, ello pudiera indicar
que este mecanismo es un disuasivo importante; lo anterior, se refuerza al observar que
dicho porcentaje aumentoé 27.5 puntos porcentuales comparado respecto al afio anterior.

El 8.2% de las llamadas aceptadas concluyeron en los primeros 10 segundos, lo que sugiere
que la gente colgé como reaccion inmediata a lo que escuchd, cabe mencionar que esta
métrica aumentd 1.1 puntos porcentuales comparado con 2020.

Otro elemento de interés es que, en los 7 recintos analizados, 1 de cada 2 llamadas tuvieron
como destino un equipo movil.

También se observé que existen centros penitenciarios con un horario restringido para
llamadas, a saber, entre las 7:00 y las 21:00 horas, si se consideran los centros que no
cuentan con esta restriccion, existe un 0.3 % de llamadas que tienen lugar fuera de dicho
horario y que se podria suponer que, al llevarse a cabo fuera de la vista de todos, buscarian
objetivos delictivos; cabe mencionar que dicha cifra se redujo en 6.3 puntos porcentuales
respecto a 2020.

En resumen, la informacion que se desprende de este esfuerzo preliminar al que pudieran
sumarse todas las empresas de telefonia fija, sugiere que las autoridades contaran con
informacion complementaria a la generada por los operadores moviles que podria ser Gtil
para sus investigaciones de combate al delito.
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1. Introduccion.

En el mundo digital en el que vivimos hoy existen multiples elementos, los cuales se encuentran en
constante cambio y evolucion, nos referimos a los procesos, la tecnologia y las personas. Las
organizaciones en el curso diario de operacion deben de ser capaces de identificar la constante necesidad
de cambio al estar interactuando con estos elementos y ser capaces de identificar nuevas oportunidades
de mejora y también, en términos del riesgo, que el cambio representa, tanto positiva como
negativamente.

Es evidente como la pandemia aceleré la adopcion de la tecnologia durante los ultimos 3 afios y como las
tendencias que emergieron a raiz de esta impulsaron la adaptacién de las tacticas de ataque de los
cibercriminales.

Con la consolidacion del teletrabajo, las personas han pasado a ser un punto débil para la seguridad de
las empresas, sin embargo, muchas de ellas ni siquiera son conscientes del riesgo que acarrean algunas
practicas rutinarias de estos. Las personas intervienen en todos los ciclos de vida de la informacién, desde
la recopilacién, el tratamiento y el almacenamiento de la misma, por lo que es importante estar
concienciados de la importancia de la ciberseguridad.

2. Antecedentes.

Conforme al articulo 190 fracciones Xl de la Ley Federal de Telecomunicaciones y Radiodifusidn, los
concesionarios de telecomunicaciones y, en su caso, los autorizados deberan:

“XIl. Realizar bajo la coordinacidn del Instituto los estudios e investigaciones que tengan por objeto
el desarrollo de soluciones tecnoldgicas que permitan inhibir y combatir la utilizacién de equipos de
telecomunicaciones para la comision de delitos o actualizacion de riesqos o amenazas a la
sequridad nacional. Los concesionarios que operen redes ptblicas de telecomunicaciones podrdn
voluntariamente constituir una organizacion que tenga como fin la realizacion de los citados
estudios e investigaciones. Los resultados que se obtengan se registrardn en un informe anual que
se remitird al Instituto, al Congreso de la Union y al Ejecutivo Federal.”

Los concesionarios AXTEL, S.A.B. DE C.V., ALESTRA SERVICIOS MOVILES, S.A. DE C.V., MEGACABLE
COMUNICACIONES DE MEXICO, S.A. DE C.V., MARCATEL COM, S.A. DE C.V., COORDINADORA DE
CARRIER’S, S.A. DE C.V., CABLEMAS TELECOMUNICACIONES, S.A. DE C.V., CABLEVISION RED, S.A. DE Cv.,
TV CABLE DE ORIENTE, S.A. DE C.V., OPERBES, S.A. DE C.V., MEXICO RED DE TELECOMUNICACIONES, S.A.
DE C.v., CABLEVISIGN, S.A.DEC.V,, TELEVISION INTERNACIONAL, S.A. DE C.V., CELMAX MOVIL S.A. DE
C.V. Y OPENIP COMUNICACIONES, S.A. DE C.V. han decidido agruparse para la contratacion de un tercero
al cual encomendarle la realizacion del siguiente estudio que ha sido aceptado por el Comité
Especializado de Estudios e Investigaciones.



3. Antecedente de proyecto.

Conforme al articulo 190 fracciones XII de la Ley Federal de Telecomunicaciones y Radiodifusién, los
concesionarios de telecomunicaciones y, en su caso, los autorizados deberéan:

“Xll. Realizar bajo la coordinacion del Instituto los estudios e investigaciones que tengan por objeto
el desarrollo de soluciones tecnoldgicas que permitan inhibir y combatir la utilizacion de equipos
de telecomunicaciones para la comision de delitos o actualizacion de riesgos o amenazas a la
seguridad nacional. Los concesionarios que operen redes publicas de telecomunicaciones podrdn
voluntariamente constituir una organizacion que tenga como fin la realizacion de los citados
estudios e investigaciones. Los resultados que se obtengan se registrardn en un informe anual que
se remitird al Instituto, al Congreso de la Unidn y al Ejecutivo Federal.”

Los concesionarios AXTEL, S.A.B. DE C.V., ALESTRA SERVICIOS MOVILES, S.A. DE C.V., MEGACABLE
COMUNICACIONES DE MEXICO, S.A. DE C.V., MARCATEL COM, S.A. DE C.V., COORDINADORA DE
CARRIER’S, S.A. DEC.V,, CABLEMAS TELECOMUNICACIONES, S.A. DE C.V., CABLEVISION RED, S.A.DEC.V.,
TV CABLE DE ORIENTE, S.A. DE C.V., OPERBES, S.A. DE C.V., MEXICO RED DE TELECOMUNICACIONES, S.A.
DE C.V., CABLEVISION, S.A. DE C.V., TELEVISION INTERNACIONAL, S.A. DE C.V., CELMAX MOVIL S.A. DE
C.V. Y OPENIP COMUNICACIONES, S.A. DE C.V,, se presenta el Resultado de la elaboracién el estudio de
seguridad y colaboracién con la justicia.

4. Objetivo general.

La presentacion de un documento que tiene por objeto el establecimiento de recomendaciones para
mitigacion de amenazas mediante la identificacién de aplicaciones y recursos tecnologicos para mitigar
la comision de delitos.

El objetivo del estudio es analizar la eficiencia del uso de herramientas tecnolégicas que contribuyan a
mitigar la comision de fraudes y robo de identidad en por medio de los equipos de usuario final como
por ejemplo laptops y/o desktops.

5. Objetivos del proyecto.

a) Identificacion de las principales herramientas tecnolégicas en equipos de usuario final que permitan
detectar correos maliciosos como prevencién de vectores de ataque en la comision de fraudes o
robos de identidad.

b) Identificacion de las principales herramientas tecnoldgicas en equipos de usuario final que permitan
identificar mensajes maliciosos como prevencion de vectores de ataque en la comisién de fraudes o
robos de identidad.

c) Identificacién de las principales herramientas tecnolégicas en equipos de usuario final que brinden
la posibilidad de bloguear el dispositivo de usuario final.

d) Identificacion de las principales herramientas tecnolégicas en equipos de usuario final que
proporcionen la capacidad de borrar de manera remota la informacién contenida en el dispositivo.

e) Mecanismos en equipos de usuario final para certificar material gréfico y direcciones de paginas web.
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6. Metodologia del estudio.

Para el presente estudio de medidas para la identificacién de aplicaciones y recursos tecnologicos para
mitigar la comision de delitos, se realizé una investigacion sobre diferentes herramientas tecnoldgicas.

Los controles con los que cuentan los usuarios finales de manera directa son aquellos que protegen sus
dispositivos y computadoras méviles y equipos de escritorio y son conocidos tradicionalmente como
antivirus tradicional, también conocido como EPP (Endpoint Protection Platform) asi como la evolucién
de estos elementos de control conocidos como sistema EDR, acronimo en inglés de Endpoint Detection
Response.

Dentro de la metodologia se identificaran cudles son los sistemas EDP con mayor nivel de penetracion en
el mercado y se ejecutaran un grupo de pruebas para identificar y analizar la eficiencia de estos.
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llustracién 1 Metodologia del estudio de recomendaciones de medidas para la concientizacion de usuarios.

7. Herramientas evaluadas

Un sistema EDR, es un sistema de proteccion de los equipos e infraestructuras de la empresa hacia los
usuarios finales. Combina el antivirus tradicional junto con herramientas de monitorizacion e inteligencia
artificial para ofrecer una respuesta rapida y eficiente ante los riesgos y las amenazas mas complejas.

Los antivirus NGAV acrénimo en ingles de Next Generation Antivirus utilizan la inteligencia artificial y
el machine learning para aprender y analizar a partir de miles de datos los patrones de comportamiento
de las nuevas amenazas, pudiendo incluso descubrir nuevas tdcticas de los ciberdelincuentes. Ademas,
estdn conectados permanentemente a un sistema cloud (en la nube), por lo que la actualizacion es
constante.



Gracias a esta conjuncion de elementos y tecnologias es posible detectar todos aquellos riesgos y
amenazas que pueden provocar de forma silenciosa e inadvertida un incidente de seguridad, poniendo
en riesgo la viabilidad de la empresa.

y 5 B Caracteristicas de un Sistema EDR'y NGAV

Un sistema EDR y NGAV se caracterizan por aunar varios elementos de deteccidn y de tecnologias, por
ejemplo, la inteligencia artificial y el Big Data, que permiten mejorar de forma programada y auténoma
la deteccion y prevenciéon de amenazas complejas, asi como su posterior eliminacién o mitigacion.

Aunque comparte cometidos con el antivirus tradicional, también conocido como EPP (Endpoint
Protection Platform), como son la deteccion, identificacion y la prevencion de los efectos
de malware, exploits, y en algunos casos, ransomware, esta herramienta ademas puede detectar
amenazas avanzadas, como pueden ser malware de tipo polimérfico, vulnerabilidades 0-day, ataques de
ingenieria social, amenazas persistentes o APT, cuentas comprometidas, etc. En caso de detectar una
amenaza o comportamiento andmalo, permite actuar de forma inmediata y casi automatica para poder
eliminar la amenaza o mitigar sus efectos.

Entre las aplicaciones y herramientas que incorpora, ademas del antivirus tradicional destacan:

¢ Herramientas de anadlisis apoyadas en el uso del aprendizaje automatico (machine learning)
para mejorar la deteccién de amenazas.

» Sandbox: el sistema virtual y aislado de pruebas para comprobar el comportamiento de los

archivos descargados, por ejemplo.

e Escaneo de identificadores de compromiso (I0C) y reglas YARA?, que permiten analizar y
detectar las amenazas provocadas por amenazas complejas en tiempo real.

¢ Eluso de listas blancas y negras de correos electrénicos, paginas web e IP.

¢ Interoperatibilidad e interaccién con otras herramientas de seguridad, como SIEM, IPS/IDS o
herramientas antimalware.

Los principales fabricantes del mercado de soluciones de seguridad ofrecen este tipo de sistemas en su
portafolio de aplicaciones. En el caso de que una empresa no cuente con técnicos o con un
Departamento de Informatica, siempre tiene la posibilidad de subcontratar este servicio a un proveedor
o contratar el servicio completo con el fabricante.

YINCIBE: https://www.incibe.es/protege-tu-empresa/blog/sistemas-edr-son-y-ayudan-proteger-seguridad-tu-
empresa

2YARA: Herramienta de cédigo abierto que fue desarrollada por la plataforma VirusTotal para identificar los
elementos de un malware por medio de un analisis estatico automatizado




1.2. Ventajas e inconvenientes de un Sistema EDRy NGAV

Esta herramienta contiene una serie de ventajas y fortalezas frente a los antivirus tradicionales o EPP, por
ejemplo:

» Recopila informacién exhaustiva y detallada de las caracteristicas del dispositivo, como informacion
del sistema operativo, del hardware o los procesos activos, entre otros datos.

¢ Permite recopilar y almacenar informacién de forma automatica, asi como crear patrones de
deteccion automatizados, facilitando el trabajo de deteccién.

s Monitoriza la integridad de los sistemas y de los archivos de configuracidn claves, avisando en caso
de modificacion o acceso a los mismos por actores sospechosos.

o Permite localizar en un solo punto toda la informacién, posibilitando en caso de incidente, la
realizacién de una investigacion de forma rapida.

Por el contrario, esta herramienta muestra las siguientes debilidades:

¢ En algunos casos no permite evaluar y comprobar aquellos dispositivos con sistemas operativos no
soportados por la herramienta.

s Su configuracion y puesta en marcha es mas complicada de realizar que en el caso de un antivirus
tradicional.

¢ Suuso puede provocar perdida de eficiencia, debido al constante flujo de informacién y notificacién
de las propias alertas configuradas, asi como de los falsos positivos y negativos que puedan darse.

» En ocasiones no permite monitorizar y analizar las conexiones cifradas.

e Lla inversion para implantar esta herramienta supone un importe mas elevado que en el caso del
antivirus tradicional o EPP.

1.9 Diferencias entre un Sistema EPPy un Sistema EDR y NGAV

Respecto a los antivirus tradicionales, aunque han evolucionado de forma considerable en los Gltimos
afios, solo se localizan amenazas de malware tradicional, es decir, virus, troyanos y gusanos. Son ineficaces
ante la deteccidén de ataques mas complejos, en los que se mezclan la ingenieria social junto con los fallos
humanos de los empleados, asi como las técnicas mds complejas (vulnerabilidades O-day, ransomware,
cuentas comprometidas, amenazas persistentes, entre otras.) en las redes de la empresa, lo que puede
provocar que sean mas dificiles de detectar y controlar, con los consecuentes dafios econémicos y
reputacionales para la empresa.

En definitiva, usar este tipo de herramientas, aunque puede suponer un gasto inicial mas elevado, ofrece
una serie de ventajas que permiten amortizar dicha inversion rapidamente gracias a sus caracteristicas y
tecnologias incorporadas, reduciendo asi ostensiblemente los efectos perniciosos de ataques maés
sofisticados contra la informacién personal, asi como contra las infraestructuras digitales de las empresas.

8. Panorama actual en materia de Sistemas EDR y NGAV

El mercado de Soluciones de deteccidn y respuesta de punto final (EDR) y Antivirus de nueva Generacién
(NGAV) ? se define como soluciones que registran y almacenan comportamientos a nivel de sistema de
punto final, utilizan varias técnicas de andlisis de datos para detectar comportamientos sospechosos del
sistema, brindan informacién contextual, bloquean actividades maliciosas y brindan sugerencias de
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remediacion para restaurar sistemas afectados, Las soluciones de EDR deben proporcionar las siguientes
cuatro capacidades principales:

* Detectar incidentes de seguridad

* Contener el incidente en el punto final

* Investigar incidentes de seguridad

= Proporcionar orientacion para la correccion

Se toma como base para Ja identificacion de las herramientas en el mercado al cuadrante magico de
Gartner, Gartner Inc., es una empresa consultora y de investigacion de las tecnologias de la informacion,
estd considerada una de las empresas consultoras y de investigacion de las tecnologias de la
informacion més impertantes a nivel mundial. Se dedica de forma exclusiva a investigar y analizar las
tendencias del mercado. Cada afto se publica el Cuadrante Magico de Gartner, que incluye las empresas
TIC mas relevantes a nivel internacional.

Para formar parte de él, las empresas tienen que pasar un proceso de seleccién muy riguroso. Estar en el
Cuadrante Magico garantiza la alta calidad de los servicios ofrecidos en materia tecnoldgica y un amplio
congcimienta de las necesidades reales del mercado.

El Cuadrante Magice es una culminacién de ka investigacidn en un mercado especifico gue brinda una
visién panordmica de las posiciones relativas de los actores del mercade a través de un ranking de
proveedores con las mejores soluciones y productos. Esta calificacion se construye mediante kas opiniones
de los clientes en cuanto a los servicios ofrecidos por los proveedores.

El método utilizado por Garirer para presentar sus resultados en el Cuadrante Magico se realiza a través
de un gréfico de dos ejes:

El vertical se refiere al conocimiento de mercado mientras que el horizontal indica la habilidad de
gjecucian, En ellos, se posicionan jos cuatro tipos de proveedores de tecnologia, segln sus capacidades:

1. los Visionarios, estdan relacionados con la capacidad de innovacién técnica que aportan a sus
clientes,

2. Los Retadores y Lideres, destacan por su capacidad de gestionar un alto ntimero de usuarios
para grandes cuentas con escala de servicio y costes. Cuentan con una oferta madura vy
centralizada sin soluciones personalizadas.

3. Los Proveedores de nicho buscan ofrecer una mayor calidad en el servicio y tienen una mayor
flexibilidad para adaptarse a las necesidades concretas de cada negocio. Se caracterizan por una
alta orientacion al usuaric, contacto local, alcance y recursos en cada territorio donde ofrece
Servicio.

ENGAV: Que es un Antivirus de nueva Generacign NGAY
https://www.sophos.com/en-us/content/what-is-ngay
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BB ProcmonB4 exe (7904) Process Monitor ~ ENAUTOPROCAP...
# HolyGhost Ransom Obf exe (2372) C:\Users\laborato...
W walliant exe (7604) Walliant C:\Users\laborato...

CONEXIONES A INTERNET
NA
CAPTURA DE PANTALLA:

- - ol

15.8. McAfee Backdoor
INFORMACION GENERAL:
Durante la ejecucidn de los backdoor no lograron ejecutarse, dado que MCAFFEE los
bloqueaba.

The current filter excludes all 2,418,970 events

ARBOL DE PROCESOS:

NA

CONEXIONES A INTERNET
NA

CAPTURA DE PANTALLA:

tiHeAfee |

15.9. McAfee Adware
INFORMACION GENERAL:
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15.5.

15.6.

158.7.

Crowdstrike Virus
INFORMACION GENERAL:

El malware fue eliminado al ser escrito en disco, por lo que no puede ejecutarse
CONEXIONES A INTERNET

NA
CAPTURA DE PANTALLA:
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Crowdstrike Ransomware Nokoyawa

INFORMACION GENERAL:

El malware fue eliminado al ser escrito en disco, por lo que no puede ejecutarse
CONEXIONES A INTERNET

NA

CAPTURA DE PANTALLA:

| - Erryas——
v | NOKDYAYA

T
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- midin Canpate wista (7]
-] wnrar e
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Crowdstrike Ransomware Ghost
INFORMACION GENERAL:

El malware fue eliminado al momento de la ejecucién, como se observa en la imagen

Process Name PID_|CPU fFile Events |Registry Events |[Network Events
HolyGhost.Ransom.Obf.exe |2372] 0 27 0 0
ARBOL DE PROCESOS:
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15.4.

s gt st o I b

Crowdstrike Trojan
INFORMACION GENERAL:

Waliant fos yeat Biiant Waligaper

Process Name PID CPU

File
Events

Registry Events

Network Events

0454c¢.Trojan.Obf.exe 8132

31

0 0

ARBOL DE PROCESOS:

N AT s | 8y

¥ Procmonb4 exe (5424)
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Il walliant exe (7604)
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15.3.

.......

Crowdstrike PUP
INFORMACION GENERAL:
12f6b.PUP-PUA.exe
Es detenido durante la ejecucion por Crowdstrike
45ddd.PUP-PUA.exe
Logra instalarse sin ser detenido

Process Name

PID

lcpu

File Events

Registry Events

Network Bytes

walliant.exe

7604 2.59375

6,347 19,501

72

45ddd.PUP-PUA.tmp

7232| 2.15625

3,247 11,430

20

ARBOL DE PROCESOS:
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= w 13fEb.PUP-PUAexe (3176)
=] m 136b.PUP-PUAtmp (6084)
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Eﬁ' 10bitUnlocker exe (6016)
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= B 45ddd.PUP-PUAImp (7232)

Il walliart exe (7604)

CONEXIONES A INTERNET

ITotal Events

|Send Bytes

eceive Bytes Path

No. de Flags maliciosas

14
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3,486
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37
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34
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4,608

172.67.223.121:https|

7

472|
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CAPTURA DE PANTALLA:



15. Anexo A: Evidencia Resultados Herramientas

16.1.

15.2.

Crowdstrike BACKDOOR

ARBOL DE EJECUCION:

El malware fue eliminado al ser escrito en disco, por lo que no puede ejecutarse.

CONEXIONES A INTERNET
NA

RESULTADOS DE FICHEROS ESCRITOS EN EL DISCO:
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Crowdstrike ADWARE
INFORMACION GENERAL:

Todos los procesos fueron cortados por Crowdstrike al momento de la ejecucion.

Process Name PID

lcpu

File Events

Registry Events INetwork Bytes

62043.Adware.Obf.exe

3104]

0
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ARBOL DE PROCESOS:
B Procmon®4.exe (3916)

CONEXIONES A INTERNET
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CAPTURA DE PANTALLA:
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Control: El medio de gestionar el riesgo, que incluye politicas, procedimientos, lineamientos, practicas o
estructuras organizacionales que pueden ser de naturaleza administrativa, técnica, gerencial o legal.

Deteccidn de intrusos: El proceso de monitorear los eventos que ocurran en unsistema o red informatico
para detectar sefiales de accesos no autorizados o ataques,

Impacto: £l efacto neto positivo o negativo, del togro de los objetivas de negocio,

incidente: Cualguier evento que no forma parte de la operacién estandar de un servicic y que ocasiona
o puede ocasionar, una interrupcidn o una reduccién en la calidad del servicio,

IDS: Sistema para de deteccién de intrusiones no autorizadas a una red.

incidente de seguridad de informacién: todo evento que ocasione pérdida parcial o total de informacion,
interrupcién en los sistemas de procesamiento y almacenamiento de informacion, intrusiones logicas o
fisicas no autorizadas que atenten contras las politicas de seguridad de informacién.

Ingenierfa social: Practica de obtener informacion confidencial a través de la manipulacién de usuarios
legitimos.

integridad: La precisién de integridad y validez de la informacidn.
1PS: Sistema de prevencién de intrusiones a la red.

Listas blancas de aplicaciones: Es una lista o registro de aplicaciones permitidas que pueden obtener
algun privilegio particular, servicio, movilidad, acceso o reconocimiento.

Politicas: Declaraciones de alto nivel sobre la intencién y la direccién de la gerencia,

Procedimlentos: Un documento gue contiene una descripcidn detallada de los pasos necesarios para
realizar operaciones especificas conforme a las normas aplicables. Los procedimientos se definen como
parte de los procesos,

Riesgo: La combinacién de la probabilidad de un evento y sus consecuencias. El riesgo tradicionalmente
se exprasa como Amenazas por Vulnerabilidades es igual af riesgo.

Seguridad de Informacién: Garantiza que solo los usuarios autorizados {confidencialidad) puedan tener
acceso a la informacidn precisa y completa (integridad) cuando sea necesario (disponibifidad).

SIEM: Sistema de gestion de eventos de seguridad.
Software: software de aplicacién, software del sistema vy utilidades,

Vulnerabitidad: Una deficiencia en el disefio, la implementacion, la operacion o los controles internes en
un proceso gue podria explotarse para violar ta seguridad del sistema.
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Con base en las conclusiones del estudio se establecen las siguientes recomendaciones hacia los usuarios
finales:

1. Contar con antimalware que incorporen funcionalidades de EDR y NGAV donde se
utilice inteligencia artificial y aprendizaje de maquina para aprender y analizar los patrones de
comportamiento tanto de los usuarios como de las nuevas amenazas.

2. Habilitar escaneo en tiempo real, o dejar programado actividades de escaneo en un periodo no
mayor a una semana.

3. Habilitar configuracién de blogueoy pregunta de conectividad reputacionales, hacia aplicaciones
y navegacion en pagina web.

4. No se recomienda el uso de antimalware de uso libre, por la cantidad de noticias que se han
liberado por el mal uso de las mismas por las empresas, como el uso de datos para fines de
marketing.

13. Glosario y Términos

Para la siguiente informacién de términos y definiciones se han utilizado principalmente fuentes de
internet como el glosario de términos de ciberseguridad de INCIBE (Incibe, 2017) y otras fuentes de
referencia previamente mencionadas en el presente documento.

Activo: Cualquier informacion y/o componente relacionado tales como los dispositivos en los que se
almacena, procesan o realiza cualquier otro tratamiento, que tienen valor para la organizacién y que por
lo tanto requieren proteccion.

Alerta: El andlisis automatizado de eventos correlacionados y produccién de alertas, para notificar a los
destinatarios sobre problemas inmediatos.

Amenaza: Cualquier cosa (por ejemplo, un objeto, una sustancia, un ser humano, etc.) que es capaz de
actuar contra un activo de una manera que pueda dafiarlo. Una causa potencial de un incidente no
deseado (ISO/IEC 13335).

Antivirus: Un software de aplicacion implementado en miultiples puntos en una arquitectura de TI. Esta
disefiado para detectar y eliminar potencialmente el cédigo de virus antes de que ocurra un dafio y
reparar o colocar en cuarentena los archivos que ya estan infectados.

Arquitectura: Descripcion del disefio subyacente fundamental de los componentes del sistema de
negocios, o de uno de los elementos del sistema empresarial (ej., la tecnologia), las relaciones entre ellos
y la manera en la que apoyan los objetivos de los operadores de telecomunicaciones.

Cibercriminales: Persona(s) que se valen de internet para cometer delitos de indole diversa.

Ciberseguridad: Conjunto de elementos, medidas y equipos destinados a controlar la seguridad
informatica de una entidad o espacio virtual.

Cifrado de informacién: Operacién o funcién matematica utilizada en combinacion con una clave que se
aplica a un texto en claro y permite obtener un texto cifrado (o descifrarlo) garantizando la
confidencialidad e integridad de la informacion contenida.
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12. Recomendaciones

Con base en las conclusiones del estudio se establecen las siguientes recomendaciones hacia los
empresas:

£

10.

11

Establecer una politica de antimalware donde se identifique la implementacion, activacion,
actualizacion, operacién y gestion de soluciones antimalware en los componentes de usuario
Final.
Contar con antimalware que incorporen funcionalidades de EDR y NGAV donde se
utilice inteligencia artificial y aprendizaje de maquina para aprender y analizar los patrones de
comportamiento tanto de los usuarios como de las nuevas amenazas.
Habilitar escaneo en tiempo real, o dejar programado actividades de escaneo en un periodo no
mayor a una semana.
Contar con alertamiento del comportamiento anomalo de los clientes de EDR y NGVA, como
desconexion o perdida de sincronizacién, ya que puede ser indicio de un ataque mas elaborado.
Establecer antimalware de trafico red que soporte y apoye a los antimalware de equipos de
usuario final.
Contar con protocolos de atencion de malware y revisarlos periédicamente al menos una vez al
afio.
Analizar de manera activa todo archivo a respaldar o almacenar, incluso previo al cifrado.
Analizar de manera activa todo correo que ingrese a los servidores o servicios de correo.
Establecer medidas de concientizacién que sensibilicen a los usuarios en el comportamiento de
un malware, su deteccion, reporte y acciones.
Es altamente recomendable no depender solamente de los controles de punto final, por los
resultados encontrados, por lo que se debe realizar labores de mejora continua en:

a. Buenas practicas en configuraciones.

i. Laorganizacion CIS libera de forma periddica recomendaciones y buenas practica
para implementar de forma mas &gil y rapida configuraciones ideales segun la
funcién del equipo:

ii. https://www.cisecurity.org/cis-benchmarks

b. Control de identidades.

i. Se debe limitar bajo esquemas de confianza cero los accesos, asi como los
permisos en cada equipo, para ello se debe llevar un correcto manejo bajo
sistemas de directorio activo, o controles complementarios del tipo PAM (Gestion
del acceso con privilegios)

c. Control de la red:

i. Se debe limitar el acceso de equipos a nivel local, mediante segmentacion de

redes por medio de equipos como Firewall.

Los beneficios que representan los EDR y NGAV son:
» Detectar incidentes de seguridad

» Contener el incidente en el punto final

» Investigar incidentes de seguridad

* Proporcionar orientacién para la correccion.

29



* Por lo que recomendamos a los usuarios que realicen trabajos alrededor de los sistemas
Linux, como realizar buenas practicas en configuraciones, control de identidades, y limitar el
acceso a nivel red de los equipos.

GENERALES:
* De las herramientas evaluados en el cuadrante de lideres de Gartner el 83 % (5 de 6)
permitieron que software malicioso interactuara con los sistemas.
*  Los tipos de malware que lograron interactuar con los sistemas fueron:

1. PUP

2. Virus /gusano
3. Adware

4. Troyano

CROWDSTRIKE:

* Logro tener un excelente desempefio con las pruebas, en los ambitos de seguridad en EPP y
seguridad en EDR, dejando escribir en disco poca cantidad de malware, permitiendo solo la
ejecucion de software PUP.

MCAFFE:

*  Sudesempeifio fue bueno, aunque no detuvo de forma tan rdpida como sus competidores el

malware del tipo PUP, troyano y adware.
Microsoft Defender:

* Desempeiio bueno, le afecta mucho el exceptuar procesos, dado que llega a permitir

procesos de alto impacto como Ransomware cuando es un proceso fijo de una excepcion.
SENTINEL ONE:

* Su desempefio se divide en dos partes, con excepciones y sin excepciones, dado que sin
excepciones se encontré que logro detener gran parte del malware, pero en pruebas con
excepciones la herramienta deja de monitorear a los procesos hijo de la excepcion, abriendo
un hueco de seguridad importante.

SOPHOS:

* Desempefio excelente, no permitié ninguna ejecucion de malware, el tinico punto de mejora

es el vector de EPP.
TRENDMICRO:

*  Desempefio muy bueno, permitié poca cantidad de malware, uno de los pocos puntos a

mejorar es el escaneo del EPP por dejar escribir en mayor parte al malware en disco.

Comparativa con otros estudios comerciales:

EVALUACIONES A SOLUCIONES EMPRESARIALES:

En la actualidad las evaluaciones de antimalware no entregan reportes detallados, entregan reportes generales de la eficiencia de
diferentes marcas de controles empresariales:

https://selabs.uk/reports/enterprise-advanced-security-edr-2022-q2-detection/

EVALUACIONES A SOLUCIONES NO EMPRESARIALES:

Las evaluaciones de misma forma para soluciones abiertas al publico general no aparece informacién especifica, solo resultados generales,
uno de los mds conocidos es:

https://www.av-test.org/es/antivirus/usuarios-finales-windows/
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Lista de malware utilizado en pruebas dinamicas

Nombre de malware Familia HashSHA 256
68ADB6D033C764BOAFEADAGF2242AABODEDDA2C589F723EA742CAFBIOE
BLUESHELL Backdoor 6SEA28
9DF50122830F7C2265024013F2A2BADF53ESF6DBCSCTASS74C110A2E3CA
CONTI Ransomware | 41AED
B7A3CB91E6F2B0FES3E5FE967FFCED1 EBISAE93ERSESAF02DC682DFO4106
KSMDR Miner DBOD
Backdoor / 13989819D470301939817F68212A69E5BE78181400C2E3D14C4D40D2A19
reverse_meterpreter_https | Metasploit 021A0
Backdoor / 55DDO0FAAA4DBAEGBODA31ABC728407A63A2DEAIBEDE39EA106158CD7
reverse_meterpreter_tcp Metasploit 66CA599
Backdoor /
LivingOfThela | 304¢c690c228EF056EDE42DED31A953077ADOFBAODOF DODEASIFIICS 2FA
reverse_nc.sh nd DOBA9

Tabla 23 Hash de Malware utilizado en las pruebas con los sistemas Fedora

RESUMEN DE MALWARE QUE LOGRO INTERACTUAR CON LOS SISTEMAS:

0 DORA 1 1 1 1 1 1 1 1 1 1 1 1 6 6
DEFENDER FEDORA 1 1 1 1 1 1 i 1 1 1 1 1 6 6
SOPHOS FEDORA 1 1 1 1 1 1 1 1 13 1 1 3 6 6
MCAFFE FEDORA 1 1 1 1 1 1 1 1 1 1 1 1 6 6

Tabla 24 Resumen de Malware que logro interactuar con los sistemas Fedora

TERMINOLOGIA:

Logro escribirse WR
Logro ejecutarse EXEC
Success 1
Fail 0

Tabla 25Terminologia tabla 24

11. Conclusiones

MITIGACION DE DELITOS CON HERRAMIENTAS DE PUNTOS FINAL:

* En la actualidad los controles de tipo antimalware se han convertido en la forma de menor
costo y accesible para todo tipo de usuarios y empresas, dado que otros tipos de controles
como los de email, firewall, entre otros, son controles que tienen costos mayores y pueden
limitar el nivel de madurez en ciberseguridad de las empresas.

* Porlo que este tipo de controles de punto final son el ultimo punto de defensa para prevenir
que los delincuentes efectien robo, suplantacion y modificacion de nuestros datos.

PUNTOS DE MEJORA EN MITIGACION DE DELITOS:

* Los controles han demostrado que en sistemas operativos Windows ya cuentan con un gran
y robusto sistema de monitoreo de comportamiento malicioso, pero en sistemas Linux aun

necesitan desarrollarse, por la cantidad de malware que lograron ejecutarse en los equipos.
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RESUMEN DE MALWARE QUE LOGRO INTERACTUAR CON LOS SISTEMAS:

BLUESHELL CONTI M HTTPS MET TCP NC NO SSL KMSDR Totales
Hostname WR EXEC WR EXEC WR EXEC WR EXEC WR EXEC WR EXEC WR EXEC
CROWDSTRIKE UBUNTU 1 1 1 1 1 0
SENTINEL ONE UBUNTU 1 1 1 1 1 1 1 6 6
DEFENDER UBUNTU 1 1 1 1 1 T 1 1 il 3 1 1 6 6
SOPHOS UBUNTU 1 1 1 1 1 1 1 2 1 1 1 1 6 6
MCAFFE UBUNTU 1 1 1 1 1 1 1 1 1 1 1 1 6 6
Tabla 20 Resumen de Malware que logro interactuar con los sistemas Ubuntu
Logro escribirse WR
Logro ejecutarse EXEC
Success 1
Fail 0
Tabla 21Terminologia tabla 20
10.4. Resultado de Pruebas sobre imagen Fedora

PRIMERA FASE (ENVIO DE MALWARE):
2. Validar si llegé integro el fichero después de 15 segundos.
SEGUNDA FASE (EJECUCION):

3. Validar si el exe se logra ejecutar por menos 15 segundos en el equipo o tener interaccién
(lectura, escritura, o modificacion de registros, asi como la ejecucion de procesos) con el
sistema.

4. Analisis de comportamiento del malware en la maquina.

CONSIDERACIONES DE LOS RESULTADOS:
1. Validar si llego integro el fichero después de 15 segundos.
2. Validar si después de 15 segundos no se borra de una carpeta sin excepciones

3. Validar si el exe se logra ejecutar por menos 15 segundos en el equipo. (En algunas
capturas veremos un fichero llamado autoruns.exe este es un fichero no malicioso enviado
para validacion).

MALWARE UTILIZADO EN LAS PRUEBAS CON LOS SISTEMAS:

Lista de malware utilizado en pruebas dinamicas

Nombre de malware Familia Descripcion
BLUESHELL Backdoor Encontrado en internet y ofuscado en secnesys
CONTI Ransomware Encontrado en internet y ofuscado en secnesys
KSMDR Miner Encontrado en internet y ofuscado en secnesys
reverse_meterpreter_https | Backdoor / Metasploit Compilado y ofuscado en secnesys
reverse_meterpreter_tcp | Backdoor / Metasploit Compilado y ofuscado en secnesys
Backdoor /
reverse_nc.sh LivingOfTheLand Creado sin ofuscacion en secnesys

Tabla 22 Malware utilizado en las pruebas con los sistemas Fedora
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10.3. Resultado de Pruebas sobre imagen Ubuntu

PRIMERA FASE (ENViO DE MALWARE):
1. Validar sillego integro el fichero después de 15 segundos.
SEGUNDA FASE (EJECUCION):

1. Validar si el exe se logra ejecutar por menos 15 segundos en el equipo o tener interacciéon
(lectura, escritura, o modificacion de registros, asi como la ejecucidn de procesos) con el
sistema.

2. Analisis de comportamiento del malware en la maquina.

CONSIDERACIONES DE LOS RESULTADOS:

1. Validar si llego integro el fichero después de 15 segundos.

2. Validar si después de 15 segundos no se borra de una carpeta sin excepciones

3. Validar si el exe se logra ejecutar por menos 15 segundos en el equipo.

1. Enalgunas capturas veremos un fichero llamado autoruns.exe este es un fichero
no malicioso enviado para validacién.

MALWARE UTILIZADO EN LAS PRUEBAS CON LOS SISTEMAS:

Lista de malware utilizado en pruebas dinamicas

Nombre de malware Familia Descripcion
BLUESHELL Backdoor Encontrado en internet y ofuscado en secnesys
CONTI Ransomware Encontrado en internet y ofuscado en secnesys
KSMDR Miner Encontrado en internet y ofuscado en secnesys
reverse_meterpreter_https | Backdoor / Metasploit Compilado y ofuscado en secnesys
reverse_meterpreter_tcp Backdoor / Metasploit Compilado y ofuscado en secnesys
Backdoor /
reverse_nc.sh LivingOfThelLand Creado sin ofuscacién en secnesys

Tabla 18 Malware Utilizado en las pruebas con los sistemas UBUNTU

Lista de malware utilizado en pruebas dinamicas

Nombre de malware Familia Hash SHA 256
68ADB6D033C764B04FEADAGF2242AABODEDDA2CSB9F723EAT42CAFB
BLUESHELL Backdoor Q9EG5EA28
9DF50122830F7C2265024013F2A2BADFS3ESFEDBCSCTA5974C110A2E
CONTI Ransomware 3CAA1AED
B7A3CBO1EGF2B0FE93ESF6967FFCEO1EB9SAE93ERSESAFO2DCE82DF94
KSMDR Miner 1060800
Backdoor / 139898190470301939817F68212A69E5BE78181400C2E3014C4D40D2
reverse_meterpreter_https | Metasploit A19021A0
Backdoor / 55DDO0FAAA4DBAEGBODA31A8C72B407A63A2DEAISED63OEA106158
reverse_meterpreter_tcp Metasploit CD766CA599
Backdoor / 394EC690C22BEFOS6EDE42DEN31A953077ADOFBAODOFDODEASIFIICS
reverse_nc.sh LivingOfTheland | 2raboBaAg

Tabla 19 Hash de Malware Utilizado en las pruebas con los sistemas UBUNTU



Los PUP logran instalar paquetes, hacer conexiones hacia IP externas o escribir
archivos temporales.

10.2.4. Resultado de Pruebas sobre imagen Windows 11: Sentinel One
— N N N T
SENTINEL ONE

Tabla 15 Resultado de Pruebas sobre imagen Windows 11: Sentinel One

Comentarios:

Backdoors logran escribir registros y hacer comunicaciones a IP externas, si bien no todas estan
catalogadas como maliciosas, los artefactos son bien catalogados como maliciosos.
El ransomware Nokoyawa logra cifrar archivos del dispositivo, sin posibilidad de restaurar.

10.2.5. Resultado de Pruebas sobre imagen Windows 11: Sophos
— T R TR
SOPHOS

Tabla 16 Resultado de Pruebas sobre imagen Windows 11: Sophos

Comentarios:

Sophos presenté consistencia en su manera de analizar las amenazas, si bien todos los

artefactos son permitidos en disco, su capacidad de detener amenazas al momento de
ejecutarse se ve muy acertada.

10.2.6. Resultado de Pruebas sobre imagen Windows 11: TrendMicro
— T N T
TRENDMICRO

Tabla 17 Resultado de Pruebas sobre imagen Windows 11: TrendMicro

Comentarios:

e En este caso el PUP logrd hacer conexiones hacia IP externas y posteriormente detuvo

los procesos origenes.

El adware logro escribir archivos temporales que posteriormente pueden ser ejecutados
para continuar un ataque.
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Microsoft Defender 0 0 1 3 2 3
SENTINEL ONE 3 1 1 2 4 2
SOPHOS 0 0 0 0 (] 0
TRENDMICRO 0 0 0 1 2 0
Tabla 11 Resultado de Pruebas sobre imagen Windows 11
10.2.1. Resultado de Pruebas sobre imagen Windows 11: Crowdstrike

— N N R R N

CROWDSTRIKE

Tabla 12 Resultado de Pruebas sobre imagen Windows 11: Crowdstrike

Comentarios:
* 1 PUP (Programa potencialmente no deseado por sus siglas en inglés) logré instalar 2
paquetes en el equipo.
* 1 PUP logré hacer peticiones y recibir informacion a través de internet.

10.2.2. Resultado de Pruebas sobre imagen Windows 11: McAfee
e R )
McAfee

Tabla 13 Resultado de Pruebas sobre imagen Windows 11: McAfee

Comentarios:
« Similar a otra tecnologia, los artefactos Backdoor logran enviar y recibir informacion
desde IP externas algunas catalogadas como maliciosas.
* Un Software potencialmente no deseado (PUP) logra hacer peticiones hacia un par
de direcciones externas sin ser detenidas por la herramienta.

10.2.3. Resultado de Pruebas sobre imagen Windows 11: Windows Defender
I 0 £ 0 N T
Windows
Defender

Tabla 14 Resultado de Pruebas sobre imagen Windows 11: Windows Defender

Comentarios:
* Elransomware nokoyawa logro cifrar archivos dentro de este HOST.

23



Comentaros segunda fase:
* No hubo malware que lograra realizar cambios o lecturas importantes en el sistema.

10.1.6. Resultado de Pruebas sobre imagen Windows 10: Trendmicro
Backdoor: Troyanos:| Ransom Ransom Adware:
Noko: Ghost:
PRIMERA 10 10
FASE
SEGUNDA 0 0 0 0 2 {¢] 0
FASE

Tabla 10 Resultado de Pruebas sobre imagen Windows 10: Trendmicro

Comentarios primera fase:
*  Se escribieron todos los ficheros maliciosos en el sistema, después de unos minutos se
eliminaron un par.
Comentarios segunda fase:
*  PUP: 13f6b.PUP-PUA y 45ddd.PUP-PUA logro instalarse en el sistema, ademas de haber
muchas conexiones a sitios catalogados como sospechosos.

10.2. Resultado de Pruebas sobre imagen Windows 11

PRIMERA FASE (ENVIO DE MALWARE):
1. Validar si llegd integro el fichero después de 15 segundos.
SEGUNDA FASE (EJECUC!ﬁN):

1. Validar si el exe se logra ejecutar por menos 15 segundos en el equipo o tener interaccion
(lectura, escritura, o modificacion de registros, asi como la ejecucién de procesos) con el
sistema.

2. Analisis de comportamiento del malware en la maquina.

CONSIDERACIONES DE LOS RESULTADOS:
1. Validar si llego integro el fichero después de 15 segundos.
2. Validar si después de 15 segundos no se borra de una carpeta sin excepciones
3. Validar si el exe se logra ejecutar por menos 15 segundos en el equipo.
1. En algunas capturas veremos un fichero llamado autoruns.exe este es un fichero
no malicioso enviado para validacion.

RESUMEN DE MALWARE QUE LOGRO INTERACTUAR CON LOS SISTEMAS:

— ] T R )

CROWDSTRIKE

MCAFFE 2 (0] 0 1 0 0
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*  Pup: 13f6b.PUP-PUA logro instalarse en el sistema

* Adware: 3elc3.Adware.Obf y 9637b.Adware.Obf lograron leer varios ficheros de
sistema, ademas de 3elc3.Adware.Obf haber tenido interaccion con varios IP
catalogadas como maliciosas.

*  Virus: Nemim.Virus.Obf y 458¢6.Virus.Obf tuvieron una carga importante en el sistema
en el CPU. ficheros y escrituras en el registro.

10.1.4. Resultado de Pruebas sobre imagen Windows 10: Sentinel One
Backdoor: | Troyano: Ransom Ransom Adware: | Virus:
Noko: Ghost:
PRIMERA 0 1 0 1 5B 0
FASE
SEGUNDA 0 0 0 0 1 0 0
FASE

Tabla 8 Resultado de Pruebas sobre imagen Windows 10: Sentinel One

Comentarios primera fase:
*  Fue la solucidn tecnoldgica mejor posicionada en eliminar el malware al momento de

moverse a una carpeta que no tenia proteccién, ademds, varios minutos después, logro
eliminar archivos PUP y al Ransomware Ghost.
Comentarios segunda fase:

* PUP:Instalacién del software no deseado llamado, I0bitUnlocker.exe que, aunque logré
ser catalogado como sospechoso por Sentinel One, parecia necesitar de una
desinstalacion para eliminar todos los ficheros maliciosos.

*  GHOST: Se corto después de alcanzar a cifrar un par de ficheros, que fueron regresados
a como estaban por Sentinel one.

10.1.5. Resultado de Pruebas sobre imagen Windows 10: Sophos
Backdoor: | Troyanos: | Ransom Ransom PUP: Adware: | Virus:
Noko: Ghost:
PRIMERA 10 10 1 1 10 10 10
FASE
SEGUNDA 0 0 0 0 0 0 0
FASE

Tabla 9 Resultado de Pruebos sobre imagen Windows 10: Sophos

Comentarios primera fase:
*  Se escribieron todos los ficheros maliciosos en el sistema, después de unos minutos se

eliminaron un par.
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10.1.2. Resultado de pruebas sobre imagen Windows 10: McAfee

Numero de elementos maliciosos que llegaron a interactuar con el Sistema a pesar de
la proteccion de la solucién tecnoldgica instalada y en operacion.

Backdoor: Troyano: Ransom Ransom
Noko: Ghost:

PRIMERA 10 10
FASE

SEGUNDA 0 1 0 0 2 1 3
FASE

Tabla 6 Resultado de pruebas sobre imagen Windows 10: McAfee

Comentarios primera fase:
= Se escribieron todos los ficheros maliciosos en el sistema, después de unos minutos se
eliminaron un par.
Comentarios segunda fase:
* troyanos: 9637b.Adware.Obf logrd leer parte de sistema, aunque no logré hacer
cambios importantes.
*  PUP: 13f6b.PUP-PUA logrd instalarse por complete en el Sistema Operativo, el segundo
leyd, pero no hizo cambios importantes.
* Adware: 9637b.Adware.Obf logré escribir en registro y leer ficheros del Sistema.
*  Virus: 3 Virus lograron interactuar con el Sistema y registros.

10.1.3. Resultado de pruebas sobre imagen Windows 10: Windows Defender
Backdoor: Troyanos: | Ransom | Ransom Adware: | Virus:
Noko: Ghost:
PRIMERA 10
FASE
SEGUNDA 0 1 0 0 1 2 3
FASE

Tabla 7 Resultado de pruebas sobre imagen Windows 10: Windows Defender

Comentarios primera fase:
=  Se escribieron todos los ficheros maliciosos en el sistema, después de unos minutos se
eliminaron un par.
Comentarios segunda fase:
*  Troyanos: 73854.troyano.Obf logré leer varios ficheros de sistema, ademds de escritura
en registro.
* Noko: Logroé escribir los ficheros de rescate y leer librerias de cifrado, antes de ser
cortado.

20



RESUMEN DE MALWARE QUE LOGRO INTERACTUAR CON LOS SISTEMAS:

Numero de elementos maliciosos que llegaron a interactuar con el Sistema a pesar de la
proteccion de la solucion tecnoldgica instalada y en operacion.

Backdoor: | Troyano: | Ransom | Ransom Adware: | Virus:
Noko: Ghost:

CROWDSTRIKE 0

MCAFFEE 0 1 0 0 2 1 3
Microsoft 0 1 0 0 1 2 3
Defender

SENTINELONE 0 0 0 0 1 0 0
SOPHOS 0 0 0 0 0 0 0
TRENDMICRO 0 0 0 0 2 0 0

Tabla 4 Resultado de Pruebas sobre imagen Windows 10

10.1.1. Resultado de pruebas sobre imagen Windows 10: Crowdstrike

Numero de elementos maliciosos que llegaron a interactuar con el Sistema a pesar de
la proteccién de la solucién tecnoldgica instalada y en operacion.

Backdoor: | Troyano: Ransom Adware:
Noko:

PRIMERA
FASE

SEGUNDA 0 0 0 0 1 0 0
FASE

Tabla 5 Resultado de pruebas sobre imagen Windows 10: Crowdstrike

Comentarios primera fase:
*  Fue el tinico EDR que no permitié usar el emulador de ataques, dado que reinicia el
proceso, aunque tenia excepciones, por lo que se envié malware a mano.
* El envio de malware fue usando un fichero comprimido a través de una pagina web.

Comentarios segunda fase:
* Solo se permitio la instalacion del software PUP Walliant catalogado como aplicacion
potencialmente no deseada por varios medios.
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9.3.4. Descripcion de Pruebas en escenarios de Fedora
Se enviaron un total de 6 elementos de objetos de malware a cada equipo con Sistema Fedora
( 6 escenarios, 1 para cada solucién de EDR) durante los dias 12 al 26 de septiembre del 2022.
f) Backdoor -1 elemento
g) Ransomware — 1 elemento
h) Miner - 1 elemento
i) Backdoor / Metasploit — 2 elemento
j) Backdoor / LivingOfTheLand — 1 elemento

Nota: La diferencia en cantidad de malware respecto a sistemas Windows es porque este
sistema operativo es solo afectado por ciertas familias de malware, teniendo una menor
cantidad en la herramienta de evaluacion, asi como apegdndonos a ambientes reales en las
empresas y usuarios.

9.4. Descripcion de los parametros de la pruebas.
Las variables que determinaron la eficiencia de cada control frente a diferentes familias de
programas malignos:
a) WINDOWS:

a) Encontraremos dos tablas, una para Windows 10 y otra para Windows 11, cada
una esta dividida en los controles a la izquierda y parte superior a la familia de
programas malignos.

a) Los nimeros que aparecen dentro son la cantidad de malware que
lograron ejecutarse por al menos 15 segundos e interactuar con el
sistema operativo, realizando cambios en registros o archivos.

b) LINUX:

a) Encontraremos una tabla por sistema operativo Fedora y Ubuntu, cada una
esta dividida en los controles a la izquierda y parte superior a la familia de
programas malignos.

a) Los criterios fueron dos, escritura y ejecucién, en la cual podremos
apreciar la nomenclaturas WR(escritura) y EXEC(Ejecucion).

b) En el cual un uno significa que fue exitoso el ataque por parte del
malware en la etapa de escritura o ejecucion, asi mismo con la de
ejecucion, en caso contrario aparece un 0 que significa fallido.

10. Resultado de Pruebas

10.1. Resultado de Pruebas sobre imagen Windows 10

PRIMERA FASE (ENVIO DE MALWARE):
1. Validar si llego integro el fichero después de 15 segundos.
SEGUNDA FASE (EJECUCION):

1. Validar si el exe se logra ejecutar por menos 15 segundos en el equipo o tener interaccion
(lectura, escritura, o modificacidn de registros, asi como la ejecucion de procesos) con el
sistema.

2. Analisis de comportamiento del malware en la maquina.
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9.3.

Descripcion de Pruebas
Para la ejecucion de las pruebas, se ejecuto el siguiente procedimiento para cada uno de los
escenarios
1. Primer paso (ENVIO DE MALWARE):
1.1. Se valido si el objeto de malware llego integro después de 15 (quince) segundos.
2. Segundo paso (EJECUCION):

2.1. Se validé si el objeto de malware se logré ejecutar por menos 15 (quince) segundos en
el equipo o tener interaccion (lectura, escritura, o modificacion de registros, asi como la
ejecucion de procesos) con el sistema.

2.2. Analisis de comportamiento del malware en el equipo.

9.3.1. Descripcion de Pruebas en escenarios de Windows 10
Se enviaron un total de 52 elementos de objetos de malware al equipo con Sistema Microsoft
Windows 10 (6 escenarios, 1 para cada solucién de EDR) durante los dias 1 al 5 de agosto del
2022,

a) Backdoor— 10 elementos

b) Troyano - 10 elementos

c) Ransomware — 2 elementos

d) PUP-PUA - 10 enviados

e) Adware— 10 enviados

f)  Virus-10

9.3.2. Descripcion de Pruebas en escenarios de Windows 11
Se enviaron un total de 52 elementos de objetos de malware al equipo con Sistema Microsoft
Windows 11 ( 6 escenarios, 1 para cada solucién de EDR) durante los dias 1 al 5 de agosto del
2022.

a) Backdoor— 10 elementos

b) Troyano - 10 elementos

c) Ransomware — 2 elementos

d) PUP-PUA- 10 enviados

e) Adware - 10 enviados

f) Virus-10

9.3.3. Descripcion de Pruebas en escenarios de Ubuntu
Se enviaron un total de 6 elementos de objetos de malware a cada equipo con Sistema Ubuntu
( 6 escenarios, 1 para cada solucion de EDR) durante los dias 12 al 26 de septiembre del 2022.

a) Backdoor -1 elemento

b) Ransomware — 1 elemento

¢) Miner—1elemento

d) Backdoor / Metasploit — 2 elemento

e) Backdoor / LivingOfTheland — 1 elemento
Nota: La diferencia en cantidad de malware respecto a sistemas Windows es porque este
sistema operativo es solo afectado por ciertas familias de malware, teniendo una menor
cantidad en la herramienta de evaluacidn, asi como apegéandonos a ambientes reales en las
empresas y usuarios.
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a) Troyano®

b)

c)

d)

e)

f)

Los troyanos son programas maliciosos que realizan acciones no autorizadas por el
usuario: eliminan, bloquean, modifican o copian datos, y alteran el funcionamiento de
los equipos y las redes de computadoras. A diferencia de los virus y los gusanos, las
amenazas que entran en esta categoria son incapaces de auto-replicarse. Los troyanos
se clasifican segtn el tipo de accién que realizan en un equipo infectado.

Backdoor ©

Los Backdoors (troyanos de puerta trasera) estan disefiados para dar a los usuarios
maliciosos el control de un equipo infectado. En términos de funcionalidad, las
“puertas traseras” son similares a muchos sistemas de administracién disefiados y
distribuidos por desarrolladores de programas legitimos.

Este tipo de programas maliciosos permiten que el operador del troyano haga lo que
quiera en el equipo infectado: enviar y recibir archivos, ejecutar archivos o eliminarlos,
mostrar mensajes, borrar datos, reiniciar la computadora, entre otras.

En general, los programas de esta categoria se utilizan para agrupar un nimero de
equipos infectados y formar una botnet o red zombi. Esto ofrece a los usuarios
maliciosos el control centralizado de un ejército de equipos infectados que luego
podran ser utilizados con fines delictivos.

Ransomware ’

El Ransomware incluye todos aquellos programas maliciosos que impiden el acceso
normal a ciertos datos o interrumpen el funcionamiento de un equipo y cuya instalacién
fue realizada sin el consentimiento del usuario. Tales programas son utilizados por los
cibercriminales para extorsionar a los usuarios y exigir el pago de un rescate.
PUP-PUA®

PUA es el acrénimo de "Potentially Unwanted Application" (Aplicacion potencialmente
no deseada), mientras que PUP es el acronimo de "Potentially Unwanted Program"
(Programa potencialmente no deseado).

Un PUP es un programa potencialmente indeseable que suele instalarse cuando se
instala otro software en la computadora. Normalmente, un PUP funciona como una
herramienta de marketing ysuele modificar la configuracion del navegadoro
mostrar publicidad no deseada. La forma mds comtin de PUP es el adware.

Adware °

El adware es una categoria de programas disefiados para mostrar publicidad (por lo
general, en forma de banners), asi como para redirigir solicitudes de blsqueda a sitios
web de publicidad y recopilar datos de marketing sobre los usuarios (por ejemplo, qué
tipos de sitios web visita) con el fin de mostrarles una publicidad personalizada.

Virus'®

Los virus y gusanos son todos aquellos programas maliciosos capaces de auto-replicarse
en los sistemas, a través de redes de computadoras sin conocimiento del usuario. A su
vez, cada copia de estos programas maliciosos es también capaz de auto-replicarse.

Kaspersky: https://encyclopedia.kaspersky.es/knowledge/trojans/

® Kaspersky: https://encyclopedia.kaspersky.es/knowledge/backdoor/

7 Kaspersky: https://encyclopedia.kaspersky.es/knowledge/trojan-ransom/
8Kaspersky:https://encyclopedia.kaspersky.es/knowledge/adware-pornware-and-riskware/
IKaspersky: https://encyclopedia.kaspersky.es/knowledge/adware/

0 Kaspersky: https://encyclopedia.kaspersky.es/knowledge/viruses-and-worms/
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Caracteristicas

Técnicas

Memoria Ram 8 GB 8 GB 8GB 8GB
Disco Duro 70 GB 70 GB 70 GB 70 GB
Tarjeta grafica No No No No
¢éAcceso a Si Si Si Si
internet?
Hash de 7824187bd8efefc2 ec8d625c3329d84e f92f7dca5bb6690e 85d9d0c233d560e4
imagen de ec022cd5b89c6b5 4d458c975619a76 1af0052687ead493 0le2ad824aa8ebd5
sistema d 1187e874b5bbacd0 76281c7b64fbed17 614e8b977dfeb6853
operativo 2669f54f6727caed d46bf7beab5bc8d9 9cc44025965b7d1c 96bfb2eb3ba5b253
(SHA-256) 6bd70c91e80e8a4 a

e

Tabla 3 Caracteristicas Técnicas de equipos victimas

9.1. Elementos de integridad en Laboratorio de Pruebas

Como parte de controles de integridad para las pruebas se consideraron los siguientes controles:

a) El laboratorio se encuentra en un ambiente controlado y virtualizado para la ejecucién de
pruebas.

b) Ellaboratorio se encuentra en una red controlada y asilada de otras redes.

c) Ellaboratorio cuenta con acceso controlado hacia internet.

d) Ellaboratorio cuenta con software necesario para la ejecucion de pruebas.

e) Cada maquina victima se ejecutd desde una imagen limpia con un valor de integridad Hash
de imagen de sistema operativo (SHA-256).

f) Las pruebas son realizadas por personal certificado y calificando en materia de seguridad de
informacion (CEH, CHFI).

g) Las pruebas son documentadas mediante grabaciones y generacion de archivos, las cuales
se agregan como evidencia anexa al presente estudio.

9.2, Seleccion de Pruebas

Se establecié un mismo grupo de pruebas, el cual fue enviado a cada una de las maquinas
victimas con cada uno de las soluciones EDR instaladas para revisar su eficacia.

Las pruebas enviadas contemplan los siguientes escenarios:

a) Prueba de envio de correos y/o mensajes maliciosos.

b) Pruebas para brindar la posibilidad de bloquear el dispositivo de usuario final.

c) Pruebas para borrar de manera remota la informacién contenida en el dispositivo.

d) Pruebas para certificar material grafico y direcciones de paginas web.

Dentro de los mensajes maliciosos, se enviaron objetos de malware de las siguientes

clasificaciones:
15
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llustracion 3Diagrama de Laboratorio de pruebas

Donde se establecieron 2 servidores atacantes desde la nube de aws (amazon web services) utilizando
un emulador de ataques y de monitoreo mediante servicio de “Software as a Service”, asi como 4 equipos
victima con los siguientes distribuciones de sistemas Operativos:

Caracteristicas Windows Linux
Técnicas
Sistema operativo Microsoft Windows Microsoft Windows Ubuntu Fedora
10 Home 11 Home
Version del 10.0.19044 N/A Build 10.0.22000 N/A Build Ubuntu 20.04.4 Fedora Linux 35
sistema 19044 22000 LTS (Workstation
operativo: Edition)
Tipo del sistema 64 Bits 64 Bits 64 Bits 64 Bits
Fabricante del Microsoft Microsoft Ubuntu Fedora
sistema Corporation Corporation
operativo:
Procesador Intel64 Family6 Intel64 Family6 intel(R) Core(TM) Intel(R) Core(TM)
Model 158 Stepping Model 158 Stepping i7-8750H CPU @ i7-8750H CPU @
Genuine Intel 2208 Genuine Intel 2208 2.20GHz 2.20GHz
Mhz Mhz

Tabla 2 Caracteristicas Técnicas de sistema Operativo de equipos victimas

En cada sistema operativo (4 SO) se instalaron de manera independiente las 6 Soluciones de EDR,
generando 24 grupos de escenarios de pruebas en las que se ejecutaron las mismas pruebas para cada
escenario.

Las caracteristicas de las maquinas victimas, donde se instalaron las Soluciones EDR a probar son las
siguientes:
14



Se identifican como lideres de mercado las soluciones de EDR de las siguientes marcas, las cuales se
enlistan en orden estrictamente alfabético:

Marca Licenciamiento
Crowdstrike R *  Software empresarial con licenciamiento EDR vy
IWOSTRIKE NGAV con las politicas mas agresivas.
McAfee s * Software de grado “Home” con todas las politicas
i de seguridad activadas.
Microsoft Defender - »  Software con licenciamiento empresarial.
" Defender
i *  Software empresarial con licenciamiento EDR
Sentinel One (i) sentinelone: P - : ’ y
NGAV con las politicas mas agresivas.
Sophos SOPHOS »  Software EDR empresarial.
Trend Micro *  Software con licenciamiento empresarial.
3y neng

Tabla 1 Soluciones EDR lideres de mercado

9. Establecimiento de Laboratorio de Pruebas

Como parte inicial de las pruebas se establecié un laboratorio para la evaluacién de las diferentes
herramientas tecnoldgicas en el alcance de estudio. El establecimiento de laboratorio consta de la
siguiente arquitectura:

e 2 Servidores atacantes (emulador de ataque y monitoreo) mediante una IP publica.

e 4 Servidores victima con segmentacion local por areas de red locales virtualizadas (VLAN) a través
de un Firewall y mediante un cliente de monitoreo, con conectividad hacia el servidor de
monitoreo publicado.

e Conectividad por un proveedor de servicio de internet empresarial.

e Elementos de Telecomunicaciones para el enrutamiento de los ataques.

e Elementos de Seguridad firewall para restringir la red de laboratorio.

13



Dentro del cuadrante magico de Gartner® de los Sistemas EDR desarrollado durante 2021 y liberado en
2022 se encuentran:

Microsoft
( SR @ o cowdsuik
@ TendMicno
@ SentndOne
@ Mchfee
ESET @ b Sophos
Frefye @ Vidware Carbon Black
Cisco
Broadeom {Symantec)
@ Cybeeason
Bitdeferder @ F-Secue
@ BlackBerry (Cylance) ®
HE Fortinet
Check Point Software Technobgies
Panda Sa:uniy.

llustracion 2 Cuadrante Mdgico de Gartner sistema EDR

4 Gartner Peer Insights: https://www.gartner.com/reviews/market/endpoint-detection-and-response-solutions
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Los ejecutables llegaron a tener interaccion con el sistema

Process Name PID CPU File Events Registry Events Network Events
9637b.Adware.Obf.exe 1644 1.29% 3,557 2,712 0
62043.Adware.Obf.exe 2684 0% 1 3 0
62043.Adware.Obf.exe 3220 0.37% 303 595 0

Total de Eventos en registro Reads Writes
3,310 1,596 196

ARBOL DE PROCESOS:
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15.10.  McAfee PUP
INFORMACION GENERAL:

Los ejecutables llegaron a tener interaccion con el sistema

Process Name PID % CPU FileEvents Registry Events Network Bytes
13f6b.PUP-PUA.exe 2616 0.18 580 434 1]
1316b.PUP-PUA.tmp 8112 029 988 4,484 0
13f6b.PUP-PUA.exe 4928 0.1 570 473 o
1316b.PUP-PUA.tmp 1632 193 3,256 7,393 0
TaskHelper.exe 3880 1] 393 541 1]
Conhost.exe 4104 o0 1lo6 464 o
regsvril.exe 9416 o 280 414 o
regsvril. exe 3564 0 281 600 0
13f6b.PUP-PUA.Obf.exe 2560 093 377 673 1]
1391e.PUP-PUA.Obf.exe 4376 o 1 3 0
1391e.PUP-PUA.Obf.exe 112 118 396 622 1]
1391e PUP-PUA.Obf.F.exe 7996 0 1 3 1]
1391e PUP-PUA.Obf.Fexe 2248 095 395 622 0

ARBOL DE PROCESOS:



15.11.

iy AR R i

= 5
LE]J& PUP-PUA exe (2616) |10b# Unlocker Setup
= 1¥60 PUP-PUAmp (8112) | Setup/Uninstall
|
= i 1350 PUP-PUAexe (4928) |10bit Unlocker Setup
& |
= E 1¥6b PUP-PUALmp (1632) | Setup/Uninstal
| W TaskHelper.exe (3860) I
8 Conhost exe (4104)  |Host de ventana de co...

= ¥ regaw3Z exe (3416) | Microsoft{C) Register S...
¥ regevri2 exe (3564) IWC}WUS.

1 1360 PUP-PUA Obf exe (2560) 10kt Unlocker Setup ...
£ 1397 PUP-PUA.ObF exe (4376) IDM Patch 6.41.2 Instal..,
& 1397e.PUP-PUA Obf exe (112) iDM Patch 6.41.2 Instal...
48 13910 PUP-PUA Obf F exe (7996) IDM Patch 6.41.2 Instal...
8 1397 PUP-PUA.ObIF axe (2248) IDM Patch 6.41.2 Instal..,

CONEXIONES A INTERNET

NA

CAPTURA DE PANTALLA:
L] L B Bwwseuc @

e piagatss s ool v cideien s

| I ntats - 100 Uniscte -

3 I b de d un virus
2 i 0 To b ] userm AN BEEION
e : {Te preguntas de ddnde vino? La mayoria de los
] alagques de virus provienen de descorgas weby
archivos adjunios de comeos slectidnicos.

Tu seryidon du prowba sermirs mn 20 gias

U McAfee Campror ahara

La5

D Escribe acul para bescar

McAfee Trojan
INFORMACION GENERAL:
Los ejecutables llegaron a tener interaccion con el sistema

Process Name PID CcPU File Events Registry Events Network Bytes
0454c.Trojan.Obf.exe 7792 0.03125 101 181 0

ARBOL DE PROCESOS:

NA

CONEXIONES A INTERNET
NA

CAPTURAS DE PANTALLA:
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15.12.  McAfee Virus
INFORMACION GENERAL:

Los ejecutables llegaron a tener interaccion con el sistema

Process Name PID CPU%  FileEvents Registry Events Network Bytes
69bf2.Virus.Obf.exe 2688 o 1 3 o
69bi2, Virus.Obf.exe 5360 0.484375 294 B41 1]
Conhost.exe 728 0.125 170 666 0
3591b.Virus.Obf.exe 6760 0.015625 118 232 o
Nemim. Virus.Obf.exe 1236 8.78115 183 303 1]

ARBOL DE PROCESOS:

5 6362 Vius Obi exe (2688) Explorer
= 1 692 Virus Obf exe (5360} Explorer
[ Conhost exe (728) Host de ventana de co...

35%1b Virus Obf exe (6760)
t Nemim Vinus Obf exe (1236) File Encryption
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15.13.  McAfee Ransomware Nokoyawa
INFORMACION GENERAL:



15.14.

El fichero no se permitia ejecutar, dado que el ransomware fue eliminado por MCAffee
al momento de intentar ejecutarlo.

Process Name PID CPU%  File Events Registry Events Network Bytes
69bf2.Virus.Obf.exe 2688 0 1 3 1]
69bf2.Virus.Obf.exe 5360 0.484375 294 641 0
Conhost.exe 728 0.125 170 666 0
3591b.Virus.Obf.exe 6760 0.015625 118 232 0
Nemim.Virus.Obf.exe 1236 8.78125 183 303 0

The current filter excludes all 1,049,020 events

ARBOL DE PROCESOS:
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McAfee Ramsomware Ghost

INFORMACION GENERAL:

El ransomware no logro ejecutarse debido a que al momento de ejecutarse se protegia
de ser monitoreado por MCAffee.

El ransomware no logro escribir en el disco, solo ley6 parte de fichero de sistema.

Process Name PID CPU%  File Events Registry Events Network Bytes
HolyGhost.Ransom.Obf.exe 9632 0.171875 284 452 0

ARBOL DE PROCESOS:
NA
CONEXIONES A INTERNET

NA
CAPTURA DE PANTALLA:

41



. sprlem.
Pesis, wotaud it biom memary dd it gous peogras.

arpta

15.15.  Microsoft Defender Backdoor
INFORMACION GENERAL:
Todos los ficheros fueron bloqueados al momento de la ejecucion.

The current filter excludes all 7,545,723 events

ARBOL DE PROCESOS:
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15.16.  Microsoft Defender Adware
INFORMACION GENERAL:

Los ficheros que no fueron bloqueados al momento de la ejecucién son los siguientes:

Process Name PID CPU %  File Events Registry Events Network Bytes
3elc3.Adware.Obf.exe 644 1.82 834 1,238 0
3elc3.Adware.Obf.exe 3092 1.93 1,211 3,925 61
3elc3.Adware.Obf.exe 3968 0 0 0 0
9637b.Adware.Obf.exe 2344 1.17 3,914 2,712 0
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ARBOL DE PROCESOS:

& e1c3 Adware Obf exe (844)
(5] 96370 Adware Obf exe (2344) |COMODO Intemet Securty

CONEXIONES A INTERNET

Total Events Send Bytes Recelve Bytes IP N* de Flags como malicioso
19 536 6,986103.224.212.220:443
13 221 11,31113,248.148.254:80
17 562 5,868 148.251.234.83:443
6 247 889723.193.172.216:80
6 115 1,006 23.204.128.228:80
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16.17.  Microsoft Defender PUP
INFORMACION GENERAL:
Los ficheros que no fueron bloqueados al momento de la ejecucién son los siguientes:

Process Name PID CPU%  File Events Registry Events Network Bytes
13f6b.PUP-PUA.exe 6752 0.26 831 489 V]
13f6b.PUP-PUA.tmp 7764 0.4 1,714 4,492 0
13f6b.PUP-PUA.exe 7588 0.21 797 468 0
13f6b.PUP-PUA.tmp 6784 2 4,451 7,382 0
TaskHelper.exe 8268 0.01 696 536 0
Conhost.exe 6260 0.04 276 464 0
regsvr3d.exe 2808 0.09 671 391 0
regsvr3.exe 6864 0 553 600 0
13feb.,PUP-PUA.Obf.exe 4788 0.9 644 673 0
ARBOL DE PROCESOS:
= 1) 1365 PUP-PUA s (6752) | 1062 Uniocker Setip
= 85 136 PUP-PUAImp (7764) | Setup /Uninstal
- B 136b PUP-PUA 2xe (7588) 10b& Unfocker Setup

= 5 1360 PUP-PUAImp (6784)  |Setup/Uninstal
= ' TaskHelper.exe (B268)
{8 Conhont_exe (6260) Host de ventana de consala

= ¥ regsvrd2 exe (2808) Microsoft{C) Register Servar
¥ regswi2 exs (6864) MicrosoftiC) Ragister Server
¥ 136b PUP-PUA Obi #xe (4788) [1052 Unlocker Setup
CONEXIONES A INTERNET

NA
CAPTURA DE PANTALLA:
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15.18.  Microsoft Defender Trojan
INFORMACION GENERAL:
Los ficheros que no fueron bloqueados al momento de la ejecucion son los siguientes:

Process Name PID CPU % File Events Registry Events Network Bytes
73854.Trojan.Obf.exe 4464 0.25 561 597 0

Eventos en registro Reads Writes
597 232 51

ARBOL DE PROCESOS:
=4 73854.Trojan.Obf exe (4464)
CONEXIONES A INTERNET

NA
CAPTURA DE PANTALLA:
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15.19.  Microsoft Defender Virus
INFORMACION GENERAL:
Los ficheros que no fueron bloqueados al momento de la ejecucion son los siguientes:

Process Name PID CPU % File Events Registry Events Network Bytes
Nemim.Virus.Obf.exe 6264 119.6 401 293 0
458c6.Virus.Obf.exe 3352 0 22 3 0
458¢6.Virus.Obf.exe 7892 0.57 1,209 734 4]
Nemim.Virus.Obf.exe 5356 86,73 253 272 0
Eventos de registro Reads Writes Other
1,302 358 121 205
ARBOL DE PROCESOS:
%AS&SMM&W.&B (2352 Microsoft Firewall Installer - Prot...
£3458c6.Virus.Obf exe (7832) Microscft Firewall Installer - Prot..
0} Nemim Virus.Obf exe (5356) File Encryption
CONEXIONES A INTERNET
NA
CAPTURA DE PANTALLA:
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15.20.  Microsoft Defender Ramsomware Nokoyawa
INFORMACION GENERAL:
El ransomware logro escribir ficheros de rescate en el sistema.
Ademads de interactuar con librerias de cifrado de Windows.

Process Name PID CPU %  File Events Registry Events Metwark Bytes
Nokoyawa.Ransom.Obf.exe 4772 11.57 1,080 166 0
Conhost.exe 3860 0,125 396 888 0
Name Flle Time  Total Events Opens Closes Reads Wiites
8e: 0.1529620 1476 £42 202 25 17
i ProgramDiata 01219693 750 475 70 7 16
= Users 0.0007064 17 1" 2 o 1
=l Public 0.0004500 9 6 1 0 1
£l Documents 0.0003655 6 3 1 0 1
NOKOYAWA readme txt 0.0003655 6 3 1 0 1
1 Deslitop 00001245 3 3 0 ] 0
NOKOYAWA _readme bd | 0.0001245 3 3 0 0 0
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ARBOL DE PROCESOS:

NA
CONEXIONES A INTERNET
NA
CAPTURA DE PANTALLA:
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15.21.  Microsoft Defender Ramsomware Ghost
INFORMACION GENERAL:
El fichero fue eliminado antes de que lograra tener alguna interaccién con el sistema
ARBOL DE PROCESOS:
NA

CONEXIONES A INTERNET
NA

CAPTURA DE PANTALLA:
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156.22.  Sentinel One Backdoor
INFORMACION GENERAL:
Sentinel one logré eliminar todos los ficheros al ser escritos en disco por lo que no se
pudo ejecutar malware.
ARBOL DE PROCESOS:
NA
CONEXIONES A INTERNET
NA

CAPTURA DE PANTALLA:
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16.23.  Sentinel One Adware
INFORMACION GENERAL:
Sentinel one logré eliminar todos los ficheros al ser escritos en disco por lo que no se
pudo ejecutar malware.
ARBOL DE PROCESOS:
NA

CONEXIONES A INTERNET
NA
CAPTURA DE PANTALLA:
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15.24.  Sentinel One PUP

INFORMACION GENERAL:
Process Name File Events Registry Events Network Events
13f6b.PUP-PUA.exe 706 663 0
13f6b.PUP-PUA.tmp 1,039 4,793 0
13f6b.PUP-PUA.exe 896 654 0
13f6b.PUP-PUA.tmp 5,731 7,957 0
TaskHelper.exe 794 712 0
Conhost.exe 286 684 0
regsvrl.exe 696 570 0
regsvrl.exe 573 807 a
|0bitUnlocker.exe 7 3 0
|0ObitUnlocker.exe 9,323 33,265 14
|0bitUnlocker.exe 6 7 0
|0bitUnlocker.exe 11,368 42,826 0
ARBOL DE PROCESOS:
NA
CONEXIONES A INTERNET
Total Events Connects Disconnects Send Bytes Receive Bytes IP N* Detecciones como Maliciosa:
4 1 1 265 465152.195.19.156:80 0
10 2 2 466 3,64523.54.187.27:80 1
CAPTURA DE PANTALLA:
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15.25.  Sentinel One Trojan
INFORMACION GENERAL:

Sentinel one logro eliminar todos los ficheros al ser escritos en disco por lo que no se
pudo ejecutar malware.

ARBOL DE PROCESOS:

NA

CONEXIONES A INTERNET

NA

CAPTURA DE PANTALLA:
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15.26.  Sentinel One Virus
INFORMACION GENERAL:
Sentinel one logrd eliminar todos los ficheros al ser escritos en disco por lo que no se
pudo ejecutar malware.
ARBOL DE PROCESOS:
NA
CONEXIONES A INTERNET
NA

CAPTURA DE PANTALLA:
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15.27.  Sentinel One Virus
INFORMACION GENERAL:

Sentinel one logré eliminar todos los ficheros al ser escritos en disco por lo que no se
pudo ejecutar malware.

ARBOL DE PROCESOS:

NA

CONEXIONES A INTERNET

NA

CAPTURA DE PANTALLA:
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Sentinel One Ransomware Nokoyawa

INFORMACION GENERAL:

Sentinel one logrd eliminar todos los ficheros al ser escritos en disco por lo que no se

pudo ejecutar malware.
ARBOL DE PROCESOS:

NA

CONEXIONES A INTERNET
NA

CAPTURA DE PANTALLA:
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Sentinel One Ransomware Ghost

INFORMACION GENERAL:

No se usé un monitoreo de sistema porque el ransomware tiene proteccion, sin
embargo el ransomware logré cifrar algunos ficheros, antes de que Sentinel one cerrara
el proceso y restaurara los ficheros.

ARBOL DE PROCESOS:
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CONEXIONES A INTERNET
NA

CAPTURA DE PANTALLA:
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16.30.  Sophos Backdoor
INFORMACION GENERAL:
Todos los ficheros fueron bloqueados al momento de la ejecucién.

The current filter excludes all 4,515,962 events

ARBOL DE PROCESOS:

NA

CONEXIONES A INTERNET
NA

CAPTURA DE PANTALLA:

L] B B L] o
*

15.31.  Sophos Adware
INFORMACION GENERAL:
Todos los ficheros fueron bloqueados al momento de la ejecucion.
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16.32,

The current filter excludes all 3,952 065 events

ARBOL DE PROCESOS:
NA
CONEXIONES A INTERNET
NA
CAPTURA DE PANTALLA:
o B w0 v @ L] L L
o s e P e W - 2

Sophos PUP
INFORMACION GENERAL:
Todos los ficheros fueron blogueados al momento de la ejecucion.

The current filter excludes all 5,704,068 events

ARBOL DE PROCESOS:

NA

CONEXIONES A INTERNET
NA

CAPTURA DE PANTALLA:
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15.33.  Sophos Trojan
INFORMACION GENERAL:
Un troyano logro ejecutarse por breves segundos, pero fue bloqueado al momento de
la ejecucion.

Total Events Read Bytes Write Bytes Path
1 0 0<Total>
1 0 0 CA\Windows\Prefetch\6 ADFC.TROJAN.EXE-OEQ8F597.pf

Process Name PID CPU % File Events Registry Events Network Bytes
Gadfc.Trojan.exe 7464 0 1 3 0

ARBOL DE PROCESOS:

NA
CONEXIONES A INTERNET
NA
CAPTURA DE PANTALLA:
B BewnsD L n a

15.34.  Sophos Virus
INFORMACION GENERAL:
Todos los ficheros fueron blogqueados al momento de la ejecucion.

The current filter excludes all 4,739,261 events

ARBOL DE PROCESOS:

NA

CONEXIONES A INTERNET
NA

CAPTURA DE PANTALLA:
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15.35.

15.36.

2 Eseribe aqui para buscar

Sophos Ramsomware Nokoyana
INFORMACION GENERAL:
Todos los ficheros fueron bloqueados al momento de la ejecucion.

The current filter excludes all 1,726,757 events

ARBOL DE PROCESOS:

NA

CONEXIONES A INTERNET

NA

CAPTURA DE PANTALLA:
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Sophos Ramsomware Ghost

INFORMACION GENERAL:

Todos los ficheros fueron bloqueados al momento de la ejecucion.
ARBOL DE PROCESOS:

NA

CONEXIONES A INTERNET
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NA

CAPTURA DE PANTALLA:
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15.37.  Trend Micro Backdoor
INFORMACION GENERAL:

Todos los procesos solo lograron cargarse a si mismos, después fueron detenidos por la
herramienta de Trendmicro.

Process Name PID CPU  File Events Registry Events Network Bytes
37f26.Backdoor.Obf.exe 7756
37f26.Backdoor.Obf.exe 10076
98737.Backdoor.Obf.exe 6468
a28e3.Backdoor.Obf.exe 2424
a8185.Backdoor.Obf.exe 8348
c1727.Backdoor.Obf.exe 7712

ARBOL DE PROCESOS:

|51 3726.Backdoor.Obf exe (7756)
E3?f2ﬁ.ﬂackdoor.0bf.exei10075)

4 98737 Backdoor.Obf exe (6468)

& a2Be3.Backdoor.Obf exe (2424)

# 28189 Backdoor.Obf exe (B348)

4 c1727 Backdoor Obf exe (7712) Synaptics Pointing Device Driver

oo ooaogo
e e O
oo ocooo
oo oocoo

CONEXIONES A INTERNET
NA

CAPTURA DE PANTALLA:
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Trend Micro Adware
INFORMACION GENERAL:
Los ficheros que no fueron bloqueados al momento de la ejecucién son los siguientes:

15.38.

Reglstry

Process Name PID CPU % File Events Events Network Bytes
walllant.exe 6428 4.375 6 0 1,137
3elc3. Adware,Obf.exe 5244 0 1 0 0
88aac.Adware.Obf.exe 9680 0 1 0 0
820e6,Adware,Obf.exe 10144 0 1 0 0
9637b.Adware.Obf.exe 9328 0 1 0 0
62043 Adware.Obf.exe 1656 0 1 a ]
a39af. Adware.Obf.exe 7792 0 1 0 0
ARBOL DE PROCESOS:

i3, 31c3 Adware Obf exe (5244)

& 88aac.Adware Obf exe (3680)
# 020e6 Adware Obf exe (10144)

@953'&: Adware Obf exe (9328) COMODO Intemet Security
71 62043.Adware.Obf exe (1656) File Description
% a3%af Adware.Obf exe (7792)
B walliant exe (6428) Walliant
CONEXIONES A INTERNET
Total Events Send Bytes Receive Bytes Other Path N* De detecciones como malicioso
30 966 6,964 8 104.16.124.96:443 1
550 72,480 27,118 127 104.21.83.110:443 1]
337 3,856 23,935 137 104.47.57.161:25 1
2 0 0 0 13.107.42.14:443 1
8 0 450 2 18.209.118.139:25 1
152 8,978 3,135 45 47.43.18.9:25 1
29 617 10,956 10 59.82,31.244:443 1
3 0 31 1 66.225.237.157:443 0
26 4,001 6,538 6 99.86.74.49:443 o

CAPTURA DE PANTALLA:
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16.39.  Trend Micro PUP
INFORMACION GENERAL:
Los ficheros que no fueron bloqueados al momento de la ejecucién son los siguientes:

Registry Metwork

Process Name PID CPU% File Events Events Bytes
13f6b.PUP-PUAexe 1492 0.14 634 555 o
13f6b.PUP-PUA.tmp 8988 0.16 1,059 4,575 [¢]
13f6h.PUP-PUA.exe 6064 0.14 630 534 0
13f6b.PUP-PUA.tmp 8608 1.64 3,403 7,345 0
TaskHelper.exe 1276 0.02 466 602 0
Conhost.exe 3204 0.06 106 464 1]
regsvril.exe 32 0.00 346 496 a
regsvri2.exe 5756 0.00 340 668 0
13f6h.PUP-PUA.Obf.exe 4072 0.00 1 o i]
45ddd.PUP-PUA.exe 4728 0.22 814 561 0
45ddd.PUP-PUA.tmp 8224 1.22 2,592 11,355 20
walliant.exe 6428 1.84 6,053 19,300 1,948
1391e.PUP-PUA.Obf.exe 4772 0.00 1 ] L]
1391e.PUP-PUA.Obf.F.exe 216 0.00 1 1] 1]
c3eel PUP-PUA.exe 9576 0.00 a (1] (1]
Conhost.exe 3204 0.00 49 251 0
Conhost.exe 8988 0.00 49 251 0
ARBOL DE PROCESOS:
= B 136b. PUP-PUAtmp (B988) Setup/Uninstal

_!ﬁ 13Eb PUP-PLIA exe (G064) 10bit Unlocker Setup
= ¥ 136 PUP-PUALmp {8608)  |Setup/Uninstal

= i TaskHelper exe (1276)

8 Conhost exe (3204) Host de ventana de consola

= [ regevr32 exe (32) Microsoft{C) Register Server
' regavr32 exe (5756) MicrosoftiC) Ragister Server
) 1360 PUP-PUAObf exe (4072) 10bit Unlocker Setup
=i 8 45ddd PUP-PUA exs (4728) Wallant Setup
= 8 45ddd PUP-PUAtmp (3224) Setup/Lininstall
8 waliant exe (6428) Wakant
$E 1391 PUP-PUA Obf exe (4772) IDM Patch 6.41.2 Installation
£ 13912 PUP-PUA Obf F.exe (216) 1DM Patch 6.41.2 installation
) clee7 PUP-PUA exe {3576) Linkverdisa GmbH & Co. KG
CONEXIONES A INTERNET
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Total Events Send Bytes Receive Bytes Other Path N* De detecciones como malicioso

29 966 6,965 8104.16.123.96:443 1
57 2,284 12,086 17104.21.57.77:443 0
BSO 663,656 16,341 50104.21.83.110:443 0
568 2,648 325,561 214142.251.34.163:443 0
447 2,439 276,549 159142.251.34.35:443 0
8 8 21 2144.160.159.22:25 1
9 472 1,478 272.21.91.29:80 1
CAPTURA DE PANTALLA:
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15.40.  Trend Micro Trojan
INFORMACION GENERAL:
Todos los procesos fueron cortados por trendmicro al momento de la ejecucion

Process Name PID CPU File Events Registry Events Network Bytes
096e33.Trojan.Obf.exe 4448 0 1 0 0
379b6.Trojan.0bf.exe 3472 0 1 0 0
0454c.Trojan.Obf.exe 1208 0 1 0 0
73854.Trojan.Obf.exe 4856 0 1 0 0
ARBOL DE PROCESOS:

‘% 056e33.Trojan.Obf exe (4448)

#1" 37906 Trojan Obf exe (3472) ElophantClient

‘& D454c.Trojan Obf exe (1208) Digitalne dnevne ponude

¥ 73854 Trojan Obf exe (4856)
CONEXIONES A INTERNET
NA

CAPTURA DE PANTALLA:
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15.41.  Trend Micro Virus
INFORMACION GENERAL:
Todos los procesos fueron cortados por trendmicro al momento de la ejecucion

Process Name PID CPU File Events Registry Events Network Bytes

0df91.Virus.exe 804 0 1 0 0
13a40.Virus.Obf.exe 3180 0 1 0 0
55fd4.Virus.Obf.exe 6604 0 3 0 0
69bf2.Virus.Obf.exe 2288 0 1 0 0
458¢6.Virus.Obf.exe 6540 0 1 0 0
3591b.Virus.Obf.exe 248 0 1 0 0
Nemim.Virus.Obf.exe 3204 0 1 0 0

ARBOL DE PROCESOS:

# 091 Virus exe (804) |Userr!Ll:lmnPapi:atlm
%1 13a40.Virus Obf exe (3180)

55fd4 Vinus Obf exe (6604)

65bf2 Virus Obf exe (2288) | Explorer
.:.¥j45BcE. Virus Obf exe (6540) Microsoft Firewall Installer - Prot...
&' 3591b.Virus Obf exe (248)
74 Nemim Virus.Obf exe (3204) |Fi!e Encryption

CONEXIONES A INTERNET
NA
CAPTURA DE PANTALLA:
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16.42.  Trend Micro Ransomware Nokoyawa
INFORMACION GENERAL:

El Ransomware no logré hacer cambios, al momento de la ejecucién fue cortado por
Trend Micro.

Process Name PID CPU% FileEvents Registry Events Network Bytes
Nokoyawa.Ransom.Obf.exe 8416 0 1 0 0
ARBOL DE PROCESOS:

NA

CONEXIONES A INTERNET

NA

CAPTURA DE PANTALLA:

Bwnem|@ L] L B L :
3 &= v Lomrustan
joidy  Compartr  Vista m Wigs  Comoetk  Vils  Hemamsenisr de splicaciin [7]
« o m a « < A EMa. b EDCTAEISETBISHAL.. v & Bus PRI S HLIEIE
tienre - Tipo Tematia
& ad A Access rapide
[0 Hicks Ransom Ok exe
- M Eseitede . AL =
44 4 Descaga
EL e i .

L R

6 : ® eder ol dusposive, ln nita de
e 10 tenges bes permises propiades par pcceder al demente,

8

¥ Thshoyima Rt
| Showng & of 211128 e

€

1 dhes lelemente | eemento selecdionsde 525 ME

60



15.43.  Trend Micro Ransomware Ghost
INFORMACION GENERAL:

El Ransomware no logré hacer cambios, al momento de la ejecucion fue cortado por
Trend Micro.

Process Name PID CPU % File Events Registry Events Network Bytes
HolyGhost.Ransom.Obf,exe 10084 0 1 0 0]

ARBOL DE PROCESOS:

NA

CONEXIONES A INTERNET

NA

CAPTURA DE PANTALLA:
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